PERUSTUSLAKIVALIOKUNNALLE

Asia: HE 247/2022 vp Hallituksen esitys eduskunnalle laiksi biopankkilain muuttamisesta

Esitian kunnioittaen seuraavaa.

Esityksesséd ehdotetaan tehtidviaksi tarpeelliset muutokset, jotka johtuvat yleisen tietosuoja-asetuksen
sadantelystd. Lisdksi ehdotetaan tehtdviksi teknisluontoiset korjaukset, jotka johtuvat muusta
voimassa olevasta lainsdddanndsta.

Hallituksen esityksen keskeinen sisdltd6 on ndhddkseni se, ettd henkilétietojen kasittelyn
oikeusperuste muutettaisiin suostumuksesta joksikin toiseksi. Suostumus siilyisi kuitenkin edelleen
biolddketiedesopimuksen 5 artiklan mukaisena ndytteenantajan itsemairdédmisoikeutta vahvistavana
ennakkoedellytyksend ndytteen ottamiselle. Tdmé ratkaisu on mahdollinen EU-oikeudellisen
henkil6tietojen sddntelyn sekéd kotimaisen perusoikeussuojan (PL 10 §) kehikossa, mutta on syyté

tarkastella yksityiskohtaisesti sitd, mitd muutoksia on ehdotettu ja mitd niistd seuraisi.

Saantelyssd on keskiosséd arkaluonteisten tietojen késittely, eli unionin yleisen tietosuoja-asetuksen
mukaan erityisten henkiltietoryhmien kisittely. Perustuslakivaliokunta on painottanut
arkaluonteisten tietojen kisittelyn aiheuttamia uhkia. Valiokunnan mielestd arkaluonteisia tietoja
sisdltdviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vadrinkdyttoon liittyvid vakavia
riskejd, jotka voivat viime kddessd muodostaa uhan henkilon identiteetille (ks. PeVL 13/2016 vp, s.
4, PeVL 14/2009 vp, s. 3/I). Yleisen tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9
artiklassa tarkoitettuja erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja
-vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voisi
aitheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille. Valiokunta on tdmin johdosta
kiinnittdnyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kasittely on rajattava tdsmaéllisilla
ja tarkkarajaisilla sddnnoksilla vain valttdméttomadn ja sddntelyn on oltava tietosuoja-asetuksen
mahdollistamissa puitteissa yksityiskohtaista ja kattavaa (PeVL 65/2018 vp, s. 45, PeVL 15/2018 vp,
s. 40, PeVL 17/2021 s. 40-41).

Perustuslakivaliokunta on katsonut, ettdi EU:n yleisen tietosuoja-asetuksen yksityiskohtainen
sadntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti,
muodostaa yleensa riittdvan sdanndspohjan myos perustuslain 10 §:ssd turvatun yksityiseldmén ja
henkilGtietojen suojan kannalta. Valiokunnan mukaan tietosuoja-asetuksen sddntely vastaa
asianmukaisesti tulkittuna ja sovellettuna myds FEuroopan ihmisoikeussopimuksen mukaan
madrdytyvdd henkilotietojen suojan tasoa (esim. PeVL 14/2018 vp). Hallituksen esitysti on
tarkasteltava tastd ndkokulmasta.



Suostumus ndytteiden kerddmiseen

Hallituksen esityksessd on otettu se kanta, ettd biopankkilaissa sdddetty biopankkitoiminta on
biopankkitutkimusta palveleva ja tukeva infrastruktuuri, eikd henkildtietojen kasittelyyn sovelleta
yleisen tietosuoja-asetuksen 89 artiklassa ja tietosuojalain 31 §:ssd sdddettyjd henkildtietojen
kisittelyd koskevia poikkeuksia, kun henkilotietoja késitellddn tieteellisid tutkimustarkoituksia
varten. Néin ollen on tarpeen paikantaa henkil6tietojen laillinen késittelyperuste tietosuoja-asetuksen
6 taikka 9 artikloista.

Ehdotuksen mukaan ndytteiden kerddmiseen vaadittaisiin yhd suostumus. Ehdotetun 11 §:n mukaan
nédytteen kerddminen ja néytteen seké siihen liittyvien tietojen luovuttaminen biopankkiin edellyttda
henkilon antamaa vapaachtoista ja tietoon perustuvaa suostumusta. Suostumus annettaisiin ehdotetun

sdddostekstin mukaan kirjallisena.

Lainkohdassa saadettdisiin lisdksi, ettd “ennen suostumuksen antamista henkildlle on annettava
riittdvd selvitys biopankkitoiminnan luonteesta, mahdollisista riskeistd ja haitoista, ndytteiden
kerddmisen ja sdilyttdmisen tarkoituksesta, nidytteiden omistajasta ja ndytteet sailyttdvastd
biopankista, suostumuksen vapaaehtoisuudesta sekd mahdollisuudesta peruuttaa suostumus ilman
kielteisid seuraamuksia ja oikeudesta vastustaa tietojen késittelyd yleisen tietosuoja-asetuksen 21
artiklan mukaisesti. Selvityksen tulee olla selked ja ymmarrettivd. Alaikiiselle tai vajaakykyiselle
taysi-ikdiselle annettavan selvityksen tulee vastata hdnen ymmartdmiskykyédédn. Selvitys annetaan

tarkoituksenmukaisella tavalla ja lisdksi aina kirjallisena.”

Tietosuojaoikeudellinen kysymys lienee se, missd mdiérin kansallisella lainsdétdjélla on
litkkkumavaraa antaa timéankaltaista yksityiskohtaista sddntelyd suostumuksesta, silld suostumuksesta
ja sen edellytyksistd on sdddelty yleisessé tietosuoja-asetuksen 4 ja 7 artikloissa varsin tyhjentdvasti.
Vakiintunut tulkinta lienee se, ettei jdsenvaltio voi antaa kansallista lainsdddéntdd suostumuksen
antamisen tavoista. Siten nékisin 11 §:n muotoilun jossain médrin hankalana. Osa siitd seuraa suoraan
tietosuoja-asetuksesta, eikd ole tarkoituksenmukaista (tai selkeyttd edistdvdd) sddtdd kansallisesti

samaa asiaa.

Toinen tietosuojaoikeudellisesti merkittavd seikka liittyy sithen, voidaanko suostumusta kayttaa
kisittelyperusteena silloin, kun kyseessd on julkisen tahon suorittama henkildtietojen késittely.
Tietosuoja-asetuksen ldhtokohta on, ettd ndissd tapauksissa suostumus ei ldhtokohtaisesti sovellu
muun muassa siksi, ettd osapuolten vililld vallitsee selked valtaepétasapaino (resitaali 43). Suomessa
moni biopankki kuuluu organisatorisesti alueellisiin sairaanhoitopiireihin ja niiden perusprosessit
ovat osa sairaanhoitopiirien tai erityisvastuualueiden toimintaprosesseja. Sairaalabiopankkien
toiminnassa ja paatoksenteossa noudatetaan kunnallishallinnon ja sairaan-hoitopiirin voimassa olevia

sadantdjd ja madrdyksid. Niitd voidaan siten pitdd julkisoikeudellisina. Tietosuoja-asetus ei kuitenkaan
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aseta kategorista kieltoa kdyttdd suostumusta késittelyperusteena silloinkaan, kun kyseessd on
viranomainen (kts. myos EDPB guidelines 05/2020). Siten tietosuojaoikeudellisesta ndkokulmasta ei

ole ndhtédvissé estettd sille, ettd suostumusta kdytetddn oikeusperusteena naytteiden kerddmiselle.

Henkilotietojen kdsittelyn oikeusperuste

Ehdotetun 11 a §:n mukaan henkilotietojen kdsittely biopankissa nojautuisi tietosuoja-asetuksen 6
artiklan 1 kohdan e ala-kohtaan (yleistd etua koskevan tehtévin suorittaminen) ja 9 artiklan 2 kohdan
1 alakohtaan (kansanterveyteen liittyvd yleinen etu). Tassd hallituksen esityksessd on pdddytty
ilahduttavan selkeddn lainsdddantotekniseen ratkaisuun sikéli, ettd késittelyperuste ilmaistaisiin

saddostasolla, eika sitd jédtettéisi hallituksen esityksen perustelujen varaan.

Molemmat kisittelyperusteet ovat tietosuojaoikeudellisen sddntelyn kehikossa mahdollisia ja niiden
valinta on jarkevd. Toki voidaan kyseenalaistaa se, tarvitseeko 6 artiklaa tarkalleen ottaen edes
mainita, silld kaikki tiedot, joita késitelldédn, lienevit erityisid henkilotietoryhmii tietosuoja-asetuksen
maédritelmien sekd EUT:n omaksuman laajan tulkinnan valossa (kts. mm. tuore ratkaisu asiassa C-
184/20 OT).

Ehdotukseen sisiltyy kuitenkin joitakin lainkohtia, joissa ehdotetaan, ettd késittely perustuisi sekd
yleiseen etuun taikka kansanterveyteen liittyvdin yleiseen etuun e#td suostumukseen. Lain 14, 26 ja
28 §:ssd tarkoitetut kisittelytoimet on aikaisemmin toteutettu rekisterdidyn suostumuksella.
Ehdotuksessa 14 §:ssd tarkoitettu nédytteeseen liittyvien tietojen liittdminen ndytteeseen, 26 §:ssd
tarkoitettu tietojen luovutus biopankista ja 28 §:ssd tarkoitettu luovutus rekisteritietojen yhdistdmisté
varten edellyttédisivat lain 11 a §:n mukaisen henkilStietojen késittelyperusteen ja henkilon kirjallisen
hyviaksynnén. Hallituksen esityksen perusteluissa todetaan, ettd henkilon kirjallinen hyviksynté ei
olisi varsinainen késittelyperuste, vaan toimisi henkil6tietojen késittelyn suojatoimena ja varmistaisi
henkilon itseméadradmisoikeutta. Tamd lainsdddantoratkaisu ei kenties ole selkein, mutta se on
tietosuojasdédntelyn kehikossa mahdollinen ja sitd on kéytetty kotimaassa aiemminkin (kes. esim.
PeVL 20/2020 vp.

Hallituksen esityksessd on kiinnitetty kiitettdvédsti huomiota siihen, ettd kéisittelyperusteella on
vaikutuksia rekisterdidyn oikeuksiin. Kun késittely perustuisi 6 artiklan 1 kohdan e alakohtaan,
rekisterdidylld on oikeus saada informaatiota henkil6tietojen kisittelysta (13 ja 14 art.), oikeus saada
paisy tietoihin (15 art.), oikeus oikaista tietoja (16 art.), oikeus rajoittaa tietojen késittelyéd (18 art.),
oikeus vastustaa tietojen késittelyd (21 art.) ja oikeus olla johtumatta automaattisen paitdksenteon
kohteeksi ilman lainmukaista perustetta (22 art.). Rekisterdidyllda on oikeus yleisen tietosuoja-
asetuksen 21 artiklan mukaan henkilokohtaiseen erityiseen tilanteeseensa liittyvélld perusteella

vastustaa hintd koskevien henkilGtietojen kisittelyd. Rekisterinpitdjd ei saisi endd kasitelld



henkilGtietoja, paitsi jos rekisterinpitdja voi osoittaa, ettd kdsittelyyn on olemassa huomattavan tirked

ja perusteltu syy, joka syrjayttad rekisterdidyn edut, oikeudet ja vapaudet.

Vastustamisoikeuden osalta kuvaus on kuitenkin harhaanjohtava. Tietosuoja-asetuksen 21 artiklan
mukainen oikeus vastustaa tietojen késittelya ei aktualisoidu silloin, kun henkil6tietoja késitelldén 9
artiklan 2 kohdan 1 alakohdan perustella. Koska biopankkitoiminnassa pééasiallinen késittelyperuste

lienee juuri timad, jdénee vastustamisoikeus hieman epéselviksi.

Ndytteen kerddmisen ja ndytteen kdsittelemisen vilinen yhteys

Esityksesséd jdd jossain mairin epdselviksi se, miten kisittelyperusteen eriyttdminen kerdémiseen
(suostumus) ja kisittelemiseen (yleiseen etuun tai kansanterveyteen liittyvd yleinen etu) oikein
toimisi kaytdnnossd. Henkilolld on aina tietosuoja-asetuksesta suoraan johtuva oikeus peruuttaa
suostumuksensa. Mitd se tdssd tapauksessa tarkoittaisi ndytteiden ja niihin liittyvien henkil6tietojen
kasittelylle? Hallituksen esityksessd tdtd on kylld selostettu, mutta jossain méérin tulkintatilaa jaa.
Ilmeisesti ajatus on se, ettd ndytteitd voitaisiin késitelld vield senkin jdlkeen, kun henkild on
peruuttanut suostumuksensa kerddmiseen. Mielestdni tdmd on mahdollinen sédéntelytapa
tietosuojasdintelyn kehikossa, mutta suostumukselle néytteen kerddmiseen jdd lopulta varsin

vihéiinen rooli kokonaisuudessa.

Suojatoimet

Hallituksen esityksessd on eritelty tietosuoja-asetuksen 89 artiklan vaatimia suojatoimia. Tdmé on
harhaanjohtavaa, silld esityksessd todetaan toisaalla, ettd biopankkitoiminta on biopankkitutkimusta
palveleva ja tukeva infrastruktuuri, eikd 89 artikla sovellu. Mielestdni tdtd seikkaa olisi hyvad

tdsmentéd, silld se vaikuttaa esityksen tietosuojaoikeudelliseen tulkintaan.

Hallituksen esityksessa olisi ndhddkseni tarpeen selostaa suojatoimia tietosuoja-asetuksen 9 artiklan
2 kohdan i alakohdan mukaisesti. Tdssd viitataan kansalliseen lainsddddntoon, jossa sdddetddn
asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn oikeuksien ja vapauksien, erityisesti
salassapitovelvollisuuden suojaamiseksi. Niin taikka ndin, hallituksen esityksessd eritellyt
suojatoimet toimivat asiallisesti tdssékin suhteessa. Niistd pseudonymisointi lienee merkittdvin. Myos
tietojen eheyteen on kiinnitetty huomiota ehdotuksen 17 §:ssd ja ndytteiden poistamiseen 26 §:ssé.

Vaitiolovelvollisuudesta on ehdotettu 40 §.

Vaitiolovelvollisuuden yhteydessd ehdotetaan sdddettdviksi samaisessa 40 §:ssd seuraavasti:
”Salassapitovelvollisuus ei estd ilmoittamasta yleisen tietosuoja-asetuksen 21 artiklan mukaisen
vastustamisoikeuden kiytosti sille, jolle on luovutettu tai siirretty néytteitd tai niihin liittyvaa tietoa.”

Téma lienee tarkoitettu informatiiviseksi sdddokseksi, silld tietosuoja-asetuksesta seuraa jo itsessidén
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tiedonantovelvollisuuksia rekisterdidylle. Hieman epéselvéksi jad, mihin tilld 40 §:n 2 momentilla

tarkalleen pyritdan.

Yhteenveto

Hallituksen esityksessd on otettu asianmukaisesti huomioon PL 10 § ja Euroopan unionin oikeudesta
seuraava oikeus henkildtietojen suojaan. Esitykseen siséltyy joitakin epétdsmaillisyyksid, mutta
katsoisin silti, ettd perusoikeuksien yleiset rajoitusedellytykset tayttyvit. Ndhddkseni ehdotus voidaan
kisitelld tavallisen lain sddtdmisjarjestyksessa.

Helsingisséd 30.1.2023

Susanna Lindroos-Hovinheimo



