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Eduskunnan sosiaali- ja terveysvaliokunta on pyytanyt oikeusministeriolta asiantuntijalausuntoa
otsikkoasiassa. Totean asiassa kunnioittavasti seuraavaa.

Oikeusministerio on esityksen perusvalmisteluvaiheessa antanut siitd lausunnon, jossa kiinnitet-
tiin huomiota henkil6tietojen késittelyd koskevien sdannosten lisdksi tarpeeseen arvioida
biopankkien toimintaa perustuslain (PL) 124 §:n kannalta. Oikeusministerid piti valttdmattomana
arvioida esityksen jatkovalmistelussa systemaattisesti sitd, miltd osin biopankkitoimintaan liittyy
julkisen vallan kayttoa, seka tallaisten tehtdvien antamisen hyvaksyttavyyttda muille kuin viran-
omaisille PL 124 §. Tallainen arvio olisi keskeinen myds julkisuuslain soveltuvuuden ja muutok-
senhakusaantelyn osalta. Esityksen perusteluista (s. 23) ilmenee, etta lausuntopalautteen ja siitad
seuranneen jatkotydston perusteella kokonaisuudistuksesta luovuttiin. Esitykseen ei siten enaa
sisdlly sellaisia uusia sdannoksid, joiden osalta oikeusministerio kiinnitti huomiota PL 124 §:3an
ja muutoksenhakusaantelyyn.

Lakiehdotuksen keskeisend tavoitteena on saattaa biopankkilain sadanndkset ajantasaisiksi EU:n
yleisen tietosuoja-asetuksen kanssa. Lisaksi lakiehdotuksessa ehdotetaan tehtdvaksi voimassa
olevasta muusta lainsddddanndsta aiheutuvat tekniset muutokset.

Yleisellad tasolla todettakoon, ettd lakiehdotusta voidaan pitaad perusteltuna ja kannatettavana
ottaen huomioon, ettd ehdotuksen tavoitteena on saattaa biopankkilaki yhteensopivaksi EU:n
yleisen tietosuoja-asetuksen kanssa. Tassa lausunnossa kiinnitetaan kuitenkin huomiota erityi-
sesti henkilotietojen suojaa koskeviin saannoksiin. Lakiehdotus on siten merkityksellinen perus-
tuslain 10 §:n ja EU:n perusoikeuskirjan 8 artiklan kannalta.
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Tietosuojavastaavan nimittdminen

Lakiehdotuksen 8 §:n 1 momentin 7 kohtaan ehdotetaan sadanndstd, jonka mukaan biopankista
vastaavan henkilon tehtdvana on huolehtia yleisessa tietosuoja-asetuksessa tarkoitetun tieto-
suojavastaavan nimittamisestd. Sddnnoskohtaisten perustelujen mukaan biopankeissa kasitel-
laan arkaluonteisia ja erityisiin henkilétietoryhmiin kuuluvia tietoja, jolloin tietosuojavastaavan
nimittaminen biopankkiin olisi perusteltua. Tietosuojavastaavan nimittaminen edistdisi myos re-
kisteroityjen oikeuksien toteutumista.

Yleisen tietosuoja-asetuksen 37 artiklassa sdddetdan tietosuojavastaavan nimittamisesta. Artik-
lan 1 kohdan mukaan rekisterinpitdjan ja henkildtietojen kasittelijan on nimitettdva tietosuoja-
vastaava aina kun a) tietojenkasittelya suorittaa jokin muu viranomainen tai julkishallinnon elin
kuin lainkdyttotehtdvidan hoitava tuomioistuin b)rekisterinpitdjan tai henkilotietojen kasittelijan
ydintehtdvat muodostuvat kasittelytoimista, jotka luonteensa, laajuutensa ja/tai tarkoituksensa
vuoksi edellyttavat laajamittaista rekisterdityjen sdannollista ja jarjestelmaéllistad seurantaa tai ¢)
rekisterinpitajan tai henkilotietojen kasittelijan ydintehtavat muodostuvat laajamittaisesta kasit-
telystd, joka kohdistuu 9 artiklan mukaisiin henkildtietoryhmiin ja 10 artiklassa tarkoitettuihin
rikostuomioita tai rikkomuksia koskeviin tietoihin.

Artiklan 4 kohdan mukaan muissa kuin 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitaja tai
henkilotietojen kasittelija tai rekisterinpitdjien tai henkilotietojen kasittelijoiden eri ryhmia edus-
tavat yhdistykset ja muut elimet voivat nimittda tietosuojavastaavan tai, jos unionin oikeudessa
tai jasenvaltion lainsdddanndssa niin vaaditaan, niiden on nimitettava tietosuojavastaava.

Perustuslakivaliokunnan lausuntokdytannon mukaan henkil6tietojen suoja tulee jatkossa turvata
ensisijaisesti tietosuoja-asetuksen ja sdddettavan kansallisen yleislainsdadannon nojalla, ja eri-
tyislainsdadannon sadtdmiseen tulee jatkossa suhtautua pidattyvasti (PeVL 14/2018 vp, s. 4-5 ja
PeVL 26/2018 vp, s. 2—3). Perustuslakivaliokunnan mielestad lahtokohtaisesti riittdvaa on, ettd
henkilotietojen suojaa ja kasittelyd koskeva sddntely on yhteensopivaa tietosuoja-asetuksen
kanssa. Perustuslakivaliokunnan vakiintuneen lausuntokdytannén mukaisesti hallituksen esityk-
sessd on erityisesti perusoikeuksien kannalta merkityksellisen sadntelyn osalta syyta tehda sel-
koa kansallisen liikkumavaran alasta (PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2 ja PeVL
44/2016 vp, s. 4).

Kuten edelld on todettu, tietosuoja-asetuksen 37 artikla velvoittaa rekisterinpitdjaa ja henkilotie-
tojen kasittelijaa eraissa tilanteissa nimittdméaan tietosuojavastaavan. Nain ollen nyt biopankin
vastaavan henkilon tehtavaksi kaavailtu velvoittavaan muotoon kirjoitettu sdannds huolehtia
yleisessa tietosuoja-asetuksessa tarkoitetun tietosuojavastaavan nimittdmisesta vaikuttaa osin
paallekkaiseltd tietosuoja-asetuksen 37 artiklan 1 kohdan kanssa. Tosin on my6és mahdollista,
etta sadnnoksen tarkoituksena on ollut tietosuoja-asetuksen 37 artiklan 4 kohdan salliman kan-
sallisen lilkkumavaran perusteella sdatda tietosuojavastaavan nimittamisesta. Pakollinen tieto-
suojavastaava voisi sindnsa olla perusteltu biopankkien suorittamaan henkil6tietojen kasittelyyn
liittyvat riskit seka 37 artiklan 2-4 kohdan sallima jousto huomioiden. Mikali ndin on ollut tarkoi-
tus, tasta olisi hyva tehda selkoa valiokuntakasittelyn yhteydessa. Lisaksi, jos tietosuoja-asetuk-
sen mukauttamisen tarkoituksena on ollut edistaa rekisterdidyn oikeuksien kayttamista, kansal-
lista lilkkumavaraa olisi ollut hyva perustella esityksen perusteluissa perustuslakivaliokunnan lau-
suntokdytanndssa vakiintuneesti edellytetylla tavalla sen arvioimiseksi, milla tavalla liikkumava-
ran kayttd vaikuttaisi perusoikeuksien ja ihmisoikeuksien suojaan. Esityksen valiokuntakasitte-
lyssa on joka tapauksessa syyta varmistua, onko ehdotettu sdaannds paallekkdinen tietosuoja-
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asetuksen sadntelyn kanssa vai onko se toteutettavissa tietosuoja-asetuksen salliman kansallisen
liikkumavaran puitteissa.

Kdsittelyn oikeusperuste ja erityiset henkilétietoryhmdt

Lakiehdotuksen 11 a §:ssa ehdotetaan saanndstd, jonka mukaan biopankissa henkilotietoja saa
kasitella yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan ja 9 artiklan i alakohdan
nojalla, jos kasittely on valttamatonta 5 §:ssa sdddettyjen tehtdvien toteuttamiseksi.

Esityksen perustelujen mukaan henkil6tietojen kasittelyperusteen muutos johtuu yleisen tieto-
suoja-asetuksen voimaantulosta, jonka seurauksena voimassa olevassa laissa sdannelty laaja
suostumus ei olisi enda tarkoituksenmukainen henkildtietojen kasittelyn peruste biopankkitoi-
minnassa. Kasittelyn oikeusperusteen valintaa on kasitelty varsin seikkaperaisesti myds esityksen
jaksossa 5.1, eika kasittelyn oikeusperusteen valintaan ole huomautettavaa. Suostumuksen sai-
lyttdminen erityisena suojatoimena rekisterdidyn oikeuksien ja tiedollisen itsemaaraamisoikeu-
den turvaamiseksi on perusteltua esityksesta ilmenevista syistd, ottaen huomioon geneettisten
ja terveystietojen arkaluonteisuuden.

Kasittelyn oikeusperusteesta sdddetddn suoraan sovellettavassa tietosuoja-asetuksessa. Kun
kansallista liikkumavaraa kdytetaan, on edella tdssa lausunnossa selostettu perustuslakivaliokun-
nan lausuntokaytantd huomioiden tehtadva esityksen perusteluissa selkoa, mihin tietosuoja-ase-
tuksen kohtiin kasittely perustuu. Nain ollen nyt ehdotettu saantely siitd, mitka tietosuoja-ase-
tuksen artiklat toimivat rekisterinpitajan kasittelyperusteena, ovat lahtokohtaisesti lain tasolla
tarpeettomia. On mahdollista, etta tarkoituksena on ollut varmistaa, ettd oikeusperuste on selva
kaikille lain soveltajille tai ettd kasittelyyn ei sovelleta suoraan yksittaisia tietosuoja-asetuksen
saannoksia. Esityksesta ei kuitenkaan ilmene tarkemmin, mista syystad 11 a §:ssd ehdotetaan saa-
dettavaksi nimenomaisesti henkilotietojen kasittelyn oikeusperusteesta.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia (ks.
PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Valiokunta on tdaméan johdosta kiinnittanyt eri-
tyistd huomiota siihen, etta arkaluonteisten tietojen kasittely on rajattava tasmallisilla ja tarkka-
rajaisilla séannoksilla vain valttamattdomaan ja sddntelyn on oltava EU:n tietosuojalainsaddannon
mahdollistamissa puitteissa yksityiskohtaista ja kattavaa (PeVL 65/2018 vp, s. 45, PeVL 15/2018
vp, s. 40.

Perustuslakivaliokunnan arkaluonteisia tietoja koskeva lausuntokaytanté huomioiden ehdotettu
11 a § on tarpeellinen, jotta erityisiin henkilotietoryhmiin kuuluvien naytteiden kasittely rajataan
lain tasolla vain valttamattomaan. Esityksen perusteluissa todetaan, ettd kasiteltavat naytteet
maaritellaan yleisen tietosuoja-asetuksen johdanto-osassa terveytta koskeviksi henkilotiedoiksi.
Esityksen valiokuntakasittelyssa on syyta varmistua, onko nyt ehdotettu sdantely perustuslakiva-
liokunnan lausuntokaytdanté huomioiden riittdvan tasmallinen ja tarkkarajainen arkaluonteisten
tietojen osalta. Jos kasiteltavat erityisiin henkildtietoryhmiin liittyvat tiedot koskevat ainoastaan
geneettisiksi tiedoiksi tai terveystiedoiksi luokiteltavia ndytteitd, tai ndytteistd johdettuja ter-
veystietoja, ehdotettu saannos olisi mahdollista toteuttaa tarkkarajaisemmin saatamalla rekiste-
rinpitdjalle oikeus kasitelld geneettisia tietoja tai terveytta koskevia henkildtietoja vain, jos kasit-
tely on valttamatonta 5 §:ssa saddettyjen tehtavien toteuttamiseksi.
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Suostumuksen antaminen ja peruuttaminen

Hallituksen esityksessa on kiinnitetty huomiota suostumusta koskeviin valtiosdantdisiin nakékoh-
tiin (s. 34-37). Esityksen mukaan biopankkien henkildtietojen kasittely ei perustuisi enada suostu-
mukseen. Suostumus sailyisi kuitenkin edelleen bioladketiedesopimuksen 5 artiklan mukaisena
naytteenantajan itsemadaraamisoikeutta vahvistavana ennakkoedellytyksena ndytteen ottami-
selle. Lisaksi suostumus toimisi henkilotietojen kasittelyn suojatoimena. Bioladketiedesopimuk-
sen mukainen suostumus olisi erillinen henkil6tietojen kasittelyperusteesta.

Ehdotettu suostumusta koskeva saantely on merkityksellista esityksen valtiosaantdoikeudellisen
arvioinnin kannalta. Osa biopankkien rekisterinpitajista on julkisoikeudellisia yhteis6ja, jolloin on
tarpeen myos kiinnittaa huomiota perustuslain 2 §:n 3 momentissa vahvistettuun oikeusvaltiope-
riaatteeseen sisaltyvaan vaatimukseen, jonka mukaan julkisen vallan kdyton tulee perustua la-
kiin. Toimivallasta puuttua yksilon perusoikeuksiin olisi tallaisessa tapauksessa saadettava riitta-
van tarkkarajaisella ja soveltamisalaltaan tasmallisella lailla (esim. PeVL 20/2020 vp, s. 7).

Huomioiden sen, ettd lakiehdotuksessa tarkoitettu suostumus ei olisi tietosuoja-asetuksen 6 ar-
tiklassa tarkoitettu kasittelyn oikeusperuste, eivatka siten tietosuoja-asetuksen 7 artiklan saan-
nokset suostumuksen edellytyksistad tulisi sovellettaviksi, ehdotetut erityissddnnokset suostu-
muksen antamisesta ja peruuttamisesta ovat perusteltuja. Esityksen valiokuntakasittelyn aikana
on tarkeaa kuitenkin varmistua viela erityisesti siita, toimiiko tai milld tavalla suostumuksen pe-
ruuttaminen toimii eri kayttétarkoitusten ja esimerkiksi tietojen luovutusten suhteen (esim. PeVL
20/2020 vp, s. 8). Hallituksen esityksen perusteluissa viitataan talta osin siihen, etta suostumuk-
sen peruuttamisesta on erikseen ilmoitettava jokaiseen biopankkiin, jonne suostumus on an-
nettu (s. 7). Taméan tdsmentdmisen tarvetta myods saddnnodsten tasolla olisi hyva arvioida. Lisaksi
olisi syyta arvioida tarkemmin ehdotetun 11 §:n suhdetta 26 §:3an ja erityisesti sen 1 momentin
4 kohtaan, seka rekisteroidyn suojan riittavyyttd 26 §:ssd tarkoitetuissa tiedonluovutustilan-
teissa, huomioiden myos jaljempana kommentoidun suostumusrekisteria koskevan 22 §:n. Eh-
dotetun 26 §:n perusteluista ilmenee, ettd voimassa olevassa laissa sdddetty suostumus tietojen
luovutuksen edellytyksena korvattaisiin kirjallisella hyvaksynnalla. Vaikuttaisi siltd, etta kyseessa
olisi joka tapauksessa suojatoimesta, ja oleellisesti vastaavasta tavoitteesta kuin 11 §:ssa tarkoi-
tetussa suostumuksessa, joten erilaisen termin kaytto voi nayttaytya rekisterdidylle vaikeaselkoi-
sena. Lisaksi heraa kysymys siitd, milla tavalla rekisterdidyn tiedollinen itsemaaraamisoikeus to-
teutuisi tiedonluovutustilanteiden osalta erityisesti silloin, jos rekisterdity haluaa perua suostu-
muksensa, ja olisiko ehdotettu sddntely talta osin perustuslaista johtuvien vaatimusten mukaista.
Ehdotettujen sdanndsten valossa vaikuttaisi siltd, ettd 12 §:ssa tarkoitettu oikeus peruuttaa suos-
tumus ei koskisi niita tilanteita, joissa tietoja on luovutettu biopankista 26 §:n nojalla.

Suostumusrekisteri

Lakiehdotuksen 22 §:ssa sdadettaisiin suostumusrekisterista, joka olisi séhkoisen tietojen kasit-
telyn avulla itsemaaraamisoikeuden toteutumisen turvaamiseksi pidettava henkilorekisteri.
Suostumusrekisteri voitaisiin koodirekisterin avulla yhdistaa nayte- ja tietorekisteriin. Ehdotetun
pykalan perustelujen mukaan suostumus ei olisi henkilotietojen kasittelyperuste, eika sita voi-
massa olevan lain tarkoittamalla tavalla enaa rekisteroitaisi naytteiden kdytdn perusteen hallin-
noimiseksi. Ennakkoedellytyksena suostumuksen kirjaaminen itsemaaraamisoikeuden toteutu-
misen turvaamiseksi olisi kuitenkin edelleen esityksen mukaan perusteltua.
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Rekisteriin talletettaisiin tieto suostumuksesta ja sen ajankohdasta, mutta rekisteriin ei enaa tal-
letettaisi tietoa suostumuksen sisallosta ja laajuudesta. Voimassa olevasta laista poiketen rekis-
teriin ei myoskdan enaa talletettaisi tietoa suostumuksen peruuttamisesta. Tata perustellaan esi-
tyksessa silld, ettd henkilotietojen kasittely ei enaa perustuisi suostumukseen eika rekisteroidylla
olisi ndin ollen mahdollisuutta rajata tai peruuttaa suostumustaan, jolloin niistd sdatdminen ei
ole tarpeen. Sen sijaan rekisterista ilmenisi tieto rekisterdidyn vastustamisoikeuden kayttami-
sesta tietosuoja-asetuksen 21 artiklan nojalla.

Perustelulausuman osalta on syytd huomata ensinnakin, etta rekisterdidyn suostumus henkilo-
tietojen kasittelyn oikeusperusteena ja oikeus peruuttaa se eivat ole sama asia kuin oikeus vas-
tustaa henkil6tietojen kasittelya, vaikka viimeksi mainitun vaikutus voisikin joissakin tilanteissa
olla sama. Toiseksi on syyta huomata, etta vastustamisoikeuden mahdollisuutta ei valttamatta
ole 21 artiklan 6 kohdan nojalla esimerkiksi tieteellisen tutkimuksen tarkoitusten osalta, jos ka-
sittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi. Siten voimassa olevaan lakiin
verrattuna suostumuksen peruuttamista koskevan tiedon pois jattamiselld voisi olla rekiste-
roidyn oikeuksia heikentdvaa vaikutusta. Se, ettd 12 §:n mukaista suostumuksen peruuttamista
koskeva tieto ei ilmenisi suostumusrekisterista herdttdaa kysymyksen siita, miten tieto valittyisi
biopankin kayttajille ja sellaisille muille tietojen vastaanottajille (26 §) kuin biopankeille, joille
rekisteroity ei ole antanut erikseen suostumusta, ja vaarantaisiko tdma rekisterdidyn oikeuksien
suojatoimeksi tarkoitetun suostumusedellytyksen tavoitteen erityisesti niissa tilanteissa, joissa
tieto on luovutettu eteenpdin. Perustelulausuma herattaa samalla edellda mainitun kysymyksen
perustuslaista johtuvien vaatimusten mukaisuudesta kuin suostumuksen peruuttaminen.

Rekisterin kdsitteestd

Lakiehdotuksen 22 §:n 1. virkkeen mukaan suostumusrekisteri on sdhkoisen tietojen kasittelyn
avulla itsemaaraamisoikeuden toteutumisen turvaamiseksi pidettava henkilorekisteri. Tieto-
suoja-asetuksen 4 artiklan 6 kohdassa maaritellaan rekisterin kasite. Henkilorekisterin maaritel-
masta saddettiin nykyisin jo kumotussa henkil6tietolaissa.

Tietosuoja-asetuksen voimaantulon jalkeen vakiintuneeksi tavaksi on muodostunut kayttaa tie-
tosuoja-asetuksessa madriteltyja kasitteitd. Kasilla olevassa lakiehdotuksessa asiasta voitaisiin
sdataa seuraavasti: suostumusrekisteri on sahkdisen tietojen kasittelyn avulla itsemaaraamisoi-
keuden toteutumisen turvaamiseksi pidettava rekisteri.

Petteri Jartti
Neuvotteleva virkamies



