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SUOJELUPOLIISIN LAUSUNTO HALLITUKSEN .I_ESITY_.KSESTIT\ EDUSKUNNALLE LAIKSI
VAESTOTIETOJAR) ESTELMBSTA JA DIGI- JA VAESTOTIETOVIRASTON VARMENNEPALVELUISTA ANNETUN
LAIN MUUTAMISESTA SEKA SIIHEN LITTYVIKS! LAEIKSI

SUOJELUPOLIISI

Hallintovaliokunta on pyytanyt Suojelupoliisilta lausuntoa otsikossa mainitusta
hallituksen esityksesté. Pyydettyna lausuntonaan Suojelupoliisi esittda
kunnioittavasti seuraavaa:

Esityksen tavoitteena on uudistaa henkildtunnusjarjestelmad mahdollistamalla
henkilotunnuksen  myontaminen  ulkomaalaisille  nykyistd laajemmin,
mahdollistamalla s&hkoéinen etarekisterdityminen véaestotietojarjestelmaan,
kehittdméalld védestétietojariestelmé&n  identiteetinhallintaa, vahentamalld
organisaatiokohtaisten yksildivien tunnusten tarvetta, luomalla edellytykset
kokonaan uuden yksildintitunnuksen kayttddnotolle sekd tadsmentdmalla
henkildtunnuksen  kasittelyd koskevia saannoksid. Henkildtunnuksen
rakennetta ehdotetaan muutettavaksi poistamalla siitd tieto henkildn
sukupuolesta.

Suojelupoliisi  kiinnittdd huomiota esityksen riippuvuuteen eduskunnan
kasiteltdvand olevasta hallituksen esityksestd digitaalista henkil6llisyytta
koskevaksi lainsaadanndksi (HE 133/2022 vp), josta Suojelupoliisi on antanut
hallintovaliokunnalle 14.11.2022 paivatyn lausuntonsa. Esityksen tavoitteena
on muun muassa edistdd Suomen kansalaisille ja kaikille Suomessa asuville
mahdollisuutta sahkbiseen tunnistautumiseen sekd edistdd toimivien
tunnistusratkaisujen kehittymista.

Esityksessa ehdotetaan merkittavasti laajennettavaksi vaestotietojarjestelmaan
rekisterditdvien henkilbiden piiria. Vaestdtietojarjestelmdan rekisterditaisiin
jatkossa nykyistd enemman sellaisia ulkomaalaisia henkilbita, joita ei ole
tunnistettu kasvokkain suomalaisessa viranomaisessa tai joiden henkilollisyytta
ei ole pystytty varmistamaan asianmukaisista asiakirjoista. (s. 50) Suojelupoliisi
on tdhan kokonaisuuteen liittyvista hankkeista antamissaan lausunnoissaan
korostanut, ettd henkildn yksildinnin prosessin tulee olla riittdvan yksiselitteinen
ja ainutkertainen, jotta henkilé voidaan identifioida riittdvan luotettavasti ja
yhdenmukaisesti yhdeksi henkiléksi kaikissa yhteiskunnan palveluissa heti
ensimmaisestd asiointikerrasta lahtien. Suojelupoliisi pitda tatd lahtokohtaa
ehdottoman tarkeana. Esityksen useasta kohdasta kuitenkin ilmenee, ettd
muutoksilla olisi negatiivinen vaikutus véestétietojérjestelmaan tallennettujen
tietojen luotettavuuteen ja muuttumattomuuteen. Esityksessd esimerkiksi
todetaan etarekisterdinnin osalta, ettd VTJ-tietojen sekoittuminen voisi ajan
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kuluessa heikentdd luottamusta vaestotietojarjestelman tietoihin, joita
Iahtokohtaisesti pidetdan luotettavina (s 116).

Sugjelupoliisin - toimialan ja sille saadetlyjen tehtavien suorittamisen
nakokuimasta on olennaista, etta vaestotietojarjestelman luotettavuus ja eheys
eivat vaarannu uudistuksen tuloksena tai sen aikana. Ulkovaltojen
tiedustelutoiminnan yhtena kohteena on se, milla tavalla ja milld edellytyksilld
henkil6itd rekisterdidadn suomalaisiin  viranomaisrekistereihin, erityisesti
vaestotietojarjestelméén. Suomen vaestokirjanpitoa on nykyisin pidettdva varsin
luotettavana. Henkildtunnuksen mydntdmismenettelyita uudistettaessa on
keskeisen tarkeda huolehtia siita, ettei prosessiin synny sellaisia heikkouksia,
jotka mahdollistavat valeidentiteettien luomisen jarjestelmaan.

Suojelupoliisin kasityksen mukaan suurin osa henkilétunnusta kasittelevistad
tahoista ei saa henkildtunnusten muutostietoja suoraan
vaestotietojarjestelmastd, jolloin uudet henkildn yksildintiin kaytettavat tai
muuttuneet funnukset paivitetdén eri tietojarjestelmiin hyvin hitaasti, jos
koskaan. Mikali yksildivid tunnisteita on useampia tai ne voivat muuttua,
asettaa tdma valttdmattomid tarpeita muokata tietojarjestelmat tukemaan
kaikkia naita tunnisteita.

Henkildtunnuksen myodntamisen aikaistaminen

Etarekisteréintimenettely

Hallituksen esityksen mukaan henkilbtunnuksen antaminen nykyistd
aikaisemmassa vaiheessa johtaisi siihen, ettd vaestotietojarjestelméan tietoja
jouduttaisiin nykytilaa useammin korjaamaan tai muuttamaan.
Esitysluonnoksen mukaan on  kaytdnndssd melko yleistd, ettad
turvapaikanhakijan henkildtiedot tasmentyvat hakuprosessin aikana tai
osoittautuvat joiltain osin puutteelliseksi tai virheelliseksi (s. 44). Suojelupoliisi
on tahan liittyen nostanut lausunnossaan esiin, ettd VTJjarjestelmaan
rekistero6ity henkildtunnus kuitenkin nauttisi keskeisilta osin jatkossakin julkista
luotettavuutta heti sen rekisteréimisen jalkeen (VTJ-laki 18 8).

Suojelupoliisi pitda ehdotetun muutoksen tavoitieita ymmaérrettdvind. On
kuitenkin osin ongelmallista, ettd turvapaikanhakijoille annettaisiin varsin
aikaisessa vaiheessa julkista luotettavuutta nauttiva identiteetti, jota han voisi
hyddyntaa oikeustoimissaan. Tasta nakdkulmasta voimassa oleva sdantely, joka
edellyttdd hallintoprosessissa tehtyd myoOnteistd pdatostd vaikuttaa
perustellummalta etenkin, koska naissd tilanteissa henkildlle on
lahtokohtaisesti mydnnetty lupa asettua Suomeen asumaan. Suojelupoliisi on
lausunnoissaan tuonut esiin, ettd aikaisemmassa vaiheessa myoOnnetty
henkilbllisyys ei saisi johtaa esimerkiksi siihen, ettd pankit joutuisivat
toiminnassaan erikseen arvioimaan Suomessa oleskelulupaa hakevan henkilon
henkildllisyyden luotettavuutta, tayttddkseen asiakkaan tuntemista koskevat
velvoitteensa.

Hallituksen esityksen mukaan etarekisterdintimenettelyd hyddynnettaisiin
paaasiallisena tapana ulkomaalaisen asiointivalineen myontamisessa (s. 43).
Henkildtunnus voitaisiin mydntda etarekisterdintimenettelysséd ilman, ettd
ulkomaan kansalainen saapuu Suomeen. Etarekisteroity henkildtunnus ei yltaisi
luotettavuudeltaan samalle tasolle kuin kasvokkain tapahtuva henkilén
tunnistaminen ja t&std syystd pelkastaan etarekisterdinnin perusteella
myOnnetty asiointivaline kelpaisi sahkoiseen asiointiin vain silloin, kun
lainsdadannossa ei edellytetd vahvaa sahkoistd tunnistamista. Merkinta
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etdrekisterdidysta henkildtunnuksesta poistettaisiin, kun henkil on tunnistettu
viranomaisessa. Ehdotusten mukaan olisi asiointipalveluiden itse
maaritettavissd, mihin palveluihin ne voisivat hyvaksya tunnistautumisen
asiointivalineelld, joka on luotettavuudeltaan vahvaa sahkdista tunnistamista
matalampi. Etdrekisterditya identiteettia voisivat hyddyntéaa paitsi viranomaiset,
my&s muut palveluntarjoajat, kuten esimerkiksi pankit (s. 76).

Etarekisterdintiin liittyvia riskeja on kuvattu henkildtunnuksen muuttamista
koskevan ehdotuksen vaikutustenarvioinnissa. Suojelupoliisin ndkemyksen
mukaan etdrekisterointiin liittyvia riskeja ei voida pitda vahaisina ja muuttunut
turvallisuustilanne on osaltaan korostanut niitd. Suhteessa vaikutusten
arviointiin  Suojelupoliisi korostaa, ettd sen toimialalla etdrekisterdinnin
vaarinkayttd ei oletettavasti olisi massamaista, vaan se tehtaisiin yksittdisen
peitehenkildllisyyden luomiseksi, sellaisen tahon toimesta, jolla on kyvykkyys
valmistaa uskottava vaarennetty identiteetti. Etarekisterdintiin liittyvia riskeja
voidaan joiltain osin pienentda esityksessakin kuvatuilla suojatoimilla.
Kaytdnnodssd mahdollisuus etdrekisterdityd Suomen vaestotietojarjestelmaan
olisi Kkuitenkin syytd rajata ainoastaan tiettyihin kansalaisuuksiin, joiden
myontdmia asiakirjoja voidaan l&htOkohtaisesti pitdd luotettavina ja annetut
tiedot voidaan tarvittaessa varmistaa. Lisdksi on syyta korostaa, ettd laiton
tiedustelutoiminta 'on luoteeltaan pitkdkestoista. Taman vuoksi on erittdin
tarkedd, ettd prosessiin liittyvd tieto on Kkaikilta osin ja riittdvan pitkdén
viranomaisten kaytettdvissd mahdollisten vaarinkdytésten selvittdmiseksi.
Suojelupoliisin ndkemyksen mukaan kaikkia prosessia varten kerattyja tietoja
tulisi sdilyttaa pysyvasti mahdollisten vaarinkdytésten selvittdmiseksi.

Suojelupoliisille  jd8  esityksen  valossa  epéselvéksi, kykenevatko
palveluntarjoajat kaikissa tilanteissa tunnistamaan alhaisempaa luotettavuutta
nauttivan etédrekisterdidyn henkilollisyyden, esimerkiksi tilanteista, joissa
asiakas siirretddn palveluntarjoajalta toiselle ilman, ettd tietoja tarkastetaan

VTJ-jarjestelmasta.
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