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LAUSUNTO HALLINTOVALIOKUNNALLE

Asia:
- HE 132/2022 vp Hallituksen esitys eduskunnalle laiksi viestotietojirjestelmastd ja Digi- ja
viestOtietoviraston varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi

Hallintovaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksestd 132/2022 vp.

Esitan valiokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleistd

Hallituksen esityksen 1. lakiechdotuksessa ehdotetaan muutettavaksi viestotietojarjestelmisti ja Digi- ja
viestOtietoviraston varmennepalveluista annettua lakia (661/2009, jiljempana VTJ-laki). Lisdksi
muutoksia ehdotetaan muun muassa tietosuojalakiin (1050/2018) ja rikosasioiden tietosuojalakiin
(1054/2018). Hallituksen esityksen tavoitteena on uudistaa erdilti osin henkil6tunnusjitjestelmai,
viestOtietojirjestelmdin rekisterditivid tietoja sekd sddtdd uudesta yksilointitunnuksesta. Hallituksen
esitykselld on joiltakin osin kiinted sidos eduskunnan kasittelyssd olevaan hallituksen esitykseen digitaalista
henkil6llisyyttd koskevaksi lainsidadinnoksi 133/2022 vp. Hallituksen esitykset muodostavat varsin
teknisluonteisen ja osin vaikeaselkoisen kokonaisuuden, jossa sidntelykohteena on monin osin valittuun
tekniseen ratkaisumalliin liittyvid ongelmallisia kysymyksid. Esitan seuraavassa joitakin huomiota nyt
lausuttavana olevan hallituksen esityksen lakiehdotusten tarkoituksenmukaisundesta ja sddantelyn irrationaalisundesta.
Perustuslakivaliokunta antanut lausunnon kummastakin hallituksen esityksestd, joten en tdssd
lausunnossani ryhdy tekemaiin valtiosdantoista arviointia nyt lausuttavana olevaan hallituksen esitykseen
132/2022 vp.

2. Henkilotunnus

Henkil6tunnuksesta ja sen antamisesta eri kéyttotarkoituksiin on sdddetty VTJ-laissa ja puolestaan
henkil6tunnuksen kidyton perusteista on saadetty tietosuojalain (1050/2018) 29 §:ssd. Henkil6tunnuksen
kasittelyd on rajoitettu mainitussa tietosuojalain pykaldssad ja yleisestikin sen kayttoon eri yhteyksissd
suhtaudutaan yleisesti valvontaviranomaisissa kriittisesti, vazkka henkilitunnusta ei ole siddetty yleisesti salassa
pidettivifksi eikd se ole mydskddan arkaluonteinen tieto.

Raiken kaikkiaan henkilotunnuksen sddntelyssa on ollut ongelmana vuosikymmenid se, ettei sille ole madriteltyd
peruskdyttitarkoitusta, vaan sen kiytostdi on sdddetty paitsi yleislakina nykyisin sovellettavassa
tietosuojalaissa ja rikosasioiden tietosuojalaissa (1054/2018), mutta yli 200 eri sdidoksessd. Kaiken
kaikkiaan henkilitunnuksen peruskayttitarkoitus on kadonnut sdantelykokonaisundessa ja kdayttion liittyvissa
tulkinnoissa. Kysymys on kuitenkin hyvin laajasti yhteiskuntamme eri toiminnoissa kaytetysta zetyn henkilon
yksiselitteisesti yksiloivdsta tunnuksesta, jota kaytetian henkilon yksiloinnissda hyvin monenlaisissa tilanteissa henkilon
fyysisen tunnistamisen ja sdhkoisen tunnistamisen yhteydessa seka erilaisten todistusten yksiloimisessi ja
tietojen kerddmisessa eri tietojarjestelmista ja tietoldhteista.

Laillisuusvalvojien kriittinen suhtautuminen henkilétunnuksen kiytt66n eri yhteyksissa (esim. AOKS
82/1/05, 17.5.2006; AOA 923/2018, 14.3.2019; AOA 1777/4/08, 31.12.2009; EOAK/2455/2016,
22.9.2017, OKV/1639/1/2016, 10.10.2017, OKV/735/1/2011, 31.8.2012; TSV 1325/41/2007,
16.8.2007) ja osin tietosuojalaissakin omaksuttu henkil6tunnuksen “sugjakehdn” malli on johtanut siihen,
ettd henkil6tunnuksen rinnalle on luotu eri tietojirjestelmiin rinnakkaistunnuksia, joita kdytetdan tietyssi
tietojarjestelmassa operatiivisesti yksiloimain tietty henkilo. Tillaisia tietojirjestelmikohtaisia tunnuksia
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ovat erilaiset asiakasnumerot tai esimerkiksi valtakunnallisista opinto- ja tutkintorekistereistd annetussa
laissa (884/2017) sidddetty oppijanumero, jota kiytetidn rinnakkain henkil6tunnuksen kanssa. Viime
kidessd tassdkin tilanteessa tietyn henkilén yksiléinti mainitun lain tietovarannoissa tapahtuu
henkil6tunnuksen avulla.

Nyt lausuttavana olevan hallituksen esityksen 1. lakiehdotuksen 11 §:dn ehdotetaan muutosta siten, ettd
henkil6tunnuksesta ei ilmene jatkossa tietoa henkilon sukupuolesta. Muutos tulisi voimaan 1.1.2027.
Sidnnoksen perustelujen mukaan “henkilétunnuksia, jotka on annettu ennen ehdotetun muutoksen
voimaantuloa, ei muutettaisi, mutta ennen 1.1.2027 annetusta henkil6tunnuksestakaan ei voisi enia
oikeudellisesti pitevalld tavalla paitelli henkilon sukupuolta, vaan niitakin olisi pidettiva
sukupuolineutraaleina. Muutos koskisi ndin siis my6s ennen sen voimaantuloa annettuja
henkil6tunnuksia. Henkil6tunnusta kisittelevit henkil6t ja organisaatiot eivit siten saisi muutoksen
jalkeen paitelld henkilon sukupuolta myoskddn niistda henkilotunnuksista, jotka on annettu ennen
muutosta voimassa olevien saannésten perusteella.” Perustelut vaikuttavat varsin erikoisilta. Henkilotunnus
sisaltada aina vnoteen 2027 asti tiedon henkilon sukupnolesta ja myis sen_jalkeenkin, jos henkilitunnusta ei munteta.
Siten henkilotunnuksesta, joka on annettn ennen vuoden 2027 alkua, ilmenee henkilon sukupnoli ja se on pddteltavissa
myds muntoksen jilkeen silmdmddrdisesti. Perusteluissa asetetaan jopa kielto sille, ettei henkilin sukupuolta saa endii
pdditelli henkilotunnuksesta muutoksen jilkeen. Tdllaista kieltoa en havaitse varsinaisessa sddantelyssd eikd perusteluissa
voida asettaa tillaisia kieltoja, jotka jokainen voi havaita muntenkin. Jos tillainen kielto haluttaisiin asettaa, tulisi siitd
sddtdd tietosuojalaissa siten, ettd siind kiellettaisiin henkilon sukupuolen mdidrittely henkilotunnuksen avulla tai henkilon
sukupuolen kdsittely henkilotunnuksen perusteella. Téllaista ei ole kuitenkaan ebdotettu.

Tietosuojalain 29 §:dn ja rikosasioiden tietosuojalain 12 §:dn ehdotetaan muutoksia, joiden mukaan
“Rekisterdityd el saa tunnistaa yksinomaan henkil6tunnuksella tai henkil6tunnuksen ja rekisteréidyn
nimen yhdistelmalla”. Ebdotettu kieltosidnnis on ongelmallinen, koska siitd ei ilmene millaisessa tunnistamisessa
mainittuja tietoja ei saa kayttad yksinomaan henkilon tunnistamiseen. Lakiehdotus ei sisilld mitddn edes suuntaa-antavaa
tunnusmerkkida siita, mitd siind tunnistamisella tarkoitetaan. Perusteluissa on Ryllikin esitetty esimerkinomaisia
tilanteita, jotka nekddn eivdt ole yksiselittersid. 1isaksi on syytd buomata, ettd henkilotunnus on tarkoitettu nimenomaan
henfkilon yksiloimiseen, vaikka titd tarkoitusta ei ole suoraan siddetty laissa. Pelkdstéin tillainen kdyttitarkoitus rajaa
henkilotunnnksen kdyttid eikd sitd voida yksin kdyttad henkilin tunnistamiseen.

Toisaalta tosiasiassa henkilin sabkiisessd tunnistustapabtumassa saatetaan vilittid ainoastaan henkilitunnus, jonka
perusteella digitaalisen palvelun tarjoaja yksiloi henkilon ja siten tunnistaa palvelun Réyttdjan junri tamdn tiedon
perusteella, vaikka tosiasiassa tunnistamisessa on kaytetty tunnistuspalvelussa jotain vilinettd. Kieltdisikd ehdotettn
sddntely tillaisen vdlitetyn tiedon kautta tapabtuvan tunnistamisen digitaalisen palvelun tarjoajan toiminnassa?
Varsinainen tunnistaminen tapabtuu tunnistusmenetelmin mnkaisesti tunnistuspalvelussa, mutta tunnistuspalvelua
hyodyntava  digitaalisen  palvelun  tarjoaja  tunnistaa  henkilon  sabkdisesti omassa  toiminnassaan  tyypillisesti
henkilitunnuksen tai sithen yhdistetyn nimen avulla tunnistuspalvelun vélittimind tietoina. Ebdotettn siannos edellyttdisi
Soveltamistilanteen tasmentémista, jota ei voida nihddkseni tehdd pelkdstiin perusteluissa tai valiokunnan mietinnissa.

On selvdd, ettei henkilitunnuksen ja nimen perusteella voida varmistaa henkilon henkilollisyyttd, mutta kdytannissd voi
mnodostua tilanteita, joissa esimerkiksi potilaalla ei ole henkilotodistusta mukana, jolloin hinet jondutaan yksiliimddan
Ja tunnistamaan hdnen antaman nimen ja yksildintitiedon perusteella. Niin ikddn apteekeissa reseptilidkreitd
hankittaessa henkilon henkilollisyyttd ei varmisteta, vaan liikkeet saa Kela-korttia ja kdytinnissd siind olevan
vitvakoodin esittamalld, jonka perusteella reseptildkkeet toimitetaan henkilille. Kela-kortti voi olla myos muun kuin sen
haltijan  hallinnassa. Epdmdidrdisen  tunnistamiskdsitteen  vuoksi epdselviksi  jid, missd kaikissa  tilanteissa
henkilotunnuksen avulla tebtdvit toimet kunluisivat kiellon piiriin. Ndissd tilanteissa kysymys ei ole kuitenkaan henkilin
henkilollisyyden varmistamisesta. Tésta syysti tunnistamisen kdsite ehdotetussa sdadanniksessa on hyvin ongelmallinen,
koska tunnistamista on myds mun kuin henkilollisyyden varmistaminen tai todentaminen. Néhddkseni henkilitunnuksen
kayttion liittyvdt ongelmat kulminoituvat sithen, ettd henkilon henkilollisyyden varmentamista on tehty eri yhteyksissd
Yksinomaan henkilitunnuksen tai nimen ja henkildtunnuksen yhdistelmdilli.
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Ebhdotettu sdannds on jossain mddrin myds absurdi, koska tyypillisesti vireillepanon yhteydessi henkili tunnistetaan
viranomaisessa esimerkiksi vireillepanoa koskevasta paperilomakkeesta siind ilmenevan nimen ja henkilotunnuksen
perusteella. Kysymys e ole varsinaisesta henkilon henkilollisyyden varmistamisesta. Sindlldan hallintolaki ei esimerkifksi
edellyta henkilon henkilollisyyden varmistamista vireillepanossa, vaan riittavad yksiljinti asiakirjan libettdjdsta.
Puolestaan henkilollisyyden varmistaminen hallintolaissa on yhdistetty ongelmallisesti asiakirjan tiydentimisti koskevaan
sdantelyyn allekirjoitusvaatimnksena poikkenksellisissa tilanteissa. Tallaisella ehdotuksella vaikuttaisi olevan jopa
ennakoimattomia vaikutuksia hallintoasian vireillepanoa koskevaan saantelyyn, jos ehdotus jid nyt esitetyssa muodossa
ndin yleiseksi ja siten epamddrdiseksi sekd siten tulkinnanvaraiseksi esimerkiksi laillisnusvalvojien tulkittavakst.

Liséiksi perusteluissa viitataan, ettd ehdotuksella ei vaikutettaisi munalla lainsaddanndssa saddettyibin menettelyibin. Nyt
kuitenkin lakiehdotuksissa kieltosadannds on muotoiltu ehdottomafkst.

Kaiken kaikkiaan ongelmatiikkaa saattaisi avata osittain se, ettd sadnnoksessd sdddettaisi siita, “ellei munalla laissa ole
toisin saddetty”. Edelleen ehdotettua sidanndstd tulisi tasmentid siten, ettd kielto koskee henkilollisyyden varmistamista tai
todentamista yksinomaan henkilotunnuksella tai henkilotunnuksen ja rekistervidyn nimen yhdistelmalla. Tunnistamisen
kdsite ja sithen liittyvat soveltamistilanteet jattavdt sadntelyn epdselvifksi esitetyssd muodossaan.

Todettakoon myis, etti tietosugjalain 29 (:in ja rikosasioiden tietosuojalain 12 (:in olisi ollut syytd tehda
saadishuollollinen muntos, koska niissa vittataan henkilorekisteriin, jollaista ei ole endd mddritelty kansallisessa tai
unionin lainsadddannossa. Saainnos periytyy sellaisenaan kumotusta henkilGtietolaista eikd sitd muutettu
tietosuojalainsdadinnon yhteydessi, vaikka kasitteistd muuten muuttuikin., Sddnnis aibenttaa epdtietoisuntta
sittd, mikd on se tietovaranto, johon sadnnoksessa mainittu rajoitus kohdistun.

3. Yksilointitunnus

Voimassa olevassa VT]-laissa on jo sdddetty kahdesta henkilon yksilointitunnuksesta. VIJ-lain 11 §:ssd
on saddetty luonnollisen henkilén henkil6tunnuksesta ja 62 §:ssd kansalaisvarmenteen haltijan yksiloivasta
sahkoisestd asiointitunnuksesta. Nyt ehdotettava tunnus olisi jo kolmas tunnus, jonka tarkoitus olisi VT]-
lakiehdotuksen 11 a §:n mukaan varsin tekninen, kun perusteluissa todetaan, ettd: ”Yksilointitunnus
otettaisiin kdyttoon Digi- ja viestétietoviraston digitaalisista palveluista annettavan lain 3 luvun
mukaisessa ydinidentiteetin todisteessa, joka sisiltyisi ulkomaalaisen digitaaliseen asiointivilineeseen seka
digitaaliseen henkil6llisyystodistukseen. Ydinidentiteetin todiste toimisi teknisesti luotettavana tapana
sitoa todisteen salaisen avaimen haltija viestOtietojirjestelmdssd  hallittuun  ydinidentiteettiin.
Yksilointitunnus  toimisi henkilén yksiléivind tunnisteena ydinidentiteetin todisteella.” Lisaksi
yksil6intitunnuksen perustarkoitus nayttaa olevan nimenomaan perusteluissa mainitun asiointivilineen ja
henkil6llisyystodistuksen teknisissd toiminnallisuuksissa teknisten avainten hallinta ja siind henkilén
vksilointi. Kaytinnissa ehdotettava yksilointitunnus vastaa tarkoitukseltaan kansalaisvarmenteessa  kdytettavai
asiointitunnusta silld erotuksella, etti asiointitunnusta joudutaan kdyttimdidin varmenteen haltijan henkilollisyyden
YkSilbimisessd  tunnistustilanteissa  sifen, ettd  varsinainen yRSilointi  tapabtun  sabkiisen  asiointitunnuksen ja
henkilitunnuksen muodostaman parin avulla. Lakiehdotus ei sisilld fuitenkaan varsinaista yksilointitunnuksen
tarkoitusta koskevaa sadnndsta. Sen sijaan tietosuojalain muntosehdotuksen 29 a (:5sd sdddettdisiin niistd tilanteista,
Joissa yksildintitunnusta saa kdyttid tai ei saa Rayttda.

Kun yksilintitunnuksen sddntelyd katsotaan tietosuojalaista tai rikosasioiden tietosuojalaista, irtoaa se 11]-laissa
esitetystd tarkoituksestaan. Tietosuojalain muutosehdotuksen mukaan “yksiléintitunnusta saa kisitelld, jos
kisittely on tarpeen rekisterdidyn yksiselitteiseksi yksiloimiseksi tietojdtjestelmissd, laissa sdddetyn
tehtdvin suorittamiseksi tai rekisterdidyn tai rekisterinpitdjin oikeuksien ja velvollisuuksien
toteuttamiseksi. Rekisterdityd ei saa tunnistaa yksilointitunnuksella”. Perustelujen mukaan ehdotetut
yleissadannokset “vihentdisi tarvetta sen kasittelyd koskeville erityissddnnoksille toimialakohtaisessa
erityislainsdddanndssa.” Ebdotuksen perustelu vaikuttaa varsin erikoiselta, koska samassa hallituksen esityksessd



professori Tomi Voutilainen LAUSUNTO HE 132/2022 vp

ehdotetaan sdddettaviksi 5., 6., 7., 8., 9., 10. ja 11. lakiehdotuksissa sdddettaviksi erikseen yksilointitunnuksen
kdsittelyn mahdollistavista lisdyksistd erityislakeihin. Siten vaikuttaa siltd, ettd yleislaissa ehdotettua tavoitetta ei voida
totenttaa edes nyt lausuttavana olevan hallituksen esityksen lakiehdotusten puitteissa. Mainittujen lakiehdotusten
yksityiskobtaisista perusteluista ei ilmene de facto, mikd ndissi tilanteissa yksilgintitunnuksen tarkoitus on tai miksi sen
kdsittelystd on tarpeen sddtdd yleislain lisiksi erityislaissa.

Puolestaan 1. lakiehdotuksen 43 §:n muutossdinnéksen mukaan 7 Viestotietojarjestelmidn talletettu
yksilointitunnus voidaan luovuttaa, jos tiedon kiyttijilli on oikeus kisitelld tunnusta tietosuojalain tai
henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitimisen yhteydessi annetun
lain perusteella.” Hallituksen esitys kuitenkin sisaltad joukon erityislakea, joiden perusteella kaiketi myos nnodostunu
oikens niissa kayttitarkoituksissa kasitelld henkilotunnusta. Toisaalta 11]-lakiehdotuksen 31 ja 31 a (:t sisiltavit
myos muntoksen, jonka perusteella yksildintitunnus wvoitaisiin luovuttaa pykdlissa mainituille toimijoille, jolloin
vaikutelmaksi jid, ettd ndissd tilanteissa luovuttaminen tapabtuisi 43 (:5td buolimatta. Tdssd subteessa 43 §:n nuutos
ndyttid rajaavan Inovutusedellytyksia, jos kdsittely perustuisi johonkin erityislakiin sekd ndyttdisi edellyttivin vield erillisia
Inovutussadnnoksid.

Tietosnojalain 29 a (:5si ja rikosasioiden tietosugjalain 12 a (:ssdi kiellettdisiin  rekisterdidyn  tunnistaminen
Yksilointitunnuksella. Ehdotettu kieltosdannds ei avaa, mitd siind tarkoitetaan tunnistamiselle. Jos yksildintitunnusta
kdytetddn esimerkiksi henkilon yksilointiin tietojdrjestelmien vililla tapabtuvassa tietojenvaibdossa, tapahtuu tissikin
tilanteessa nimenomaan vastaanottavassa jarjestelmdssd henkilin tekninen tunnistaminen yksilointitunnuksen perusteella,
koska se on tillaisissa teknisissd viesteissd anoa tieto, jolla voidaan todentaa, etti Rysymys on junri tietyn henkilin tiedoista.
Sddnnostd olisi syytd tarkentaa, ettei se rajaa kdytanndssd ainakin laajasti tulkiten niitd tilanteita, joita varten
lainvalmisteljat ovat ajatelleet yksilointitunnusta kaytettavin.

Kaiken kaikkiaan 1. lakiehdotuksessa tarkoitettu yksilvintitunnusta koskeva sddntely ja sittd athentuvat kustannukset

Jobtuvat Snomen epdonnistuneesta henkilin yksildintitunnusta koskevasta sddantelystd, joka on_jobtanut 11]-laissakin
nyt tilanteeseen, jossa henkilod on tarpeen yksildidda osin vilinesidonnaisestikin erilaisten yksilointiin tarkoitettujen
tunnusten  avulla.  Kuitenkin = viime kiddessd kukin yksildintitunnus tulee olla palautettavissa
henkil6tunnukseen, jota kdytetain osana henkilén tunnistamista henkilon yksiloivana tietona. Kuten olen
edelld todennut, eri viranomaisilla ja yksityisilld toimijoilla on kdytéssadn erilaisia omaan toimialaansa
liittyvia tunnuksia esimerkiksi oppijanumero opetushallinnon valtakunnallisissa tietovarannoissa,
veronumero Verohallinnon tietovarannoissa, sosiaali- ja terveydenhuollossa sosiaali- ja terveydenhuollon
ammattihenkil6iden rekisteréintinumero seka eriille terveydenhuollon ammattihenkil6ille vield erikseen
oma vyksildintitunnus (entinen SV-numero). Eri tunnuksilla operointi johtaa epiyhteentoimiviin
ratkaisuihin tietojenvaihdossa eikd nyt ehdotettu yksiléintitunnus tule muuttamaan titd ongelmatiikkaa,
koska se on yksi yksilintitunnus muiden joukossa ja sen kiyttotarkoituskin on varsin teknisluonteinen.

DV Vn toiminnassa voidaan pitid yleisemminkin ongelmana, ettd sielli teknisiin ratkaisuihin baetaan pistemdisid
ratkaisuja, jotka jobtavat tiedonhallinnallisestikin vaikeasti ybteensovitettavaan toimintamalliin. Tdssd subteessa DV'V on
teknisiin palveluihin vabvasti sidottujen tietojen kiinnittimien viestitietojarjestelmdan ei ole ndabddfkseni perusteltua, kun
otetaan huomioon vdestitietojdrjestelmin kayttotarkoitus laajasti kdytettavand yhteiskunnan perustietovarantona. Kysymys
vitme kddessd palantun yhtddltd tietosuoja-asetuksessa korostettuun kdsittelyn minimointivaatimnfkseen, mutta m1yds
Julkisten vargjen  tarkoituksenmukaiseen kdyttoon. 1 distamadttd  uusia lakisdateisia  tunnnksia luomalla  myos
tunnusebeyteen liittyvdt riskit kasvavat.

4. Ulkomaalaisen etirekisterdinti
Hallituksen esityksen 1. lakiehdotuksen 9 a §:ssi ehdotetaan sdddettiviksi ulkomaan kansalaisen

etirekisterdintimenettelystd. Ehdotus liittyy toiseen hallituksen esitykseen 133/2022 vp, jonka 1.
lakiechdotuksessa on ehdotettu sdddettivaksi ulkomaalaisen digitaalisesta asiointivilineest.
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Ulkomaalaisen etirekisteriinti voidaan pitid lihtokobtaisestikin korkeariskisend toimena niin toiminnallisests, teknisests,
oikendellisesti kuin tietosnojankin kannalta katsottuna. Tastd syysta etirekisterdinnissd korostuu asiankisittelyn
huolellisuusvaatimus viranomaisessa erityisesti, kun etirekisteréinti luo oikeuden saada my6s digitaalisen
asiointivilineen, jonka perusteella henkilé voi asioida digitaalisissa palveluissa. Ehdotus on vaikeaselkoinen
erkd ndahddikseni edusta hyvéd lainvalmistelutapaa, koska etirekisterointia koskevasta menettelystid ehdotetaan
saadettiavaksi erillisessd hallituksen esityksessd ja etirekisteréintiin liitdnndisestd ulkomaalaisen
digitaalisesta asiointivilineesti toisessa hallituksen esityksessa.

Nyt lausuttavana olevan hallituksen esityksen 1. lakiehdotuksen 9 a §:n 2 momentin mukaan
“Rekisterdintia pyytavan henkilén henkil6llisyys varmistetaan vertaamalla hinen rekisterdintimenettelyssa
kasvoistaan ottamia kuvia ja videoita hinen matkustusasiakirjansa tekniseltd osalta luettavaan
kasvokuvaan”. Momentista ei ilmene, kenelle tiedot esitetian. Toisaalta siannds on kirjoitettu muotoon, jossa
rekisterdintid pyytavad henkilod ei velvoite ottamaan valokuvia ja videoita itsestidn héanen henkilollisyytensd todentamista
varten. Perusteluissa sdddettynd kuitenkin todetaan, ettd “Rekisteréintid pyytidvin henkilén tulisi
chdotuksen mukaan ottaa menettelyssd itsestddn vahintddn yksi kasvokuva ja video ja esitettiva ne Digi-
ja viestotietovirastolle sahkoéistd tunnistusmenetelmad hyodyntden.” VVarsinaisesta sdanniksestd tillaista
vaatimusta e ole luettavissa. Keskeiset yksilod koskevat velvollisundet tulee esittid suoraan laissa eikd perusteluissa
sdadettynd perustuslain 80.1 (:5td jobtnvista syista.

Perustelujen mukaan kasvokuva ja videot esitetadin DV V:lle ja siind kaytettdisiin omaa sovellusta. Lisaksi
DVV kayttiisi kasvojentunnistusohjelmaa. Ndhdikseni sddnniksestd tulisi ilmetd  selkedsti toimivaltainen
viranomainen, vaikka saman pykdlan 4 momentissa on sdadetty DV'V on tebtavista erailtd osin sekd rekisterdintid
pyytavan henkilon tietojen antamiseen velpoittamisesta teknisesti hyviksyttavassa muodossa.

Koska henkilollisyyden varmistamisella on vaikutuksensa digitaalisen asiointivilineen saantiin, on selvid, ettd D11 ssd
henkilo taytyy tunnistaa Inotettavasti siten, ettd sen tekee viime fddessi jokn henkily virkavastunlla. Sdidnnoksen
perusteluista fuitenkin ilmenee, ettd refisterdintiin liittyvat toimet olisi tarkoitus ftehdda taysin antomatisoidussa
menettelyssa. Perusteluissa on viitattu eduskunnan kisittelyssd olevaan automaattisen péadtoksenteon
mahdollistavaan hallituksen esitykseen 145/2022 vp. Nyt lausuttavana olevaan menettelyyn ei kuitenkaan
vélttamitta sovelln HE 145/2022 vp séintely, kun otetaan huomioon siind ebdotetut vaatimukset automaattisen
pdidtiksenteon kdyttialasta ja edellytyksisti ja kdyttoonoton edellytyksisti. Lisiksi on syytd huomata edelleen, etti
etdarekisterdintimenettelyyn liittyy viranomaisessa kaksi asiaratkaisua: ensinndkin rekisterointitoimi on viranomaisen
hallintoasiassa  tekemd ratkaisn ja toiseksi ulkomaalaisen etdrefisterdintiin on automaattisesti sidottn  myds
asiointivilineen myontiminen, joka on toinen toimivaltaisen viranomaisen hallintoasiassa tekemd ratkaisn. On varsin
poikkenksellista, ettd rekisterdintiasiaan liitetadn antomaattisesti asia, joka tyypillisesti Rdsitellidn viranomaisessa
hakenmusasiana (valineen myontiminen), johon sisaltyy viranomaisen maksullinen suorite (HE 133/2022 vp
perustelut: ”Ulkomaalaisen digitaalinen asiointiviline olisi maksullinen siten, ettid sen kaytto6nottoon
sisaltyisi viranomaismaksu”). Ebdotus on altis oikensturvan kannalta ongelmille. Tissi subteessa olisi syyta arvioida,
tulisiko menettelyt erottaa toisistaan selkednimin.

Hallituksen esityksen perusteluissa ilmenee, ettd etirekisterdinnistd tehtéisiin hallintopdatos, mutta
epaselviksi tdssd jad, tehddianko kaikista rekisterdintimerkinnéistd paiatos vai ainoastaan VTJ-lain 75.2
(:ssa tarkoitetuissa tilanteissa. Puolestaan etirekisterointimenettelyyn liitinnédisend kasiteltivan asian
ratkaisusta on ehdotettu sdadettiviksi HE 133/2022 vp 1. lakiehdotuksen 15.3 §:ssd, jonka mukaan ”Jos
ulkomaalaisen digitaalinen asiointiviline myonnetdin, hakijalle ei anneta erillistd hallintopaatosta tai
valitusosoitusta”. Nyt lausuttavana olevasta ehdotuksesta ei ilmene, miten sddntely suhtautuu perustuslain
21 (:ssid sdadettyyn jokaisen oikeuteen saada asiastaan perusteltu padtds sekd miten sddntely suhtautuu
HE 145/2022 vp ehdotettuihin automaattisen paitoksenteon rajoittaviin sadnnoksiin ja sielld siddettyihin
menettelyihin tilanteissa, joissa paatosti ei annettaisi.
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Etdirekisterdintimenettelyi voidaan pitida puntteellisena sen subteen, ettd siind ei ole sdddetty DV'V :n velvollisuudesta
toimittaa tieto rekisterdintid pyytaneelle henkilille rekisterdinnin tekemisestd viestotietojaryestelmadn. Rekisterimerkinndn
tekeminenkin on viranomaisen ratRaisu, joka tulee antaa asianosaiselle tiedoksi hinen oikensturvansa varmistamiseksi
mm. siten, ettd han voi vield varmistaa rekisterdityjen tietojen oifeellisunden erityisesti ennen kuin hin ottaa digitaalisen
asiointivilineensa kayttion. Perustuslain 21 (:sta jobtuvista syisti ja kun hallintolaissa (434/2003) e ole
rekisterimerkintijen tekemistd Roskevasta ratRaisun antamisesta sdddetty mitddn, tulisi asiasta sddtdid nyt erityislaissa
rijppumatta  siita, miti - eduskunta paattaa HE 145/2022 wp  sisillista. Ei ole  poikkenksellista, etti
vdestotietojarjestelmdan merkitidan virheellisid tietoja rekisterdidyistd ja namad virbeet ilmenevdt vasta muun viranomaisen
lihettimistd asiakirjoista, kuten veroehdotuksesta, mabdollisesti ajallisesti pitkdnkin ajan kuluttna. Ndilld virbeellisilli
tiedoilla voi olla merkittivid vaikutuksia rekisterdityjen asemaan. Tdstd syystd on Syytd painottaa sitd, ettd
rekistergintimerkinndn tekemisestd tiedottaminen/ tiedoksianto eivit ole muodollisunksia, vaan oikensturvan ja tietosugjan
toteuttamiseen liittyvid toimia, jotka ovat tdssd tapanksessa vilttamattomid.

5. Lopuksi

Nyt lausuttavana oleva yksilointitunnusta koskeva ehdotus ja sithen rinnakkaisena kasiteltavi hallituksen
esitys 133/2022 vp muodostavat asetelmaltaan vastaavan tilanteen, joka oli 1990-luvun lopussa, jossa
Suomi halusi olla tietoyhteiskuntakehityksessi maailman johtavia valtioita. Tuolloin kehitettiin
henkil6korttiin sidottu kansalaisvarmenne, jonka yhteydessd sdddettiin paitsi kansalaisvarmenteesta,
mutta my0s sithen sidotusta asiointitunnuksesta. Viranomaisvetoisesti kehitetyn kansalaisvarmenteen
kaytt6 on jainyt mitittomiksi ja sithen on liittynyt lukuisia ongelmia samaan aikaan kun
varmennepalvelun kustannukset ovat olleet kokonaisuudessaan kymmenid miljoonia euroja. Niitd
ongelmia on kisitelty eduskunnan tarkastusvaliokunnan mietinnéissa TrVM 1/2008 vp ja TrVM 1/2009
vp. Tarkastusvaliokunnan mietinnén pohjalta eduskunta on edellyttinyt jo vuonna 2008, etta hallitus
ryhtyy “toimenpiteisiin esille tulleiden siahkoéisen tunnistamisen ja viranomaisten varmennepalveluiden
puutteiden ja ongelmien korjaamiseksi ja esittivin niitd koskevat lainsdddintoratkaisut sekd muut
tarpeelliset toimenpiteet”. [ armennepalveluita koskevia ongelmia ei ole edelleenkdin kaikilta osin ratkaistu. Edelli
esitetyt riskit, jotka totentuivat kansalaisvarmenteessa, ovat asetelmaltaan nyt yksiljintitunnukseen sidotussa kontekstissa
samat ottamatta kantaa laajemmin HE 133/2022 vp lakiehdotusten problematiikkaan.
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