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Lausunto

RAJAVARTIOLAITOS

Rajavartiolaitoksen esikunta 7.2.2023 HE 132/2022 vp
Oikeudellinen osasto
Ylitarkastaja Sami Piispanen

Eduskunnan hallintovaliokunnalle

Hallituksen esitys eduskunnalle laiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi

Sisaministerio
Rajavartiolaitoksen esikunta

Eduskunnan hallintovaliokunta on pyytanyt Rajavartiolaitokselta lausuntoa halli-
tuksen esityksesta laiksi vaestotietojarjestelmasta ja Digi- ja vaestoOtietoviraston
varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi (HE
132/2022 vp). Rajavartiolaitoksen esikunta, joka toimii samalla sisdministerion ra-
javartio-osastona, lausuu asiassa kunnioittaen seuraavaa:

Yleistd

Sisdministerion rajavartio-osastoa on kuultu lausuntokierroksen aikana hallituk-
sen esitysluonnoksesta. Rajavartiolaitoksen esikunta pitdaa esityksen tavoitteita
padosin kannatettavina. Rajavartiolaitoksen esikunta esittda kuitenkin samalla
erditd huomioita etarekisterdintimenettelyn luotettavuutta, sukupuolineutraalia
henkilétunnusta seka uutta yksildintitunnusta koskien.

Etdrekisterointi

Etarekisterdintimenettelyn osalta Rajavartiolaitoksen esikunta toteaa, etta etare-
kisterdintimenettely merkitsisi sitd, etta henkilo voitaisiin rekisterdida vaestotie-
tojarjestelmaan ja hanelle myontda henkilétunnus ilman, ettd hanta tavataan ja
hanet tunnistetaan henkilokohtaisesti. Etarekisterdinnin ei esiteta sisaltavan min-
kdanlaista tarveharkintaa. Etarekisterdinnissa henkilén tunnistaminen esitetdaan
suoritettavaksi rekisteroéijan itse suorittamalla passin sirun lukemisella ja varmis-
tamisella. Lisaksi passin sirulle tallennettua valokuvaa vertailtaisiin koneellisesti
rekisteroityjan itsestdadan ottamaan kuvaan.

Rajavartiolaitoksen esikunnan kasityksen mukaan etarekisterdintimenettelyn luo-
tettavuus on merkittdvasti perinteista tunnistamista heikompi, silla pelkka kasvon-
tunnistus seka passin sirun lukeminen ja sen aitouden varmistaminen eivat yksi-
ndan tarjoa perinteistd tunnistamista vastaavaa turvaa vaarinkaytoksia vastaan.

Taltad osin merkityksellistd on muun muassa se, etta passin sirulle tallennettujen
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valokuvien laatu on melko huono. Lisdksi on korostettava sitd, etta koska etarekis-
terdiminen suoritetaan etdnda, ei Suomen viranomaisilla juurikaan ole mahdolli-
suutta puuttua etarekisterdintimenettelyn kulkuun ja siind ilmeneviin mahdollisiin
vaarinkaytosyrityksiin. Koska etarekisterdinti ei sisalla tarveharkintaa, voi etarekis-
terdintimenettelya hyodyntaa ilman, ettd samanaikaisesti hakisi esimerkiksi oles-
kelulupaa tai muutoin osoittaisi tarvetta saada henkil6tunnus.

Etarekisterdinnissa pystytaan Rajavartiolaitoksen esikunnan kasityksen mukaan
melko varmasti varmistumaan siita, etta rekisterditymiseen kaytettavan passin
siru on aito, mutta ei siitd, onko rekisterditymista yrittava henkild se, jolle passi on
alun perin myonnetty. Etarekisterdintiin liittyy lisaksi vastaavia riskeja kuin perin-
teiseen tunnistamiseen, silla Suomen viranomaisilla ei ole kaytettavissaan katta-
vaa luetteloa muiden valtioiden myontamista kadonneista tai varastetuista asia-
kirjoista.

Edelld todetun perusteella on pidettava todennakoisena, etta etarekisterdintime-
nettelyn vaarinkayttamista tullaan yrittamaan. Mahdollisia vaarinkayttamisen ta-
poja ovat esimerkiksi toiselle henkilolle myénnetyn passin kdyttaminen etarekis-
terdinnissa seka se, ettda sama henkil6 etarekisterdityy useasti ja hankkii itselleen
useita henkil6llisyyksia esimerkiksi nimensa vaihtamista tai usean eri maan myon-
tamia passeja hyodyntamalla.

Hallituksen esityksen mukaan vdestotietojarjestelmaan tultaisiin merkitsemaan
tieto siitd, miten etarekisteroity henkild on tunnistettu. Tama tieto luovutettaisiin
aina yhdessa varsinaisten rekisterditya henkilon koskevien tietojen kanssa. Taman
lisdksi tietojen vastaanottajan on pystyttdva erottamaan etarekisteroityjen henki-
I6iden tiedot muulla tavalla tunnistettujen henkildiden tiedoista. Edelld mainitut
turvatoimenpiteet ovat Rajavartiolaitoksen esikunnan nakemyksen mukaan erit-
tadin kannatettavia ja mahdollistavat sen, ettd vaestotietojarjestelmaa hyodynta-
vat yhteiskunnan toimijat kykenevat erottamaan etarekistetoidyt henkil6llisyydet
perinteisesti myonnetyista. Sen sijaan esimerkiksi yksityis- ja yritystoiminnassa
tieto rekisterdintimenettelysta ja sen rajoitteista ei valttamatta kavisi ilmi.

Esityksen mukaan ulkomaan kansalaisen esittamat henkilotiedot ja asiakirjat voisi
vaestotietojarjestelmaan tallettamista, tietojen muuttamista seka lisdamista var-
ten jatkossa ottaa vastaan myos toisen Schengen-valtion edustusto tai ulkoinen
palveluntarjoaja. Tiedot vdestotietojarjestelmaan kirjaisi kuitenkin edelleen Maa-
hanmuuttovirasto. Siten jatkossa olisi mahdollista, etta etarekisteréityneen hen-
kilon fyysisen tunnistamisen suorittaisi esimerkiksi yksityisen yrityksen edustaja.
Rajavartiolaitoksen esikunta pitaa talta osin tarkeana sitd, ettd muutos ei saa hei-
kentda tunnistamisen varmuutta ja vaestotietojarjestelmaan kirjattavien tietojen
luotettavuutta.
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Sukupuolineutraali henkil6tunnus

Sukupuolineutraalin henkilétunnuksen osalta Rajavartiolaitoksen esikunta pitda
tarkedna sitd, etta henkilon sukupuolitieto kirjataan vaestotietojarjestelmaan, mi-
kali sita ei voida paatella henkilétunnuksesta. Voimassa oleva lainsdaadanto edel-
lyttaa joissakin tilanteissa henkilon sukupuolen tunnistamista. Esimerkiksi pakko-
keinolain (806/2011) 8 luvun 33 §:ssd saadetaan, etta henkilonkatsastusta ja eraita
henkilontarkastuksia ei saa toimittaa tutkittavan kanssa eri sukupuolta oleva hen-
kilo. Koska passeihin ja henkilokortteihin on merkitty henkilon sukupuoli omaan
kenttdaansa, kyseisten asiakirjojen osalta henkilétunnuksen muuttaminen suku-
puolineutraaliksi ei kdytdanndssa juurikaan vaikeuta henkilon oikeudellisen suku-
puolen tunnistamista fyysisen asioinnin tilanteissa.

Rajavartiolaitoksen esikunta toteaa samalla, etta sukupuolimerkinnan osalta haas-
teita aiheuttanee tulevaisuudessa yha enemman se, ettda monessa maassa on mie-
hen ja naisen lisaksi kdytdssa myos kolmas oikeudellinen sukupuolimerkinta. Va-
estotietojarjestelmaan olisi vaestotietojarjestelmasta annetun valtioneuvoston
muutosasetusluonnoksen 5 a §:n perusteella mahdollista merkita henkilon oikeu-
delliseksi sukupuoleksi ainoastaan mies tai nainen. Talloin vadestotietojarjestel-
maan merkittava henkilon oikeudellinen sukupuoli ei tulevaisuudessakaan valtta-
matta vastaisi sita sukupuolimerkintda, joka henkil6lla on toisessa maassa myon-
netyssa passissa tai muussa asiakirjassa. Tama voi esimerkiksi edelld kuvatuissa
henkilonkatsastus- ja erdissa henkilontarkastustilanteissa aiheuttaa haasteita.

Rajavartiolaitoksen esikunta korostaa sitd, etta esitetyn kaltainen pitkahko siirty-
madaika sukupuolineutraalin henkilétunnuksen kayttoonotolle on valttamaton,
silla sukupuolitieto on vakiintuneesti ollut tapana tunnistaa eri tietojarjestelmissa
henkilétunnuksesta.

Yksil6intitunnus

Uuden yksiléintitunnuksen osalta Rajavartiolaitoksen esikunta kiinnittda huomiota
silhen, ettd esityksen mukaan uusi yksiléintitunnus ei korvaisi henkilétunnusta,
vaan sen kayttaminen olisi vapaaehtoista. VdestoOtietojarjestelmaan rekiste-
roidyilla henkil6illa olisi siten henkilétunnuksen ja mahdollisen sahkdisen asiointi-
tunnuksen (SATU) lisdksi kolmas yksildiva tunniste. Rajavartiolaitoksen esikunnan
ndakemyksen mukaan henkilétunnuksen ja yksildintitunnuksen rinnakkainen kayt-
tdminen voi aiheuttaa riskeja viranomaisten valisten tiedonsiirtojen ja yhteiskayt-
toisten tietojarjestelmien tietosisallon laadun osalta. Mikali toinen viranomainen
kayttaisi henkilétunnusta ja toinen yksildintitunnusta, olisi mahdollista, ettd hen-
killle muodostuisi rinnakkaisia identiteetteja eri viranomaisissa. Kdytannossa on-
gelmien valttamiseksi tietoja keskendan vaihtavat viranomaiset eivat voine siirtya
kayttamaan pelkkaa yksilointitunnusta, vaan henkildiden yksildinti tulee jatkossa-
kin suorittaa henkil6tunnuksen perusteella.



