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Asia: HE 132/2022 vp Hallituksen esitys eduskunnalle laiksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi

Yleiset huomiot esityksesta

Henkilétunnus ja yksiléintitunnus

Esityksessa on tuotu hyvin esiin ongelmat henkilétunnuksen kayttdmisessa virheellisesti tunnistuksen valineena.
Henkil6tunnuksen rinnalle on esityksessa tuotu yksilointitunnus. On kuitenkin huomioitava, etta eri tietolahteiden
tiedot voidaan sita kaytettdessa kohdistaa yksilédn vastaavalla tavalla kuin henkilétunnusta kaytettdessa.
Henkilétunnuksen ja yksildintitunnuksen osalta tulisi selkedsti tuoda esiin, etta tietoa kaytetdan yksildimiseen
(kuten kayttajatunnusta), eikd kumpaakaan saa kayttaa sellaisenaan tai liitettyna muuhun tietoon henkilén
tunnistuskeinona.

Yksilointitunnus on maaritelty muuttumattomaksi, mutta kuten henkilétunnuksen historia osoittaa, on muutokselle
ollut tarvetta alkuperaisesta suunnitelmasta poiketen. Uutena tietoalkiona yksilGintitunnus tulisi maaritella
muutettavaksi tarvittaessa, ja rekisterdidyn henkildn yksiselitteinen yksildintiketju tulisi olla mahdollista yhdistaa
my06s kyseisen henkildn aikaisempiin kaytettyihin yksildintitunnuksiin. YksilGintitunnuksen muuttamisen vaatimukset
voivat ajan saatossa muuttua, jolloin tietojarjestelmatasolla se ei saisi edellyttdd muutoksia.

Etatunnistaminen

Etatunnistamisessa kaytettava teknologia on viela suhteellisen uutta, ja uusia etatunnistamisen mahdollisuuksia on
tulossa. Teknologia on esityksessa rajoitettu mobiilisovelluksen hyédyntadmiseen, mika rajoittaa jatkossa muiden
vahvaksi todettujen ratkaisujen hyddyntamista ilman lainmuutosta. Etatunnistamiselle on my6s muita
kayttétapauksia kuin vaestotietojarjestelma. Talldin ratkaisu voi olla joko erillinen esim. Suomi.fi- tunnistus-
palveluun liitetty etdtunnistautumisen laajennus tai erillinen vaatimus ensin luoda henkildtunnus ja vasta taman
jalkeen jatkaa asiointia halutussa palvelussa.

Seka etarekisterdintiin kaytettavat tietojarjestelmat etta kaikkien yksildintitunnuksen kayttéon ja luotettavuuteen
oman toimintansa perustuvien tahojen tietojarjestelmat tulee rakentaa modulaarisiksi niin, etta tulevaisuudessa
tekniikan mahdollistamien luotettavampien ja turvallisempien tunnustautumisen tapojen kayttéonottoon ei
muodostu tietojarjestelmien rakenteista johtuvia esteita.
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Etarekisterdintimenettely

Etarekisterdintimenettely on avain joustavien digitaalisien palveluiden luomiseen ulkomaalaisille, mutta samalla se
luo uuden riskin vaestodtietojarjestelman tietojen eheydelle ja oikeellisuudelle. Esityksessa taltd on suojauduttu
maarittelemalla tietoalkio, joka kertoo tiedon alkuperan (vaestorekisteri tai henkildn itsensa ilmoittama). Tassa
vastuu siirtyy rekisterin tietoja hyddyntavalle taholle, jolloin rekisterinpitdjalla tulee olla kyvykkyys tiedon alkuperan
hyddyntamiseen.

Etarekisterdintimenettely pohjautuu henkildn toisessa maassa saamaan matkustusasiakirjaan, jossa on tekninen
osio. Matkustusasiakirjalle ei ole asetettu voimassaolovaatimuksia kuten maahan saapumiseen kaytettavalle
asiakirjalle on asetettu. Matkustusasiakirjan on oltava voimassa vahintaan 3 kuukautta sen jalkeen, kun poistutaan
Suomesta tai Schengen-alueelta. Etarekisterdinnissa annetulle kuva- ja videomateriaalille on maaritelty kahden
kuukauden sailytysaika, mutta mikali paatosta ei tehda automaattisesti, aineistoa tulisi sailyttaa, kunnes paatés on
tehty. Etarekisterdidyn tallentamaa materiaalia tulisi sailyttda, kunnes henkild on kaynyt tunnistautumassa
kasvokkain viranomaisen kanssa. Etarekisterdinnille ei ole maaratty vanhenemisaikaa, joten tunnistuksessa
kaytetty matkustusasiakirja voi vanhentua ennen kasvokkain tapahtuvaa tunnistautumista.

Etarekisterdinnissa tunnistusvalineena kaytetyn matkustusasiakirjan tunniste liitetaan rekisterdintiin ja tieto
vélitetdan tietoa kayttavalle. Tata tietoa tulee yllapitaa asiakirjan vanhentuessa ja vaihtuessa uuteen. Luonnollinen
tilanne henkildén kasvokkain tunnistamiselle on maahantulon yhteydessa tapahtuva matkustusasiakirjan
tarkistaminen rajavalvontaviranomaisen toimesta.

Laki - vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain muuttamisesta

9 a § Ulkomaan kansalaisen etarekisterdintimenettely

Teknisesti henkildllisyyden varmistaminen on rajattu kasvoista otettuihin kuviin ja videoihin, joita verrataan teknisen
osan luettavaan tietoon. Teknologian nopea kehittyminen voi tuoda uusia menetelmia, joten esityksessa tulisi
viitata vain matkustusasiakirjan teknisen osan luotettavien tietojen hydédyntamiseen.

9 c § Etarekisterointimenettelyssa kerattavien biometristen tietojen kasittely

Etarekisterdinnissa kaytetty kuvamateriaali on esitetty poistettavaksi kahden kuukauden kuluttua
rekisterdintipyynndsta. Maahantulon osalta kaytetaan matkustusasiakirjassa kolmen kuukauden
voimassaolovaatimusta. Etarekisterdinti pohjautuu rekisterdinnissa esitettyyn matkustusasiakirjaan, ja aineistoa
tulisi sailyttaa vahintaan paatdksen tekopisteeseen asti (automaattinen tai viranomaisen tekemana
henkilékohtainen henkildllisyyden todentaminen).

12 a § Yksilointitunnuksen muuttaminen

YksilGintitunnusta muutettaessa tulee rekisterissa sailyd ehea ketju, jolla voidaan todentaa aikaisemmin henkildsta
kaytetyt yksildintitunnukset. Yksildintitunnuksen vaihtumisesta tulee kirjata merkinta (esim. versionumero), jonka
perusteella tietoa kayttava taho tunnistaa, ettad henkildlla on aikaisempia yksildintitunnuksia.
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17 § Muut jarjestelmaan talletettavat tiedot

Kohdassa 5) rajataan tieto vain ulkomaan kansalaisia koskevaksi. Vastaavan tiedon tallentaminen on hyddyllista
identiteettivarkaustapauksissa, jolloin henkild voisi iimoittaa hallussaan olevan matkustusasiakirjan, joka pitada
esittaa tunnistamisen yhteydessa (vrt. 13§ 22).

Lakiesityksessa otetaan kantaa siihen, ettd vaarinkaytosriskin pienentamista varten vaestotietorekisteriin tulee
tallentaa etarekisterdintiin liittyvaa teknista tietoa, kuten alkuperdmaassa tunnistamiseen kaytetyn virallisen
asiakirjan sarjanumero. Esityksessa ei kuitenkaan oteta kantaa tallaisen valvonnan vastuuttamiseen jollekin taholle
tai kdytadnnon jarjestamiseen.

Mikali tulevaisuudessa etérekisterdinnin tekniset toteutustavat sisaltdvat muitakin tekniikoita kuin kuvaan
perustuvan tunnistuksen, tulee jarjestelmasté ilmetd myds historiallisena tietona, mita varmentamisen tapaa
kyseisessa etarekisterdinnissa on kaytetty. Talla vastataan mahdolliseen tulevaisuuden tarpeeseen, jossa
asiakasorganisaatio voi omaan riskiarviointiinsa perustuen sallia omassa kaytdssaan vain tietylla teknisella
varmennuksella suoritetut etérekisterdinnit.

20 § Jarjestelman tietojen sailyttaminen ja havittaminen

Kohdassa 3) maaritellaan etarekisterdintimenettelyssa kaytetyn matkustusasiakirjan tunnistetietojen sailytysajaksi 5
vuotta. Esityksessa ei ole maaritelty etarekisterdinnin voimassaoloa, joten mahdollista on, ettei henkild kay
tunnistautumassa viranomaisen luona, ja tdman vanhenemissaanndn perusteella tieto alkuperaisesta
tunnistamiseen kaytetystd matkustusasiakirjasta haviaa.

22§ Maahanmuuttoviraston ja eraiden muiden toimijoiden tehtavat

Rajavalvontaviranomainen on luonteva osapuoli maahantulon yhteydessa tapahtuvaan matkustusasiakirjan
mukaisen henkildn varmistamiseen. Rajavalvontaviranomaisella on myds vahva kokemus matkustusasiakirjojen
automaattisesta tarkastamisesta ja siihen liittyvasta kansainvalisesta yhteistyosta.

Laki - tietosuojalain muuttamisesta

29 a § Yksilointitunnuksen kasittely

Yksilointitunnuksen kayttdminen tunnistamisessa tulee olla rajoitettu yhtenevasti vastaamaan henkildtunnuksen
kayttoa.

Rekisterditya ei saa tunnistaa yksinomaan yksildintitunnuksella tai yksiléintitunnuksen ja rekisterdidyn nimen
yhdistelmalla.
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Laki - henkilotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa annetun lain
muuttamisesta

12 a § Yksildintitunnuksen kasittely

Yksilointitunnuksen kayttdminen tunnistamisessa tulee olla rajoitettu yhtenevasti vastaamaan henkildtunnuksen
kayttoa.

Rekisterditya ei saa tunnistaa yksinomaan yksildintitunnuksella tai yksiléintitunnuksen ja rekisterdidyn nimen
yhdistelmalla.
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