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Keskusrikospoliisin lausunto hallituksen esitykseen eduskunnalle laiksi kryptovarapalvelun
tarjoajista ja kryptovaramarkkinoista seka eraiksi muiksi laeiksi - HE 31/2024 vp

Tausta

Eduskunnan talousvaliokunta on pyytanyt Keskusrikospoliisilta lausuntoa
hallituksen esityksesta eduskunnalle laiksi kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista seka eraiksi muiksi laeiksi.

Esityksessa ehdotetaan saadettavaksi uusi laki kryptovarapalvelun tarjo-
ajista ja kryptovaramarkkinoista ja virtuaalivaluutan tarjoajista annettu laki
kumottaisiin. Esityksessa ehdotetaan lisaksi muutettaviksi Finanssivalvon-
nasta annettua lakia, Finanssivalvonnan valvontamaksusta annettua lakia,
rahanpesun ja terrorismin rahoittamisen estamisesta annettua lakia ja rikos-
lakia. Lisaksi luottolaitoslakiin, sijoituspalvelulakiin, arvo-osuusijarjestel-
masta ja selvitystoiminnasta annettuun lakiin, sijoitusrahastolakiin, vaihtoeh-
torahastojen hoitajista annettuun lakiin, kaupankaynnista rahoitusvalineilla
annettuun lakiin, maksulaitoslakiin, pankki- ja maksutilien valvontajarjestel-
masta annettuun lakiin, rahankerayslakiin, arpajaislakiin, kilpailu- ja kulutta-
javirastosta annettuun lakiin ja oikeudenkaynnistd markkinaoikeudessa an-
nettuun lakiin tehtaisiin teknisid muutoksia.

Esityksen tarkoituksena on antaa Euroopan unionin niin sanottua kryptova-
ramarkkina -asetusta (MiCA) ja varainsiirtojen ja tiettyjen kryptovarojen siir-
tojen mukana toimitettavia tietoja koskevaa asetusta (maksun tiedot -asetus,
TFR) taydentavat sdannokset. Maksun tiedot -asetus on osa Euroopan ko-
mission 20.7.2021 julkaisemaa lainsdadantdéehdotuspakettia, jolla pyritdan
vahvistamaan rahanpesun ja terrorismin rahoituksen torjuntaa koskevia
EU:n sdantoja. Asetuksen tavoitteena on mm, etta kryptovarojen siirtoja voi-
daan jatkossa jaljittda samoin kuin perinteisten varojen.

Rahanpesun ja terrorismin rahoittamisen estamisesta annettua lakia muu-
tettaisiin neljannen ja viidennen rahanpesudirektiivin kansallisessa taytan-
téonpanossa havaittujen puutteiden sekad kansallisista lainmuutostarpeista
johtuen.

Keskusrikospoliisin lausunto

KESKUSRIKOSPOLIISI

Keskusrikospoliisi lausuu esityksesta silta osin kuin se liittyy Keskusrikos po-
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Yleisesti esityksesta ja kryptovaroista rikostorjunnan nakokulmasta

Keskusrikospoliisi katsoo yleisesti, ettd hallituksen esitys on sisalldllisesti
asianmukainen. Osittain ehdotetut muutokset ovat teknisluonteisia. Esityk-
sen mukaisen asetusten taytantdéonpanon odotetaan tehostavan rahanpe-
sun, sen esirikosten ja terrorismin rahoituksen torjuntaa, ja parantavan vi-
ranomaisten mahdollisuuksia torjua kryptovaraliitannaista rikollisuutta EU:n
alueella. Asetusten vaikuttavuus on riippuvainen siita, millaiseksi kaytannon
toteutus muotoutuu. Talta osin tulisi kiinnittda huomiota erityisesti valvon-
taan.

Esityksen vaikutuksista rahanpesun ja terrorismin rahoittamisen estamiseen

Keskusrikospoliisi katsoo kappaleessa 4.2.1.4 olevat arviot vaikutuksista ra-
hanpesun ja terrorismin rahoittamisen estamiseen olevan asianmukaiset.

Kryptovaratoimiala toimii rajat ylittdvasti. Yksittaiselle kuluttajalle kryptovara-
palvelun kotimaa ei ole merkittava tekija. Vaikka rahanpesun ja terrorismin
rahoituksen seka kryptovaraliitdnnaisen rikollisuuden torjunta tehostuu nii-
den palveluiden osalta, jotka ovat uuden saantelyn kohteena, on riski, etta
toimijoita siirtyy lisdantyneen saantelyn seurauksena kayttamaan sellaisia
palveluita, joita asetusten mukainen velvoittavuus ei koske. Tallaisen koko-
naisuuden muodostavat kryptovarapalvelut, jotka sijoittuvat EU-alueen ulko-
puolelle. Taltd osin on vaarana mahdollinen markkinoiden jakaantumisen sy-
veneminen ja ettd muodostuu "kryptovaraparatiiseja”, joihin sijoittuneilta toi-
mijoilta EU:n jasenvaltioiden esitutkintaviranomaisten on vaikeaa tai lahes
mahdotonta saada valttamatonta tietoa.

Toinen mahdollinen seuraus on, etta keskitettyjen kryptovarapalveluiden si-
jaan toiminta siirtyy erilaisiin hajautettuihin palveluihin. Tallaiset palvelut voi-
vat olla suoraan hajautettuun tilikijaan tallennettuja autonomisesti toimivia
ohjelmia tai alustoja, jotka mahdollistavat esimerkiksi kryptovaran muuttami-
sen toiseksi iiman kryptovara-asetuksen velvoitteita asiakkaan tuntemiseen
tai maksun tietoihin liittyen.

Keskusrikospoliisi pitdd mahdollisena, ettd saantelyn kiristyminen liséa me-
netelmia ja palveluita, joiden tarkoituksena on haivyttaa kryptovarojen alku-
pera. Tallaisia erittdin suuren rahanpesun riskin palveluita ovat muun mu-
assa erilaiset sekoittajapalvelut ("mikserit"). On epavarmaa, miten kryptova-
rapalvelu voi arvioida luotettavasti kryptovarojen alkuperaa tilanteessa,
jossa palvelun kayttdja vastaanottaa varallisuutta esimerkiksi mikserin
kautta.

Esityksen vaikutukset Rahanpesun selvittelykeskukseen

Rahanpesun ja terrorismin rahoittamisen seka kryptovaraliitannaisen rikolli-
suuden torjunnassa kryptovaratoimiala asettaa viranomaistoiminnalle haas-
teita, jotka liittyvat erityisesti hajautetun tilikirjan teknologian perusluontee-
seen, joka tekee varainsiirroista nopeita ja globaaleja, yhdistettyna hajaute-
tun tilikijan pseudoanonyymiin luonteeseen. Kryptovarojen kayton yleisty-
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essa lisdantyy myds niiden aiheuttamat riskit. Esitutkintaviranomaisten kan-
nalta esimerkiksi rikoksen uhreilta anastettujen varojen takaisin saaminen,
rikoshyddyn poisottaminen ja rahanpesun ja terrorismin rahoituksen torjumi-
nen edellyttaa kansainvalisen tiedonvaihdon tehostamista, kryptovarojen jal-
jittdmiseen erikoistunutta henkildstda ja tarpeeseen soveltuvia tietojarjestel-
mia. Asetusten ollessa EU:n laajuisia tarvitaan myos EU:n laajuudessa toi-
mivia jarjestelmia muun muassa maksun tiedot -asetuksen tietojen valittami-
seen.

Esityksen kappaleessa 4.2.3.3 (s. 70) on kuvattu asianmukaisesti arvioidut
vaikutukset Keskusrikospoliisin rahanpesun selvittelykeskukseen siltd osin
kuin saantelyn kiristymiselld EU:n alueella arvioidaan olevan resurssi- ja tek-
nologiavaikutuksia.

Vaikutukset Tulliin on kuvattu kappaleessa 4.2.3.2, jossa on myds arvioitu
saantelyn tiukentumisen vaikutuksia rikostorjuntaan. On huomattava, etta
poliisihallinnolla on ensisijainen vastuu rikostorjunnasta myos kryptovaroihin
liittyvissa tai kryptovaroja hyodyntavissa rikoksissa. Samankaltaisia vaiku-
tuksia kuin kappaleessa 4.2.3.2 Tullin osalta voidaan arvioida olevan ylei-
sesti poliisin suorittamiin kryptovaroihin liittyviin esitutkintoihin.

Siltd osin kuin esityksessa muutetaan rahanpesun ja terrorismin rahoittami-
sen estamisesta annetun lain 1 luvun 4 § ja lisataan uusi 13b § (poliittisesti
vaikutusvaltainen henkild), ei muutoksilla arvioida olevan merkittavia vaiku-
tuksia selvittelykeskuksen toimintaan. Keskusrikospoliisi yhtyy taltd osin
4.2.3.9 kappaleen arvioon esityksen rikostorjuntaa ja turvallisuutta seka ra-
hanpesun ja terrorismin rahoittamisen torjuntaa edistavista vaikutuksista.

Laki kryptovarapalvelun tarjoajista ja -markkinoista

MICA:n myo6ta kryptovarapalvelujen tarjoaminen edellyttad MiCA:n 59 artik-
lan mukaan paasaantdisesti toimilupaa, kun talla hetkella kryptovarapalve-
luja voi tarjota rekisterditymalla Finanssivalvontaan virtuaalivaluutan tarjo-
ajaksi. Keskusrikospoliisi katsoo, etta toimilupaedellytys on asianmukainen
ja osaltaan estaa kryptovaramarkkinoihin liittyvia vaarinkaytoksia.

Keskusrikospoliisi katsoo, etta esityksessa on saadetty Finanssivalvonnalle
valvovana viranomaisena asianmukaiset toimivaltuudet valvontaan ja hallin-
nollisten seuraamusten antamiseen.

Ehdotetun lain 28 § kryptovararikoksen rangaistuasteikko (enintdan yksi
vuosi vankeutta) mahdollistaa riittdvassa maarin pakkokeinojen kayton, mika
on valttamatonta, jotta kryptovarojen tarjoaminen toimiluvatta voidaan tehok-
kaasti estaa, paljastaa ja tutkia esitutkintaviranomaisten toimesta.

Rikoslaki

Rikoslain 17 luvun 16¢ § ja 37 luvun 15 § tehtavat muutokset ovat teknis-
luonteisia ja siten asianmukaisia.
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Rikoslain 51 lukuun tehtavat muutokset ja lisdys koskien kryptovaramarkki-
narikoksia on tarpeellinen varmistamaan, etta silloinkin kun kryptovaraa ei
katsota rahoitusvalineeksi, on kryptovaroihin liittyvan sisapiiritiedon vaarin-
kayttd, markkinoiden manipulointi seka kryptovaramarkkinoita koskeva tie-
dottamisrikos saadetty rangaistaviksi.

Rahanpesun ja terrorismin rahoittamisen estamisesta annettu laki

Lain1luvun 2ja4 § 3luvun2ja 12§, 7 luvun 1 §seka 8 luvun 1,2ja 3 §
ehdotetut muutokset ovat teknisia taikka sisallollisesti muutoin asianmukai-
sia ja EU saantelyn velvoittamia.

Rahanpesun ja terrorismin rahoittamisen seka kryptovaraliitannaisen rikolli-
suuden torjunnan kannalta valvonnan kaytannon toteutus ja laajuus seka
valvonnan riittdvyys ovat keskeisessa asemassa. Verrattuna perinteiseen
rahoitussektoriin, kryptovaroihin liittyvat riskit ovat kohonneella tasolla, eri-
tyisesti varojen lahteen luotettavassa tunnistamisessa. Merkittavan riskin
tuovat isanndimattomiin osoitteisiin kytkeytyvat transaktiot. Isdnnéimatto-
mien osoitteiden kayttd toimii erityisesti maksun tiedot -asetuksen tavoitteita
vastaan, koska kryptovarapalveluiden kaytannon kyky tunnistaa isanndimat-
tdmia osoitteita on rajallinen. Maksun tiedot -asetuksen vaatimukset toteutu-
vat taysimaaraisina vain, kun varojen siirron osapuolina on kaksi kryptova-
rapalvelua. Talta osin kiinnitetddn huomiota tarpeeseen varmistaa hallituk-
sen esityksen mukaisen rahanpesun ja terrorismin rahoittamisen estami-
sesta annetun lain 3 luvun 12a §:n mukaisten sisaisten toimintaperiaattei-
den, menettelytapojen ja valvontatoimien toteutumisen tehokas valvonta.
Erityisesti kyseisen pykalan tehostettujen menettelyjen seka isanndimatto-
mien osoitteiden tunnistamisen menetelmien varmentaminen ovat lain tar-
koituksen toteutumisen kannalta merkityksellisia.

Rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain 1 luvun
4 §:n muutokset ja uusi 13b § liittyvat poliittisesti vaikutusvaltaisen henkilon
maaritelmaan. Muutokset perustuvat EU:n rahanpesudirektiiviin velvoittei-
seen ja ovat siten asianmukaiset.

Poliisineuvos
Keskusrikospoliisin paallikkd Robin Lardot

Rikostarkastaja
Rahanpesun selvittelykeskuksen
paallikkd Jaakko Christensen
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Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi

29.04.2024 Kklo 11:03. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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