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HE 25/2024 vp Hallituksen esitys eduskunnalle laiksi
rajavartiolain muuttamisesta ja eraiksi siihen liittyviksi laeiksi

Perustuslakivaliokunta on pyytanyt oikeusministeriolta lausuntoa otsikon asiasta. Oi-
keusministerio esittda lausuntonaan seuraavaa.

Tekninen valvonta

Esityksen 1. lakiehdotuksen mukaan rajavartiolain 29 §:4a8 muutettaisiin siten, ettéa Ra-
javartiolaitos voisi kayttaa teknista valvontaa jatkossa myods meren rannikolla ja ilmati-
lassa seka Rajavartiolaitoksen hallinnassa olevalla alueella ja sen vélittoméassa lahei-
syydessa. Meren rannikkoa koskeva laajennus vaikuttaa perusteluiden valossa lahinna
lakitekniselta. limatilaa koskevaa laajennusta perustellaan lisaéntyneella miehittamat-
toman ilmailun lisd&ntymiselld. Esityksen perusteluiden (s. 37) mukaan kyseessa olisi
nimenomaisesti ilmatilan tekninen valvonta, ei maassa tapahtuvan toiminnan valvonta
iimatilasta kasin. Ero ilmatilan valvonnan ja ilmatilasta kasin tapahtuvan valvonnan valil-
l& on merkittava. Sdanndstekstia tulisi tdismentaa talta osin.

Esityksen mukaan tekninen valvonta Rajavartiolaitoksen hallinnassa olevilla alueilla tar-
koittaisi kdytanndssa Rajavartiolaitoksen toimitiloja sekd muita Rajavartiolaitoksen hal-
linnassa olevia alueita, mukaan lukien liikkkumisrajoituksen piiriin kuuluvat harjoitusalu-
eet. Esityksen mukaan teknisen valvonnan tarve korostuu erityisesti normaaliolojen héi-
ridtilanteissa ja poikkeusoloissa, jolloin Rajavartiolaitoksen hallinnassa olevien alueiden
maara kasvaa. Rajavartiolaitoksen oikeudesta kayttaa tilapaisesti muita kuin pysyvassa
kaytossaan olevia kiinteist0ja saadetaan rajavartiolain 39 §:n 3 momentissa, joka viittaa
puolustusvoimista annetun lain 14 §:4&n. Kyseisen pykalan perusteella Rajavartiolai-
toksen tilapaiseen kayttéon voisi periaatteessa tulla laajakin alue.

Voimassa olevan pykalan mukaan Rajavartiolaitoksella on oikeus tekniseen valvontaan
rajavalvonnan suorittamiseksi. Ehdotuksen mukaan teknisen valvonnan kayttdala laa-
jennettaisiin kattamaan rajavalvonnan lisaksi myos rajaturvallisuuden ja rajajarjestyksen
yll&pitdminen, Rajavartiolaitokselle sdadetyt valvontatehtavat sek& Rajavartiolaitoksen
toiminnan suojaaminen. Kyseinen laajennus koskee tehtavié, jotka Rajavartiolaitoksella
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on jo voimassa olevan lain mukaan. Osin kyse vaikuttaisi olevan tehtavista, joita hoide-
taan samassa yhteydessa kuin rajavalvontaa tai joilla on siihen kytkds. Suurempana
laajennuksena voi pitéda laajennusta Rajavartiolaitoksen muihin valvontatehtaviin. Esi-
tysluonnoksen mukaan keskeisimpiin valvontatehtéviin kuuluvat rajavalvonnan liséksi
aluevalvonta, ulkomaalaisvalvonta, metsastyksen- ja kalastuksenvalvonta, tielikenteen,
maastoliikenteen ja vesiliikenteen valvonta seka ymparistonsuojeluun ja luonnonsuoje-
luun liittyva valvonta. Kun otetaan huomioon, ettéa ehdotus sisaltaa myos alueellisia laa-
jennuksia muun muassa Rajavartiolaitoksen hallinnassa tilapaisesti oleville alueille, tek-
nista valvontaa voitaisiin ehdotetun saantelyn mukaan mahdollisesti kayttaa laajoilla
alueilla muun muassa edelld mainittujen valvontatehtavien toteuttamiseksi. Talta osin
toimivaltuudet laajenisivat merkittéavasti suhteessa voimassa olevaan saantelyyn.

Radiotekninen valvonta

Esitysluonnoksen 1. lakiehdotuksen mukaan rajavartiolain 29 a §:ssé saadettaisiin uu-
tena toimivaltuutena radioteknisesta valvonnasta. Rajavartiolaitoksella olisi oikeus suo-
rittaa radioteknista valvontaa rajan laheisyydessa, merialueella, meren rannikolla, ilmati-
lassa, rajanylityspaikalla ja sen valittémassa laheisyydessa seka Rajavartiolaitoksen
hallinnassa olevalla alueella ja sen valitttmassa laheisyydessa rajavalvonnan, rajatur-
vallisuuden yllapitamisen, rajajarjestyksen yllapitimisen tai Rajavartiolaitoksen toimin-
nan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi. Esitysluonnok-
sen mukaan radioteknisen valvonnan jarjestelméan olisi teknisesti ohjelmoitava maan-
tieteellinen alue, jonka ulkopuolelle paikantuvien radiosignaalien ja radiolaitteiden tiedot
poistuvat valvontajarjestelmasta automaattisesti ilman, etta jarjestelman tuottamaa ti-
lannekuvaa seuraava henkilo saa niista tietoa. Talla varmistettaisiin osaltaan se, ettéa
radioteknistad valvontaa suoritettaisiin vain pykalassa tarkoitetuilla alueilla ja pykalassa
saadettyihin tarkoituksiin. Vastaavasti kuin 29 8:n osalta edelld, vaikuttaa silta, ettda Ra-
javartiolaitoksen hallinnassa olevat alueet voivat periaatteessa olla laajoja. Myos 29 a
8:n sdannostekstia tulisi tismentaa ilmatilan valvonnan osalta.

Ehdotetun 29 b §:n 1 momentin mukaan Rajavartiolaitoksella olisi oikeus kasitella
myds muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinnén vélitystietoja
seka sijaintitietoja radioteknisen valvonnan suorittamiseksi. Radioviestinnan valitystieto-
ja saa kéasitella ainoastaan siina laajuudessa kuin ne ovat valttdmattdmia radioteknisen
valvonnan suuntaamiseksi taikka valvontakohteiden erottelemiseksi tai rajaamiseksi.
Kasittelyn jalkeen vélitystiedot on havitettava tai tehtava sellaisiksi, ettei niita voi yhdis-
taa yksittdiseen luonnolliseen henkilddn. Pykalan 2 momentin mukaan radioteknisen
valvonnan avulla ei saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoite-
tun radioviestin sisallosta.

Ehdotetussa saéantelyssa on kyse rajoituksesta kotirauhan suojaan ja luottamuksellisen
viestin suojaan, joten niita on tarkasteltava perustuslain 10 §:n 3 ja 4 momentin kannal-
ta. Radioteknisen valvonnan saéantelyssa ei olisi teknisen valvonnan saantelya vastaa-
vaa kieltoa kohdistaa valvontaa kotirauhan piiriin kuuluviin alueisiin. Esityksen saata-
misjarjestysperusteluiden mukaan tallainen edellytys olisi kaytanndssad mahdoton, kos-
ka radioteknisen valvonnan kattama maantieteellinen alue olisi verrattain suuri. Rajavar-
tiolaitoksella ei ole mahdollisuutta etukateen selvittaa, mitk& kohteet olisivat tallaisen ra-
joituksen piirissa toisin kuin jatkuvan ja toistuvan kameravalvonnan osalta. Esityksen
mukaan radioteknisessé valvonnassa olisi kyse ainoastaan radiotaajuisten sdhkémag-
neettisten aaltojen ja radiolaitteiden havainnoinnista, eikd valvonnan avulla seurattaisi
sitd, kenen hallussa radiolaite on tai mita laitteen sijaintipaikassa tapahtuu.

Perustuslain 10 8:n 3 momentin mukaan lailla voidaan saataa perusoikeuksien turvaa-
miseksi tai rikosten selvittamiseksi valttaméattomista kotirauhan piiriin ulottuvista toimen-
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piteistd. Ehdotettujen sdanndsten yhteys perusoikeuksien turvaamiseen tai rikosten sel-
vittdmiseen ei vaikuta olevan kovin selvaltd, jolloin ja& epaselvéksi, ovatko ehdotetut
saénnokset perustuslain 10 §:n puitteissa mahdollisia. Toisaalta perustuslakivaliokun-
nan lausuntokaytannossa on pidetty mahdollisena eréité sellaisiakin kotirauhan suojaan
puuttuvia toimenpiteita, joiden perusteet eivat aivan ongelmitta ole olleet katsottavissa
kuuluviksi perustuslain 10 8:n 3 momentin mukaisiin perusteisiin (PeVL 12/2002 vp,
PeVL 30/2010 vp).

Saantelya on tarkasteltava myos luottamuksellisen viestinnén suojan kannalta. Perus-

tuslain 10 8:n 4 momentin mukaan lailla voidaan s&ataa valttamattomista rajoituksista

viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaranta-

vien rikosten tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapauden-
menetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellai-

sesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Ehdotuksissa ei ainakaan paasaantoisesti ole kysymys rikosten tutkinnasta, oikeuden-
kaynnista tai vapauden menetyksesta. Oikeusministerion kasityksen mukaan
esityksessa kuvatuissa tilanteissa ei ole mydskaan kyse tiedon hankkimisesta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta. Taltd osin 4 momentin tulkinnassa
on syyta ottaa huomioon perustuslakivaliokunnan kanta, jonka mukaan perustuslaista
johtuu tarve yhtaalta tulkita kansallisen turvallisuuden kasitetta suppeasti seka toisaalta
asettaa uhan vakavuusaste korkealle (PeVM 4/2018 vp, s. 8-9). Perustuslakivaliokunta
on myds todennut, ettd kansallisen turvallisuuden kasitteen tulkinnassa korostuu tarve
ottaa huomioon ja noudattaa erityisia oikeusturvatakeita kuten viranomaisten toimival-
tuuksien kayttoon kohdistuva tuomioistuimen ennakollinen hyvaksyminen, riippumaton
valvonta, oikeusturvan toteuttaminen tuomioistuimessa ja tietosuojan perusteiden nou-
dattaminen (PeVM 4/2018 vp, s. 8). Esitettyihin toimivaltuuksiin ei ole kaikkia naité oi-
keusturvatakeita liitetty ja muutenkin toimivaltuuksien kayttokynnys maariteltaisiin hyvin
matalaksi. Perustuslakivaliokunta on myds korostanut sitd, etté tiedonhankinta kansal-
lista turvallisuutta uhkaavasta toiminnasta voidaan perustuslain sdanndksen perusteella
osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten (nykyisin suoje-
lupoliisi, pddesikunta ja puolustusvoimien tiedustelulaitos) tehtavaksi (PeVM 4/2018 vp,
s. 8).

Perustuslain 10 8:n 4 momentissa yhtend mahdollisena rajoitusperusteena on turvalli-
suustarkastus. Perustuslakivaliokunta on aiemmin tarkastellut Rajavartiolaitoksen tekni-
sen kuuntelun toimivaltuuksia suhteessa turvallisuustarkastusta koskevaan rajoituspe-
rusteeseen. Kyseisessa asiayhteydessa valiokunta kiinnitti huomiota ehdotuksen tarkoi-
tukseen suojata henkea ja terveyttd. Valiokunta myds totesi, ettd ehdotetulla s&&dnnok-
sella voitiin ndhda olevan samantyyppinen turvallisuusintresseihin kytkeytyva tavoite
kuin perustuslain 10 §:ssa tarkoitetulla turvallisuustarkastuksella. Saantelyn rajattu so-
veltamisala samoin kuin soveltamistilanteiden konkreettisuus vaikuttivat siihen, etté ra-
joituksen katsottiin kuuluvan turvallisuustarkastusta koskevan rajoitusperusteen piiriin
(PeVL 6/2018 vp).

Perustuslakivaliokunnalla on my6s lausuntokaytant6a, jossa viestin tunnistamistietojen
on katsottu jadvan luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydin-
alueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, PeVL 6/2012 vp, PeVL 67/2010 vp,
PeVL 29/2008 vp ja PeVL 3/2008 vp) ja jossa perustuslakivaliokunta on pitanyt sdante-
lya perustuslain kannalta hyvaksyttavana siitd huolimatta, etta sdantely ei ole tayttanyt
perustuslain 10 §:n 4 momentissa lueteltuja erityisia rajoitusedellytyksida. Tunnistamistie-
tojen salaisuuden suojaan puuttuvan saantelyn on kuitenkin valiokunnan kaytannon
mukaan tullut tayttd& perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 62/2010
vp, PeVL 23/2006 vp).



4(5)

Esityksessa todetaan, etta radiolaitteiden vélisessa radioviestinnassé ei yleensa ole
luonnolliseen henkilddn yhdistettavissa olevia valitystietoja. Kuitenkin siltd osin kuin ra-
diotekninen valvonta kohdistuisi matkapuhelimiin ja muihin p&éatelaitteisiin, radioviestin-
nan ja radioviestinnan valitystietojen kasittely sisaltaa vaistamatta tietoja, joiden avulla
luonnollinen henkilé on mahdollista yksil6ida joko suoraan tai valillisesti. Lisaksi tode-
taan, etta radioteknisen valvonnan tarkoituksena ei olisi sahkdisen viestinnan tarkem-
man sisallon tai viestinnan osapuolena olevan luonnollisen henkildn selvittdminen. Eh-
dotettu saantely sisaltaisi nimenomaisen kiellon hankkia tietoja muun kuin yleisesti vas-
taanotettavaksi tarkoitetun radioviestin sisadllosta. Radioviestinnan ja radioviestinnan va-
litystietojen ka&sittely ei siten kohdistuisi luottamuksellisen radioviestin siséltoon, vaan
radioviestinnan teknisiin tietoihin, joiden avulla voidaan muodostaa ehdotetun saéntelyn
mukainen tilannekuva radiotaajuisista sahkdmagneettisista aalloista ja radiolaitteista tie-
tylla alueella. Ehdotetun saantelyn mukainen puuttuminen luottamuksellisen viestin suo-
jaan olisi siten vahaista, eika sen arvioida kohdistuvan luottamuksellisen viestinnan
ydinalueelle.

Edella viitatussa perustuslakivaliokunnan lausuntokéytédnndssa perustuslain 10 8:n 4
momentin erityisille rajoitusedellytyksille annettu merkitys on vaihdellut asiayhteydesta
riippuen. Mikali katsotaan, etta rajoituksen perustetta koskevat sddnnokset eivat aseta
estettd saantelylle, perusoikeuksien yleisten rajoitusedellytysten osalta oikeusministerio
arvioi, etta ehdotetun sdéntelyn mukaista rajoitusta luottamuksellisen viestinnan suo-
jaan voi pitaa vahaisena ja talldin saantely ei vaikuta olevan ongelmallista perustuslain
10 8:n kannalta. Oikeusministerié huomauttaa kuitenkin, etta vaikka sddnnoksessa si-
nansa nimenomaisesti kielletdédn muun kuin yleisesti vastaanotettavaksi tarkoitetun ra-
dioviestin sisallon selvittaminen, hieman epaselvaksi jaa, paatyyko téllaista viestisisal-
toa kaytannossa kuitenkin jossain maarin kasiteltavaksi.

Henkil6tietojen suoja ja tietojen luovuttaminen

Hallituksen esityksen luonnokseen antamassaan lausunnossa oikeusministerio piti tar-
peellisena esityksen tasmentamista EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
(jaliempana yleinen tietosuoja-asetus) salliman kansallisen likkumavaran kayton seka
henkilGtietojen kasittelya koskevan valtiosaantdoikeudellisen arvion osalta. Tasmenta-
mistarpeet liittyivat muun ohella sen arvioimiseen, kattaisivatko teknisen valvonnan ja
teknisen radiovalvonnan suorittamisen yhteydessa kasiteltavat henkilétiedot valtiosaan-
tooikeudellisesti arkaluonteisia tietoja, kuten yleisen tietosuoja-asetuksen 9 artiklan mu-
kaisia erityisia henkildtietoryhmia tai 10 artiklan mukaisia rikostuomioita ja rikoksia kos-
kevia tietoja.

Liséksi oikeusministerio katsoi, ettd Rajavartiolaitoksen henkilttietolain sddnnoksia, jot-
ka koskevat tietojen luovuttamista (Rajavartiolaitoksen henkilétietolain 32, 33, 35, 36 ja
38 8) ja henkilttietojen kasittelyd muuhun kuin niiden alkuperaiseen kayttétarkoitukseen
(Rajavartiolaitoksen henkilGtietolain 16 ja 17 8), olisi jatkovalmistelussa vield arvioitava
perustuslakivaliokunnan arkaluonteisia tietoja koskevan lausuntokdytannon valossa.
Jatkovalmistelussa henkilGtietojen kasittelyyn liittyvaa liikkumavara-arviota ja valtio-
saantdoikeudellista arviota on tdydennetty yleisen tietosuoja-asetuksen 9 artiklan mu-
kaisten erityisen henkiltietoryhmien kasittelyn osalta. Lausuntopalautteessa esiin nos-
tettujen arkaluonteisten tietojen kasittelyyn liittyvan valttamattomyysedellytyksen ja tie-
tojen luovuttamista koskevan saéntelyn tarkastelutarpeiden osalta esityksessa tode-
taan, ettéd Rajavartiolaitoksen henkilttietolain 4 8:n mukaisen erityisiin henkildtietoryh-
miin kuuluvien tietojen kasittelyyn sovellettavan valttaméattoémyysedellytyksen katsottiin
jatkovalmistelussa soveltuvan sellaisenaan myds radioteknisen valvonnan tietoihin. Esi-
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tyksessa ei ehdoteta muutoksia tietojen luovutusta koskevien sdénnésten sanamuo-
toon. TAman osalta esityksessa todetaan, ettéd Rajavartiolaitoksen henkildtietolaki, mu-
kaan lukien teknisen valvonnan tietojen kasittelya koskeva saantely, on aikanaan saa-
detty perustuslakivaliokunnan myotavaikutuksella (PeVL 58/2018 vp).

Oikeusministerid kiinnittdd huomiota siihen, etta Rajavartiolaitoksen henkildtietolakiin
antamassaan lausunnossa perustuslakivaliokunta katsoi, etta erityisen perusoikeus-
herkkaan lakiehdotukseen tulee lisata yleissddnnds arkaluonteisten tietojen kasittelyyn
kohdistuvasta valttamattomyysvaatimuksesta. Perustuslakivaliokunta katsoi, etta vaih-
toehtoisesti saantelya on tadydennettava pykaldkohtaisesti arkaluonteisten tietojen kasit-
telyn valttamattomyyteen sitovilla sdannoksilla. Perustuslakivaliokunta katsoi téllaisen
muutoksen olevan edellytyksena sille, ettd ehdotus voitiin kasitella tavallisen lain s&a-
tamisjarjestyksessa. (PeVL 58/2018 vp, s. 7) Kyseisen lausuman johdosta esitykseen
on eduskuntakasittelyn aikana lisatty edella viitattu 4 8, jossa sdadetéaén erityisiin henki-
I6tietoryhmiin kuuluvien tietojen kasittelyyn sovellettavasta valttamattomyysedellytyk-
sestd, joka koskee kaikkea kasittelya (HaVM 40/2018 vp, s. 25).

Esityksen saatamisjarjestysperusteluissa on tuotu esiin perustuslakivaliokunnan lausun-
tokaytantoa, joka koske valtiosaantdoikeudellisesti arkaluonteisten tietojen kasittelya,
kuten tallaisten tietojen luovuttamiseen liittyvia edellytyksid. Oikeusministerid Kiinnittaa
kuitenkin edelleen huomiota siihen epaselvaksi jaavaan seikkaan, kattaisivatko teknisen
valvonnan ja teknisen radiovalvonnan suorittamisen yhteydessa kasiteltavat henkildtie-
dot erityisten henkilétietoryhmien lisaksi myds muita valtiosaanttoikeudellisesti arka-
luonteisia tietoja, kuten yleisen tietosuoja-asetuksen 10 artiklan mukaisia rikostuomioita
ja rikoksia koskevia tietoja. Perustuslakivaliokunta on katsonut yleisen tietosuoja-
asetuksen 10 artiklan mukaisten tietojen kasittelyn tulevan kyseeseen esimerkiksi rikos-
ta koskevan viranomaisepailyn kohdalla (ks. esim. PeVL 51/2018 vp). Tata asiaa ei ole
arvioitu esityksessa.

Esityksen perusteluiden valossa ei ole selvaa, tayttavatké Rajavartiolaitoksen henkil®-
tietolain sddnndkset, jotka koskevat tietojen luovuttamista ja henkilotietojen kasittelya
muuhun kuin niiden alkuperaiseen kayttétarkoitukseen, kaikilta osin perustuslakivalio-
kunnan lausuntokaytanndn mukaisia arkaluonteisten tietojen kasittelya koskevat edelly-
tykset. Kuten esityksessa on todettu, Rajavartiolaitoksen henkilétietolaki on saadetty
perustuslakivaliokunnan myo6tavaikutuksella. Koska eduskuntakasittelyn aikana Raja-
vartiolaitoksen henkil6tietolakiin lisatyn 4 8:n mukainen valttamattdmyysedellytys kos-
kee ainoastaan erityisia henkildtietoryhmia, ei perustuslakivaliokunta kuitenkaan ole
lausunnossaan arvioinut juuri téata kysymysta.



