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Perustuslakivaliokunnalle

Hallituksen esitys laiksi rajavartiolain muuttamisesta ja erdiksi siihen liittyviksi laeiksi
(HE 25/2024 vp)

Radiotekninen valvonta
Valtiosddntéoikeudellisen arvioinnin perusteita

1. lakiehdotuksen 29 a §:n mukaan Rajavartiolaitoksella olisi oikeus suorittaa ra-
dioteknistd valvontaa valtakunnanrajan ldheisyydessa, merialueella, meren ranni-
kolla, ilmatilassa, rajanylityspaikalla ja sen valittomadssa laheisyydessa seka Raja-
vartiolaitoksen hallinnassa olevalla alueella ja sen valittdmassa laheisyydessa raja-
valvonnan, rajaturvallisuuden yllapitamisen, rajajarjestyksen yllapitamisen tai Ra-
javartiolaitoksen suojaamisen kannalta tilannekuvan muodostamiseksi. Radiotek-
nisestd valvonnasta paattaisi kirjallisesti Rajavartiolaitoksen esikunnan raja- ja me-
riosaston paallikko.

Radioteknisen valvonnan suorittamiseksi Rajavartiolaitoksella olisi ehdotetun 29 b
§:n mukaan oikeus kasitella myds muun kuin yleisesti vastaanotettavaksi tarkoite-
tun radioviestinnan vélitystietoja seka sijaintitietoja. Radioviestinndn valitystietoja
saisi kasitella ainoastaan siina laajuudessa kuin ne ovat valttamattomia radiotek-
nisen valvonnan suuntaamiseksi taikka valvontakohteiden erottelemiseksi tai ra-
jaamiseksi. Radioteknisen valvonnan avulla ei saisi hankkia tietoja muun kuin ylei-
sesti vastaanotettavaksi tarkoitetun radioviestin sisallosta.

Radioteknista valvontaa koskevalla uutta saantelya on aiheellista arvioida erityi-
sesti yksityiselaman suojan eri ulottuvuuksien kannalta. Yksityiselaman perusoi-
keussuojaa maarittelevan perustuslain 10 §:n 1 momentin mukaan jokaisen yksi-
tyiselama, kunnia ja kotirauha on turvattu. Henkil6tietojen suojasta saadetaan tar-
kemmin lailla. Pykdlan 2 momentin mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton, mutta 4 momentissa saadetyilla perus-
teilla voidaan lailla sdataa valttamattomista rajoituksista viestin salaisuuteen. Yk-
sityiskohtaisissa saatamisjarjestysperusteluissa on lisaksi kasitelty ehdotusta yh-
denvertaisuuden, kotirauhan suojan, liikkkumisvapauden ja oikeusturvan perusoi-
keussuojan kannalta.

Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohdan mukaan jokaisella on oikeus
nauttia yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa
kunnioitusta. Euroopan ihmisoikeustuomioistuimen oikeuskdytdannossa artiklan
on katsottu kattavan myos henkil6tietojen suojan. Viranomaiset eivat artiklan 2



kohdan mukaan saa puuttua taman oikeuden kayttamiseen, paitsi kun laki sen sal-
lii ja se on valttamatonta demokraattisessa yhteiskunnassa kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen tai
rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden hen-
kildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskdaytanndn mukaan sopimuksen
8 artiklan 1 kohdassa mainitut yksityiselaman ja kirjeenvaihdon kasitteet pitavat
sisalldan seka puhelinviestinnan, sahkopostiviestinnan ettd muun luottamuksel-
liseksi tarkoitetun sahkdisen viestinnan (Liberty and others v. United Kingdom, EIT
2008). Kirjeenvaihdon ja yksityiseldman suojan piirissa ovat tdman oikeuskaytan-
non mukaan viestinnan sisallon lisdksi viestinnan tunnistamistiedot. Ihmisoikeus-
sopimuksen 8 artikla antaa suojaa myos yksilon perustellulle odotukselle yksityi-
syytensa kunnioittamisesta ja suojaamisesta viestintdtapahtumassa (ks. erityisesti
yksityiselaman suojan kannalta Benedik v. Slovenia, EIT 2018, §§ 101, 108, 113,
115 ja 118).

Radiotekninen valvonta ja luottamuksellisen viestin suoja

Rajavartiolaitoksella olisi ehdotuksen mukaan oikeus kasitella myés muun kuin
yleisesti vastaanotettavaksi tarkoitetun radioviestinnan valitystietoja seka sijainti-
tietoja radioteknisen valvonnan suorittamiseksi. Tallaisten valitystietojen kasittely
ei kohdistuisi luottamuksellisen radioviestin sisdltoon, vaan radioviestinnan tekni-
siin tietoihin. Niiden avulla pystyttaisiin muodostamaan ehdotetun saantelyn mu-
kainen tilannekuva radiotaajuisista sahkomagneettisista aalloista ja radiolaitteista
tietylla alueella.

Esityksen perustelujen mukaan silta osin kuin radiotekninen valvonta kohdistuisi
matkapuhelimiin ja muihin paatelaitteisiin radioviestinnan valitystietojen kasittely
sisaltadisi kuitenkin vaistamatta myds tietoja, joiden avulla luonnollinen henkild on
mahdollista yksildida joko suoraan tai valillisesti. Talta osin saantely on merkityk-
sellista silta kannalta, etta perustuslain 10 §:n 2 momentin takaa jokaiselle oikeu-
den luottamukselliseen viestintdan ilman, etta ulkopuoliset saavat oikeudetto-
masti tiedon hanen lahettamiensa tai hanelle osoitettujen luottamuksellisten vies-
tien sisallosta.

Saanndsperustaisista rajoituksista huolimatta saantelyn kohteena oleva valvonta
kohdistuisi luottamuksellisen viestin suojan alaan lahtékohtaisesti kuuluviin radio-
viestinnan valitystietoihin erityisesti silloin kun viestinta tapahtuu matkapuheli-
mella tai muulla paatelaitteella. Radiotekninen valvonta kohdentuisi perustelujen
mukaan tyypillisesti valvonta-alueella oleskelevan ihmisen tai eldgimen hallussa
olevan radiolaitteen viestiliikenteeseen, ja tallaisen viestinnan valitystietojen ka-
sittely sisaltaa vaistamatta tietoja, joilla henkild on mahdollista yksiloida. (s. 44).
Tallaista viestintdaa ei merkitykseltdan voida rinnastaa esimerkiksi liikenteen oh-
jauksessa syntyvaan puhe- ja viestiliikenteeseen tai miehittamattoman ilma-aluk-
sen kauko-ohjaukseen liittyviin tietoihin, joita perustuslakivaliokunta ei ole pitanyt



perustuslain 10 §:ssd tarkoitetun luottamuksellisen viestin salaisuuden suojan
alaan kuuluvana toimintana (PeVL 62/2010 vp, PeVL 22/2020 vp).

Lakiehdotuksen tarkoittaman radioteknisen valvonnan kohteena tyypillisesti ole-
van viestinnan valitystiedot kuuluvat sen sijaan luottamuksellisen viestin perusoi-
keussuojan alaan. Toisaalta pelkdstaan radiolaitteiden valinen viestinta seka vie-
raan valtion sotilas- tai muun viranomaisorganisaation viestinta, jotka myos voivat
olla ehdotetun radioteknisen valvonnan kohteena, jaavat tdman suojan ulkopuo-
lelle (ks. myods PeVM 4/2018, s. 7).

Jo pelkdstaan sellaisen lainsaadanndn olemassaolo, joka mahdollistaa viestintdayh-
teyksien salaisen tarkkailun, puuttuu viestinnan osapuolten ja myos potentiaalis-
ten osapuolten ihmisoikeussopimuksen 8 artiklassa taattuihin oikeuksiin (ks. EIT:n
oikeuskadytannosta talta osin myos PeVL 35/2018 vp, s. 7). Samoin pelkdstaan vies-
tintaa koskevien tietojen sdilyttaminen voi merkita tallaista puuttumista. Esimer-
kiksi sdhkoisen viestinndn tietosuojadirektiivin® 5 artiklan 1 kohdassa kuvataan
taltd osin havainnollistavalla tavalla luottamuksellisen viestin suojaan puuttuvia
toimia seuraavasti: “muut henkil6t kuin kayttdjat ilman kyseisten kayttajien nimen-
omaista suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla
sieppaavat tai valvovat viestintaa ja siihen liittyvia liikkennetietoja”.

Perustuslakivaliokunta on katsonut, ettd kdytdnnossa sdhkoisen viestinnan kayt-
toon liittyvat tunnistamistiedot seka mahdollisuus niiden kokoamiseen ja yhdista-
miseen voivat olla yksityiselaman suojan —ja myos luottamuksellisen viestin suojan
— nakokulmasta siind maarin ongelmallisia, ettd kategorinen erottelu suojan reuna-
ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitet-
tava myos rajoitusten merkittavyyteen (PeVL 18/2014 vp, s. 6).

Viestin sisallon lisaksi luottamuksellisen viestin suojan kohteena ovat siten myos
viestin lahettdjan ja vastaanottajan tunnistamistiedot ja muut viestin valitystiedot,
joilla voi olla merkitysta viestin luottamuksellisuuden sailymiselle. Radioteknisen
valvonnan tarkoituksena olisi kuitenkin 29 a §:ssa tarkoitetun radioteknisen tilan-
nekuvan muodostaminen, ja kdaytanndssa valvonnalla saatuja tietoja kasiteltaisiin
ainoastaan tilannekuvan muodostamiseksi. Ehdotettu sdantely sisaltdisi nimen-
omaisen kiellon hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun
radioviestin sisallosta.

Radioteknisen valvonnan tarkoituksena ei olisi selvittaa radioviestinnan tai valitys-
tietojen avulla radiolaitteen haltijan henkil6llisyytta (s. 44). Sikali kuin ehdotetun
saantelyn nojalla olisi mahdollista puuttua luottamuksellisen viestin suojaan eri-
tyisesti valitystietojen ja viestinnan osapuolten tunnistamisen perusteella, puuttu-
minen olisi siten luottamuksellisen viestin perusoikeussuojan kannalta arvioituna
rajoitettua ja verraten vahaista, eika se kohdistuisi luottamuksellisen viestinnan

1 Henkildtietojen kasittelystd ja yksityisyyden suojasta sdhkdisen viestinnin alalla annettu Euroo-
pan parlamentin ja neuvoston direktiivi 2002/58/EY. Direktiivi ei sen soveltamisalaa koskeva maa-
rittely huomioon ottaen tule kuitenkaan sovellettavaksi lakiehdotuksen kohdealueella.



varsinaiselle ydinalueelle. Radioteknisen valvonnan kohteena olevia vilitystietoja
voitaneen myo0s pitda luottamuksellisen viestin suojan kannalta vahemman merki-
tyksellisina.

Valttamattomista rajoituksista luottamuksellisen viestin salaisuuteen voidaan pe-
rustuslain 10 §:n 4 momentin mukaan saataa lailla yksilon tai yhteiskunnan turval-
lisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissg,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka va-
kavasti uhkaa kansallista turvallisuutta. Luottamuksellisen viestin suojaa koskevan
nimenomaisen rajoitusvaltuuden tarkoituksena on mahdollisimman tarkkarajai-
sesti madritella tavallisen lain saatdjan liilkkumatila (HE 309/1993 vp, s. 30).

Erityisesti sddannokseen sisaltyva vaatimus rajoitusten valttamattomyydesta mer-
kitsee, ettd se ei salli rajoittamatonta puuttumista luottamuksellisen viestin salai-
suuden suojaan. Sdannos ei siten mahdollista yleistd, kohdentamatonta ja kaiken
kattavaa tietoliikenteen seurantaa (HE 198/2017 vp, s. 38). Valttamattomyysvaa-
timus edellyttaa myos, ettd luottamuksellisen viestin salaisuuden suojaan puuttu-
misen tulee olla mahdollisimman kohdennettua ja rajattua, minka lisdksi se on
mahdollista vain, jos tiedonhankinta ei ole mahdollista vihemman puuttuvin kei-
noin (PeVM 4/2018 vp, s. 8-9).

Ehdotetulle radiotekniselle valvonnalle ja sen kohdentamiselle on myos sellaisia,
Iahinna kansalliseen turvallisuuteen liittyvia painavia perusteita, jotka oikeuttavat
perustuslain 10 §:n 4 momentin mukaan lailla sdadtamaan valttdmattomista rajoi-
tuksista viestin salaisuuteen. Sdantelya voidaan pitda riittavdan kohdennettuna ja
rajattuna, kun myos otetaan huomioon radioteknisen valvonnan lakisdateinen tar-
koitus ja soveltamiskohde. Ehdotettu saantely ei siten muodostu ongelmalliseksi
perustuslain 10 §:n 2 momentissa sadadetyn viestinnan luottamuksellisuuden kan-
nalta.

Radiotekninen valvonta ja henkilbtietojen suoja

Ehdotetussa radioteknisessa valvonnassa kasiteltdisiin henkilétietoja laajemmin
kuin voimassa olevan lainsaadannén mukaan. Ehdotettua saantelya on siten pai-
kallaan arvioida myds perustuslain 10 §:n 1 momentissa saadetyn henkil6tietojen
suojan kannalta. Ehdotettu saantely on merkityksellista myds EU:n perusoikeus-
kirjan kannalta. EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja
ja 8 artiklassa jokaisen oikeus henkil6tietojensa suojaan.

Perustuslakivaliokunnan vakiintuneen kaytannén mukaan yleisen tietosuoja-ase-
tuksen yksityiskohtainen saantely, jota tulkitaan ja sovelletaan EU:n perusoikeus-
kirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensa riittdvan saannds-
pohjan myds perustuslain 10 §:ssa turvatun yksityiseldman ja henkil6tietojen suo-
jan kannalta. Henkil6tietojen suoja tulee turvata ensisijaisesti EU:n yleisen tieto-
suoja-asetuksen ja kansallisen yleislainsdadannon nojalla (esim. PeVL 3/2024 vp,
kappale 5).



Perustuslakivaliokunnan mukaan on kuitenkin selvaa, etta erityislainsaadannon
tarpeellisuutta on arvioitava myos yleisen tietosuoja-asetuksenkin edellyttdman
riskiperustaisen lahestymistavan mukaisesti kiinnittamalla huomiota tietojen ka-
sittelyn aiheuttamiin uhkiin ja riskeihin. Mita suurempi riski kasittelysta aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityis-
kohtaisempi saantely.

Ehdotettu sdantely kuuluu yleisen tietosuoja-asetuksen soveltamisalaan, ja henki-
|6tietojen kasittelyn oikeusperusteena olisi perustelujen mukaan yleisen tieto-
suoja-asetuksen 6 artiklan 1 kohdan e alakohta, jonka mukaan kasittely on sallittua
yleistad etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan jul-
kisen vallan kdyttamiseksi. Teknisen ja radioteknisen valvonnan tietoaineisto ei
Iahtokohtaisesti sisaltdisi tietosuoja asetuksen 9 artiklassa tarkoitettuja erityisiin
henkildtietoryhmiin kuuluvia tai muutoin arkaluonteisia tietoja, koska tekniset
sensorit eivat keraisi tallaista tietoa. Valvonnan tallenteiden sailytysaika olisi vuosi,
mita perustuslakivaliokunta on toisessa tdhdn verrattavassa yhteydessa pitanyt
sailytyksen enimmaisaikana (PeVL 18/2014 vp, s. 8).

Ehdotettuun sdantelyyn ei ole valtiosaantooikeudelliselta kannalta huomautetta-
vaa. Perustuslakivaliokunnan valtiosaantoisiin tehtaviin ei lahtokohtaisesti kuulu
EU-oikeuden kansallisen taytantoonpanosadntelyn arviointi EU:n aineellisen lain-
saadannon kannalta. Sen sijaan erikoisvaliokunnan tehtaviin kuuluu arvioida sdan-
telya erityisesti EU:n tietosuojasdantelyn kannalta.

Radiotekninen valvonta ja yksityiseldmdn suoja

Ehdotettua sdantelya voidaan pitda perustuslain 10 §:ssa turvatun yksityiseldman
suojan kannalta merkityksellisena lahinna siltd kannalta, etta se maarittelisi viran-
omaiselle oikeuden saada viestintaan liittyvia tunnistetietoja seka tietoja henkilén
sijainnista ja hanella olevan matkaviestimen paikkatiedosta.

Perustuslakivaliokunta on yksityiselaman suojan kannalta arvioinut, etta sahkoisen
viestinnan kayttdon liittyvat tunnistamistiedot seka mahdollisuus niiden kokoami-
seen ja yhdistamiseen voivat olla yksityiselaman suojan nakékulmasta siina maarin
ongelmallisia, etta kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole
perusteltua, vaan huomiota on yleisemmin kiinnitettava myds rajoitusten merkit-
tavyyteen (PeVL 18/2014 vp). Vastaavasti unionin tuomioistuin on katsonut, etta
lilkenne- ja paikkatietojen kokonaisuus voi mahdollistaa hyvin tarkkojen paatel-
mien tekemisen niiden henkildiden, joiden tietoja on sailytetty, yksityiselamasta,
kuten elamantavoista, vakituisista tai valiaikaisista oleskelupaikoista, paivittai-
sesta tai muusta liikkumisesta, tekemisesta seka naiden henkildiden sosiaalisista
suhteista ja heidan sosiaalisesta ymparistostaan (C-203/15, Tele 2 Sverige ym.,
kohta 99, ks. myos C-293/12 ja C-594/12, Digital Rights Ireland, 27 kohta).

Radioviestinnan valitystietoja saisi ehdotuksen mukaan kasitellad vain siina laajuu-
dessa kuin ne ovat valttamattomia radioteknisen valvonnan suuntaamiseksi taikka



valvontakohteiden erottelemiseksi tai rajaamiseksi. Endotetun radioteknisen val-
vonnan tarkoituksena ei sen sijaan olisi tunnistaa yksittdisia luonnollisia henkil6ita
tai heidan sijaintiaan. Talta kannalta voidaan myos edella esitetty huomioon ot-
taen arvioida, etta ehdotettu valvontatoimivalta ei muodostuisi erityisen merkit-
tavaksi tai suhteettomaksi rajoitukseksi yksityiselaman suojaan. Sille olisi myos
varsin painavia ja yleisesti hyvaksyttavia, yleiseen turvallisuuteen liittyvia perus-
teita.



