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Eduskunnan perustuslakivaliokunnalle

HE 25/2024 vp

Hallituksen esitys eduskunnalle laiksi rajavartiolain muuttamisesta ja erdiksi siihen
liittyviksi laeiksi

Esityksen  tarkoituksena on mahdollistaa  nykyaikaisen teknologian hyddyntaminen
rajaturvallisuuden ylldpitdmisessd ja muissa keskeisissa Rajavartiolaitoksen lakisdateisissa
tehtdvissa. Esityksen tavoitteena on edelleen kehittda Rajavartiolaitoksen hybridiuhkien
torjuntavalmiutta. Suomen ja koko Euroopan turvallisuustilanne on viime vuosina muuttunut
nopeasti  ja  perustavanlaatuisesti.  Esitykselld  pyritddn  vastaamaan  muuttuneen
toimintaympariston vaatimuksiin.

Hallituksen esityksen taustalla ovat sisaministeriossa tehty esiselvitys rajavartiolainsdadannén
muutostarpeista  (SM049:00/2019) sekd 24.2.2022 julkaistu selvitys lainsdddannon
kehittamistarpeista muuttoliikettd hyvaksikayttavaan hybridivaikuttamiseen varautumiseksi
(sisaministerion julkaisuja 2022:20). Esitys toteuttaa paaministeri Petteri Orpon hallituksen
hallitusohjelmaa, jonka mukaan Rajavartiolaitokselle sdddetdan laajemmat mahdollisuudet
teknologian hyddyntamiseen rajaturvallisuuden yllapitamisessa ja kehitetdaan teknisen valvonnan
saantelya.

Esitys on merkityksellinen erityisesti perustuslain 6 §:ssa saddetyn yhdenvertaisuuden, 7 §:ssa
saddetyn oikeuden elamaan ja henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:ssa
saddetyn liikkumisvapauden, 10 §:ssa saddetyn vyksityiseldman suojan, 15 §:ssa saddetyn
omaisuuden suojan ja 21 §:ssa saddetyn oikeusturvan kannalta.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.7.2024.

Radiotekninen valvonta

Yleistd

Rajavartiolakiin (578/2005) ehdotetaan lisattdvaksi uusi sdantely radioteknisestd valvonnasta.
Radiotekniselld valvonnalla tarkoitettaisiin jatkuvaa tai toistuvaa muulla teknisella laitteella kuin
tutkalla tapahtuvaa radiotaajuisten sahkdmagneettisten aaltojen ja radiolaitteiden havaitsemista,
tunnistamista, paikantamista, yksildintid ja seurantaa sahkdmagneettisten aaltojen omaisuuksien
avulla.

Sdahkémagneettisten aaltojen ja radiolaitteiden havaitsemisella tarkoitettaisiin kykya havaita
sahkdmagneettinen aalto sekd sen taajuus, teho ja modulaatio. Pelkkd havainnointi ei tuota
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tarkempaa tietoa radioaallon tai radiolaitteen sijainnista, vaan ylipdaansa sellaisen olemassaolosta
valvottavalla alueella.

Tunnistamisella tarkoitettaisiin toimenpiteitd, joilla voidaan selvittda radioldahettimen Iaji, eli se,
onko havainnoitu radiolaite esimerkiksi tutka, meri-VHF-radio, matkapuhelin tai muu paatelaite.
Kaytannossa tunnistaminen tapahtuisi radiolaitteen kayttaman radiotaajuuden avulla.

Paikantamisella tarkoitettaisiin radiotaajuisen sdahkdmagneettisten aaltojen ja radiolaitteiden
sijainnin tarkempaa selvittamista esimerkiksi mittaamalla radiosignaalin suuntaa ja etdisyytta.

YksilGinnillé tarkoitettaisiin toimenpiteita radiolaitteiden erottelemiseksi toisistaan. Yksildinti voisi
tapahtua esimerkiksi radiolaitteen laitteistotunnuksen tai muun yksiléivan tunnuksen perusteella.
Tallaisiin kuuluvat muun ohella kansainvalinen matkaviestimen laitetunnus (IMEI) ja kansainvalinen
matkaviestintilaajan tunnus (IMSI). Nama tunnukset ovat yhdistettdvissda vyksittdiseen
oikeushenkiloon tai luonnolliseen henkil66n. Radioteknisen valvonnan tarkoituksena ei kuitenkaan
olisi yksil6ida ja tunnistaa radiolaitetta kayttdavaa luonnollista henkil6a. Taltd osin saddettaisiin
jaliempana kuvatulla tavalla tarkemmin radioviestinnan valitystietojen kasittelyn rajoituksista.
Toisaalta on huomattava, ettd kaikki radiosignaalit tai muut radioaallot eivat ole luonnollisiin
henkil6ihin vilillisestikdan yhdistettavissa olevia.

Seurannalla tarkoitettaisiin tunnistetun ja mahdollisesti yksildidyn radiolaitteen sijainnin
muutosten selvittamista.

Alueellinen ja asiallinen rajaus

Rajavartiolaitoksella olisi oikeus suorittaa radioteknistd valvontaa valtakunnanrajan ldheisyydesss,
merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen vélittémassa laheisyydessa
seka Rajavartiolaitoksen hallinnassa olevalla alueella ja sen valittomassa laheisyydessa. Kyse olisi
alueista, joille Rajavartiolaitoksen toiminta muutoinkin kohdentuu rajavartiolain 4 §:n mukaisesti.
Radioteknisen valvonnan tarkoituksena olisi rajavalvonnan, rajaturvallisuuden yllapitamisen,
rajajarjestyksen yllapitamisen tai Rajavartiolaitoksen toiminnan suojaamisen kannalta tarpeellisen
tilannekuvan muodostaminen. Ajantasaisella tilannekuvalla on keskeinen merkitys niin ylimman
valtionjohdon paatoksenteon tukena kuin myds Rajavartiolaitoksen operatiivisessa toiminnassa.
Tavoitteena olisi muodostaa reaaliaikainen tilannekuva tietylld alueella olevista radiolaitteista,
kuten  tutkista, miehittamattomista  ilma-aluksista, = VHF-radioista,  héatalahettimista,
matkapuhelimista, tai muista radiotaajuisista paatelaitteista. Radioteknisen valvonnan avulla
voitaisiin esimerkiksi tunnistaa, jos tietylla rajan laheiselld alueella on tavanomaista enemman
matkapuhelimia tai muita radiolaitteita. Radioteknisestd valvonnasta ei olisi kdytannon syista
mahdollisuutta erikseen ilmoittaa.

Esitys ei radioteknisen valvonnan osalta sisalla sdadannodstd kotirauhan suojaamien alueiden
poissulkemisesta valvonnan piirista vastaavasti kuin teknisen valvonnan sdantely. Tallainen
edellytys olisi kdytannossa mahdoton, koska radioteknisen valvonnan kattama maantieteellinen
alue olisi verrattain suuri. Rajavartiolaitoksella ei ole mahdollisuutta etukateen selvittaa, mitka
kohteet olisivat tallaisen rajoituksen piirissa toisin kuin jatkuvan ja toistuvan kameravalvonnan
osalta. Radioteknisessa valvonnassa olisi kyse ainoastaan radiotaajuisten sdahkdmagneettisten
aaltojen ja radiolaitteiden havainnoinnista, eikd valvonnan avulla seurattaisi sitd, kenen hallussa
radiolaite on tai mita laitteen sijaintipaikassa tapahtuu. Saantelyn ei taman vuoksi katsota olevan
ongelmallinen perustuslain 10 §:n 1 momentissa turvatun kotirauhan suojan kannalta.

Rajavartiolaitoksella olisi oikeus suorittaa radioteknistd valvontaa myos ilmeisessa hadassa tai
valittdmassa vaarassa olevan henkilon paikantamiseksi. Talta osin toimivaltuus ei olisi alueellisesti
rajoitettu, vaan Rajavartiolaitos voisi hyddyntda valvontateknologiaa tarvittaessa koko Suomen
alueella. Toimivaltuudella taydennettdisiin jo olemassa olevaa oikeutta henkildiden
hatapaikannukseen esimerkiksi vaativissa sdadolosuhteissa. Kaytannossa kyse olisi useimmiten
Rajavartiolaitoksen ~ suoraan  vastaanottaman meripelastuksen hatdilmoituksen  tai
Rajavartiolaitokselle hatakeskuksen kautta valitetyn hatailmoituksen perusteella suoritettavasta
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etsinnasta taikka poliisille virka-apuna suoritettavasta tehtdvasta. On kuitenkin mahdollista, etta
ilmoitus kadonneesta tai hadassa olevasta henkilosta tulee Rajavartiolaitoksen tietoon myos
muutoin kuin hatailmoituksen kautta. Rajavartiolaitoksella olisi talldinkin mahdollisuus hyédyntaa
radioteknista valvontaa henkilon paikantamiseksi, jos saatujen tietojen perusteella arvioitaisiin
henkilon olevan ilmeisessa hadassa tai valittomassa vaarassa. Ehdotettu sdantely edistaisi
perustuslain 7 §:ssa turvattua oikeutta elamaan.

Rajavartiolaitoksen esikunnan raja- ja meriosaston osastopaallikkd paattdisi kirjallisesti
radioteknisen valvonnan suorittamisesta. Koska radiotekninen valvonta olisi ehdotetun
maaritelman mukaisesti jatkuvaa tai toistuvaa, paatoksessa annettaisiin kdytdnnossa tarkemmat
linjaukset laissa sdaddettyjen edellytysten, kuten valvonnan alueellisten ja asiasisall6llisten rajausten
huomioimiseksi. Sdanndksen tarkoituksena ei olisi se, ettd raja- ja meriosaston paallikon olisi
tehtdva yksittdisessa tilanteessa paatos radioteknisen jarjestelman kayttamisesta esimerkiksi
Rajavartiolaitoksen valvontalennolla taikka hadassa tai valittdmassa vaarassa olevan henkilon
paikantamiseksi.

Radiotekninen valvontakyky olisi tarkoitus ottaa ensi vaiheessa kayttoon Rajavartiolaitoksen
uusissa ulkovartiolaivoissa ja valvontalentokoneissa. Myohemmassa vaiheessa harkittaisiin
mahdollisuutta laajentaa valvontakyky osaksi maarajan kiinteda teknista valvontajarjestelmaa.

Sdhkdéisen viestinndn tietojen kdsittely

Radioteknisen valvonnan suorittaminen edellyttaa, ettd Rajavartiolaitoksella on oikeus kasitella
tietyssa maarin myo6s muun kuin vyleisesti vastaanotettavaksi tarkoitetun radioviestinnan
vélitystietoja seka sijaintitietoja. Sadntely on merkityksellistd perustuslain 10 §:n 2 momentin
kannalta, jonka mukaan kirjeen, puhelun ja muun Iluottamuksellisen viestin salaisuus
loukkaamaton. Viestin sisallon lisdksi perustuslain sddnnokset suojaavat myos viestin ldhettajan ja
vastaanottajan tunnistamistietoja sekd muita tietoja, joilla voi olla merkitystd viestin
luottamuksellisuuden sailymiselle.

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan sdataa valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Perustuslakivaliokunta on kasitellyt luottamuksellisen
viestin suojaa useissa lausunnoissaan. Esityksessda on selostettu myds asiaan liittyvda Euroopan
ihmisoikeustuomioistuimen ja EU-tuomioistuimen ratkaisukdytantda. Ehdotettavassa sdadantelyssa
ei asetettaisi viestinnan palveluntarjoajille velvollisuuksia, joten sdantelya ei ole tarpeen arvioida
tarkemmin sdhkoisen viestinnan tietosuojadirektiivin (2002/58/EY) ndkokulmasta.

Perustuslakivaliokunnan aiemmassa vakiintuneessa kaytanndssa viestin tunnistamistietojen
(valitystietojen) on katsottu jadvan luottamuksellisen viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, PeVL 6/2012 vp, PeVL 67/2010 vp, PeVL
29/2008 vp ja PeVL 3/2008 vp). Tama on merkinnyt, ettei perustuslain 10 §:n erityista lakivarausta
ole sellaisenaan sovellettu tunnistamistietojen salaisuuden rajoittamiseen. Tunnistamistietojen
salaisuuden suojaan puuttuvan sdantelyn on kuitenkin valiokunnan kaytannén mukaan tullut
tayttaa perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 62/2010 vp, PeVL 23/2006 vp).
Perustuslakivaliokunta on sittemmin kuitenkin todennut, ettda Euroopan unionin tuomioistuimen
Digital Rights Ireland -asiassa antama tuomio (8.4.2014, C-293/12 ja C-594/12) on antanut
perusteita arvioida jossain maarin  uudelleen sdhkoisessa viestinndssa  saatavien
tunnistamistietojen suojaa luottamuksellisen viestin salaisuuden nakokulmasta. Valiokunnan
mukaan kaytdnnossa sahkoisen viestinnan kayttoon liittyvat tunnistamistiedot sekd mahdollisuus
niiden kokoamiseen ja yhdistamiseen voivat olla yksityiselaman suojan nakdkulmasta siind maarin
ongelmallisia, ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua,
vaan huomiota on yleisemmin kiinnitettdva myos rajoitusten merkittavyyteen (PeVL 18/2014 vp).
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Perustuslakivaliokunta on katsonut, etta liikenteen ohjauksessa syntyva puhe- ja viestiliikenne ei
ole perustuslain 10 §:ssa tarkoitetun luottamuksellisen viestin salaisuuden piiriin kuuluvaa
toimintaa (PeVL 62/2010 vp). Perustuslakivaliokunta on myos katsonut, ettd miehittamattoman
ilma-aluksen kauko-ohjauksessa esimerkiksi matkapuhelimen tai tietokoneen avulla ei ole kysymys
sellaisesta perustuslain 10 §:n 2 momentin tarkoittamasta luottamuksellisesta viestinnasta, jolle
kyseisen perustuslain sdannoksen kautta on ylipdansa tarkoitettu antaa perustuslain suojaa (PeVL
22/2020 vp).

Ehdotettavan radioteknisen valvonnan sdantelyn osalta on huomattava, ettd radiolaitteiden
valisessd radioviestinndssd ei yleensd ole luonnolliseen henkilddn yhdistettdvissa olevia
valitystietoja. Kuitenkin siltd osin kuin radiotekninen valvonta kohdistuisi matkapuhelimiin ja
muihin paatelaitteisiin, radioviestinnan valitystietojen kasittely sisaltda vaistamatta tietoja, joiden
avulla luonnollinen henkilé6 on mahdollista yksiloida joko suoraan tai valillisesti. Henkilollisyyden
selvittdminen yhdistelemalla radioviestinndn tietoja ja muita toimenpiteitd ei kuitenkaan ole
aukotonta.

Ehdotetun sadntelyn mukaan radioviestinndn valitystietoja saisi kasitelld ainoastaan siinad
laajuudessa kuin se on valttdmatontd radioteknisen valvonnan suuntaamiseksi taikka
valvontakohteiden erottelemiseksi tai rajaamiseksi. Kasittelyn jalkeen valitystiedot olisi havitettava
tai tehtdva sellaisiksi, ettei niitd voi yhdistdaa yksittdiseen luonnolliseen henkiloon. Taltd osin
merkitystda on annettava myo6s 1. lakiehdotuksen 29 a §:n mukaisille radioteknisen valvonnan
edellytyksille ja erityisesti sille, etta tarkoituksena olisi tilannekuvan muodostaminen.

Radioteknisen valvonnan tarkoituksena ei olisi sahkdisen viestinndn tarkemman sisallon tai
viestinndn osapuolena olevan luonnollisen henkilon selvittiminen. Kaytannossa sdhkoisen
viestinnan tietoja kasiteltaisiin ainoastaan tausta-aineistona loppukayttajalle nakyvan tilannekuvan
muodostamiseksi. Radioteknistd valvontaa suoritettaisiin erikseen hankittavalla laitteistolla, jonka
sensorit kerdisivat tietoa sdhkomagneettisesta spektristd toiminta-alueellaan. Sensoreiden
kerddama tieto prosessoitaisiin ja suodatettaisiin teknisin menetelmin lainsdaddannon edellyttamien
alueellisten ja asiallisten rajausten mukaiseksi tietoaineistoksi ennen sen siirtamista loppukayttdjan
kasiteltdavaksi. Vasta taman jalkeen esikdsitelty tietoaineisto tallentuisi ja olisi Rajavartiolaitoksen
virkamiesten kaytettadvissa erillisessa kayttoliittymassa. Kaytdannossa henkild kuitenkin voisi olla
tunnistettavissa muulla tavoin, esimerkiksi teknisen valvonnan kuvatallenteen tai
Rajavartiolaitoksen partion tekemien havaintojen avulla. Kyse olisi talloin yksittdistapauksellisesta
tunnistamisesta operatiivisen toiminnan yhteydessa.

Sadntely sisaltaisi nimenomaisen kiellon hankkia tietoja luottamuksellisen radioviestin sisallosta.
Radioviestinnan valitystietojen kasittely ei siten kohdistuisi luottamuksellisen radioviestin sisaltoon,
vaan radioviestinndn teknisiin tietoihin, joiden avulla voidaan muodostaa ehdotetun sadntelyn
mukainen tilannekuva radiotaajuisista sahkomagneettisista aalloista ja radiolaitteista tietylla
alueella. Ehdotetun sadntelyn mukainen puuttuminen luottamuksellisen viestin suojaan olisi siten
vahaista, eikd sen arvioida kohdistuvan luottamuksellisen viestinnan ydinalueelle. Edellad esitetyn
perusteella voidaan arvioida, ettd ehdotettu sadntely ei ole ongelmallinen perustuslain 10 §&:n 2
momentissa saddetyn viestinnan luottamuksellisuuden kannalta.

Ehdotetun sdantelyn mukaan Liikenne- ja viestintdvirasto tarkistaisi, ettei radioteknisessa
valvonnassa kdytettava tekninen jarjestelma ominaisuuksiensa vuoksi aiheuta haitallista hairiota
yleisen viestintdaverkon laitteille tai palveluille. Talla pyritddn turvaamaan muun muassa
hataradioliikenteen hairiottomyytta.

Esitys ei sisalla sadntelya siita, etta radioteknisessa valvonnassa saisi kdyttaa ainoastaan sellaista
laitetta, jota voidaan kayttad vain sadadettyyn tarkoitukseen. Perustuslakivaliokunta on
lausuntokaytannossaan katsonut, ettd tallainen vaatimustenmukaisuutta koskeva edellytys oli
valttamaton pakkokeinolain ja poliisilain sdaantelyssa, joka koskee teknisen laitteen kayttamista
teleosoitteen ja telepdatelaitteen yksiléimiseen (esim. PeVL 98/2022 vp ja PeVL 99/2022 vp).
Radioteknisessa valvonnassa olisi kyse eri tyyppisesta toimivaltuudesta ja tietojen kasittelysta.
Lisdksi ehdotettu saddntely (1. lakiehdotuksen 29 c §) sisaltdisi nimenomaisen velvoitteen havittaa
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sellainen mahdollisesti tallentunut aineisto, joka ei ole toimivaltuuden kayttéedellytysten mukaista.
Taman vuoksi ei ole katsottu tarkoituksenmukaiseksi rajoittaa sdaannostasolla radioteknisessa
valvonnassa hyodynnettdvan teknisen laitteiston ominaisuuksia. Rajavartiolaitoksen olisi kuitenkin
tarvittavilla teknisilla toimenpiteilld, sisdisellda valvonnalla, ohjeistuksella ja koulutuksella
huolehdittava siitd, ettd radioteknisen valvonnan laitteistoa ja sen tuottamaa tietoa kadytetdan
ainoastaan saantelyn mahdollistamalla tavalla.

Radioteknisen valvonnan tietojen kdsittely

Esitys sisaltaa tarvittavat sdannokset radioteknisen valvonnan tietojen kasittelystd. Valvontatiedot
sisdltavat sekad henkilotietoja ettd muita tietoja, mutta tietoaineiston eheyden vuoksi koko
valvonta-aineiston kasittelyyn sovellettaisiin Rajavartiolaitoksen henkil6tietolain (639/2019)
saantelya. Saantely on merkityksellistd perustuslain 10 §:n 1 momentin kannalta, jonka mukaan
henkilotietojen suojasta sdadetdadan tarkemmin lailla. Henkilotietojen kasittely radioteknisen
valvonnan yhteydessd kuuluu vyleisen tietosuoja-asetuksen soveltamisalaan. Henkilotietojen
kasittelyn oikeusperusteena on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta, jonka
mukaan kasittely on sallittua yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle
kuuluvan julkisen vallan kdyttamiseksi. Perustuslakivaliokunnan mukaan henkil6tietojen suojan
toteuttaminen yleisen tietosuoja-asetuksen soveltamisalalla tulee ensisijaisesti taata yleisen
tietosuoja-asetuksen ja kansallisen yleislain nojalla. Kansallisen erityislainsddadannon saatamista
tulee valttaa sekad varata sellaisen sdaataminen vain tilanteisiin, joissa se on yhtdalta sallittua
tietosuoja-asetuksen kannalta ja toisaalta valttamatonta henkilotietojen suojan toteuttamiseksi
(PeVL 2/2018 vp). Radioteknisen valvonnan yhteydessa tapahtuvaa henkil6tietojen kasittelya ei
voida tarkoituksenmukaisesti toteuttaa ilman tdydentavaa kansallista sdantelya.

Radioteknisen valvonnan tietoaineisto ei lahtokohtaisesti sisaltaisi tietosuoja-asetuksen 9 artiklassa
tarkoitettuja erityisiin henkilotietoryhmiin kuuluvia tai muutoin arkaluonteisia tietoja, koska
tekniset sensorit eivat kerdisi tallaista tietoa. On kuitenkin mahdollista, ettd valvonnan yhteydessa
tai sen seurauksena kasitelldadn mainittuja tietoja. Euroopan unionin tuomioistuimen
tulkintakaytannosta kdy ilmi, ettd ndin on oletettava etenkin silloin, jos eri tietoja yhdistelemalla
voisi ilmetd 9 artiklan mukaisia tietoja (esim. C-184/20, Vyriausioji tarnybines etikos komisija). Jos
nain tapahtuisi, tallaisten tietojen kasittely edellyttaisi valttamattomyyttd Rajavartiolaitoksen
henkilotietolain 4 §:n mukaisesti. Lahtokohtaisesti tallaisten tietojen kasittelylle ei kuitenkaan olisi
valttdmatonta tarvetta radioteknisen valvonnan tarkoituksen saavuttamiseksi.

Esitys sisaltda saanndkset myods radioteknisen valvonnan tallenteiden ja muiden radioteknisen
valvonnan kannalta tarpeellisten henkilotietojen sailytysajoista. Perustuslakivaliokunta on pitanyt
tarkeana, etta tallennettuja tietoja sdilytetdan vain sen ajan, mika on valttamatonta sen tavoitteen
saavuttamiseksi, jonka vuoksi tiedot on tallennettu (PeVL 13/2017 vp). Tallenteilla tarkoitettaisiin
seka radioteknisen valvonnan sensoreiden tuottamaa tietoaineistoa etta tilannekuvajarjestelmassa
nakyvaa kuvatallennetta. Tallaiset tallenteet olisi poistettava viimeistdan vuoden kuluttua
tallenteen syntymisestd. Sailytysaikaa voidaan pitaa kohtuullisena, kun otetaan huomioon
tallenteiden kayttotarkoitus myds Rajavartiolaitoksen toiminnan suunnittelussa ja mahdollisessa
jalkikateisessa laillisuusvalvonnassa. Sailytysaika vastaisi ehdotettua uutta teknisen valvonnan
tallenteiden sailytysaikaa. Radioteknisen valvonnan kannalta muiden tarpeellisten tietojen
sdilytysajaksi  ehdotettu viisi vuotta on tarkoituksenmukainen ja yhdenmukainen
Rajavartiolaitoksen rekisterinpidossa olevien muiden vastaavien henkilGtietojen sailytysajan
kanssa.

Radioteknisessa valvonnassa kdytettavien sensoreiden tuottaman tiedon teknisen esikasittelyn
avulla varmistettaisiin lahtokohtaisesti se, ettd radiotekninen valvonta kohdistuu yksinomaan
ehdotetun rajavartiolain 29 a §:ssa tarkoitetuille alueille ja ettad valvonnassa kerataan ainoastaan
tietoa, joka on tarpeen 29 a §:ssa saadettyjen tehtavien suorittamiseksi. Kdytannossa on kuitenkin
mahdollista, ettd teknisesta suodatuksesta huolimatta tietoa tallentuu satunnaisesti myds muista
kohteista. Esitys sisaltdisi tallaista tilannetta koskevan saannoksen. Jos kavisi ilmi, etta
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radiotekninen valvonta on kohdistunut muualle kuin 29 a §:ssa tarkoitetulle alueelle tai tietoon,
jota ei saa kdyttaa radioteknisen valvonnan suorittamiseksi, tallenteet ja saatuja tietoja koskevat
muistiinpanot olisi havitettava viipymatta. Radioteknistd valvontaa ei olisi tarpeen kokonaan
lopettaa, mutta valvonta olisi kohdennettava uudelleen niin, ettei se kohdistuisi enda tallaiselle
alueelle tai tallaiseen tietoon.

Suhde erdisiin muihin toimivaltuuksiin

Radioteknisen valvonnan tarkoituksena olisi muodostaa tilannekuva radiosignaaleista ja
radiolaitteista tietyilld erikseen madaritellyilld alueilla Rajavartiolaitoksen tehtdvien suorittamisen
tehostamiseksi. Kyse olisi tiedonhankinnasta ja tiedon analysoinnista yleisvalvontatarkoituksessa,
mikd erottaisi sen rikostorjunnan toimenpiteistd ja sotilastiedustelussa kaytettavasta
radiosignaalitiedustelusta. Vaikka radioteknisen valvonnan tekninen toteutustapa olisi
samankaltainen kuin esimerkiksi teleosoitteen tai telepdatelaitteen yksildintitietojen
hankkimisessa ja televalvonnassa, radiotekninen valvonta ei kohdistuisi rikostorjunnan
toimenpiteiden tavoin ennalta maaritettyyn kohteeseen. Radiolaitteen haltijan yksildivia tietoja ei
myoskadn selvitettdisi teleoperaattorien kautta. Kyse olisi siten joko Rajavartiolaitoksen itse
kayttamasta teknisestd laitteesta tai Rajavartiolaitoksen hankkimasta vastaavasta palvelusta.
Saantelyyn ehdotetut rajaukset erityisesti luottamuksellisen viestinnan kasittelyn ja valvontatiedon
toissijaisen kasittelyn osalta merkitsisivat myos sitd, ettd radiotekniselld valvonnalla ei voitaisi
kiertdaa rikostorjunnan toimenpiteiden kayttokynnyksia, joista sddadetddan Rajavartiolaitoksen
rikostorjuntalaissa (108/2018) ja pakkokeinolaissa (806/2011).

Radiotekninen  valvonta olisi teknisesti ja toiminnallisesti samankaltaista myo0s
radiosignaalitiedustelun kanssa, josta sdddetaan sotilastiedustelusta annetun lain (590/2019)
60 §:ssd. Radioteknisen valvonnan avulla ei olisi kuitenkaan oikeutta hankkia tietoa
luottamuksellisen radioviestin sisallostd, mikd puolestaan on radiosignaalitiedustelun keskeinen
tavoite. Vaikka radiotekninen valvonta kohdistuisi myds muihin kuin valtiollisiin toimijoihin ja sita
suoritettaisiin  myds Suomen alueella laajemmin kuin radiosignaalitiedustelua, saantelyyn
ehdotetut rajaukset erityisesti luottamuksellisen viestinndn kasittelyn osalta korostaisivat sen
luonnetta yleisvalvontana.

Tekninen valvonta

Rajavartiolaitoksen suorittaman teknisen valvonnan tarkoitusta ja kdyttoaluetta ehdotetaan
laajennettavaksi. Tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa kulkuneuvoihin,
kulkuneuvon kuljettajiin, jalankulkijoihin tai yleis6on kohdistuvaa teknisella laitteella tapahtuvaa
katselua tai kuuntelua seka danen tai kuvan automaattista tallentamista.

Voimassa olevan rajavartiolain mukaan Rajavartiolaitos voi suorittaa teknistd valvontaa rajan
laheisyydessa, Suomen merialueella sekd rajanylityspaikalla ja sen valittomassa laheisyydessa
rajavalvonnan tarkoituksessa. Sddntelya tdaydennettaisiin niin, ettd Rajavartiolaitos voisi suorittaa
teknista valvontaa myos yleisemmin merialueella, ilmatilassa sekad Rajavartiolaitoksen hallinnassa
olevilla alueilla ja niiden valittémassa laheisyydessa. Teknisen valvonnan tarkoituksena voisi olla
rajavalvonnan  lisdksi myo6s  rajaturvallisuuden  ja  rajajarjestyksen  yllapitaminen,
Rajavartiolaitokselle sadadetyn valvontatehtdavan suorittaminen tai Rajavartiolaitoksen toiminnan
suojaaminen. Saantelyllda pyritdadn vastaamaan muuttuneen toimintaympariston tarpeisiin ja
kattamaan voimassa olevan sdantelyn katvealueet.

Teknista valvontaa ei saisi voimassa olevan rajavartiolain tavoin kohdistaa rikoslain (39/1889) 24
luvun 11 §:ssa tarkoitettuun kotirauhan piiriin kuuluvaan alueeseen, kdymaldan, pukeutumistilaan
tai muuhun vastaavaan paikkaan eikda henkilostotiloihin tai tyontekijoiden henkilokohtaiseen
kayttoon osoitettuihin tyéhuoneisiin. Saantely ei siten olisi ongelmallista perustuslain 10 §:n 1
momentissa turvatun kotirauhan suojan kannalta.
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Rajavartiolaitoksen oikeutta asettaa teknisen valvonnan laitteistoa rajavyohykkeen ulkopuolella
ilman maanomistajan tai -haltijan lupaa pidennettaisiin kolmesta kuukaudesta enintdaan kuudeksi
kuukaudeksi kerrallaan. Pidempi ajanjakso olisi tarpeen erityisesti silloin, kun rajavalvonta on
valiaikaisesti palautettu sisarajoille. Sisarajoilla ei ole rajavydhykettd, jonne teknisen valvonnan
laitteet voitaisiin asentaa pysyvasti ilman maanomistajan tai haltijan lupaa. Kuuden kuukauden
enimmaisaika vastaisi Schengenin rajasdaannoston (2016/399) mukaista kokonaisaikaa, jonka ajan
rajavalvonta saa enintdan olla palautettuna sisdrajoille. Muutos ei kdytanndssa heikentaisi
merkittdvasti omistajan tai haltijan mahdollisuutta kayttdd aluetta tai harjoittaa sielld
elinkeinotoimintaa (perustuslain 15 §, omaisuuden suoja). Jos teknisen laitteiston asettaminen
kuitenkin aiheuttaisi vahinkoa tai haittaa, Rajavartiolaitos suorittaisi jatkossakin siitd maa- tai
vesialueen omistajalle tai haltijalle kdyvan hinnan mukaisen korvauksen.

Sadntely on merkityksellistd perustuslain 10 §&n 1 momentin kannalta, jonka mukaan
henkilotietojen suojasta sdddetdaan tarkemmin lailla. Henkil6tietojen kasittely teknisen valvonnan
yhteydessd kuuluu vyleisen tietosuoja-asetuksen soveltamisalaan. Henkil6tietojen kasittelyn
oikeusperusteena on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta, jonka mukaan
kasittely on sallittua yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan
julkisen vallan kayttamiseksi. Voimassa olevan Rajavartiolaitoksen henkil6tietolaissa, joka on
saddetty perustuslakivaliokunnan mydtavaikutuksella, sddadetddan teknisen valvonnan tietojen
kasittelysta (erityisesti 7 §:n 2 momentin 3 kohta ja 40 §:n 2 momentin 3 kohta). Saantely on
katsottu perustelluksi sailyttaa.

Vastaavasti kuin radioteknisen valvonnan osalta on todettu, teknisen valvonnan tietoaineisto ei
l[ahtokohtaisesti  sisaltdisi  tietosuoja-asetuksen 9  artiklassa  tarkoitettuja erityisiin
henkilotietoryhmiin kuuluvia tai muutoin arkaluonteisia tietoja, koska tekniset sensorit eivat keraisi
tallaista tietoa. On kuitenkin mahdollista, ettd valvonnan yhteydessa tai sen seurauksena
kasitelldadan mainittuja tietoja. Jos nadin tapahtuisi, tallaisten tietojen kasittely edellyttaisi
valttamattomyytta Rajavartiolaitoksen henkil6tietolain 4 §:n mukaisesti.

Teknisen valvonnan tietojen kdsittelyyn ei ehdoteta asiasisallollisia muutoksia. Teknisen valvonnan
tallenteiden enimmaissailytysaikaa pidennettaisiin kuitenkin kuudesta kuukaudesta vuoteen.
Sailytysaika vastaisi ehdotettavan radioteknisen valvonnan tilannekuvatallenteiden sailytysaikaa.
Mahdollisuus tallenteiden sailyttdmiseen vuoden ajan tukisi tilannekuvan muodostamista ja
mahdollistaisi Rajavartiolaitoksen toiminnan pitkdjanteisemman suunnittelun. Jos teknisen
valvonnan tallenteet ovat osa Rajavartiolaitoksen kasittelemaa yksittdistd asiaa, esimerkiksi
rikosasiaa, tallenteiden sadilytysaika maardytyisi jatkossakin  kyseistd  henkilotietojen
kasittelytarkoitusta koskevan sdadntelyn mukaisesti.



