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Elinkeinoelaman keskusliitto EK:n asiantuntijalausunto hallituksen esityksesta HE
107/2023 vp eduskunnalle laiksi rikostorjunnasta Tullissa annetun lain 3 luvun muuttami-
sesta

Kiitamme lausuntomahdollisuudesta ja toteamme esityksesta seuraa-
vaa:

Yleista
Keskitymme erityisesti niihin esityksen kohtiin, jotka liittyvat yrityksille
osoitettaviin tietopyynt6ihin tai muihin toimenpiteisiin.

Ehdotetuilla muutoksilla olisi vaikutusta myds luvussa tarkoitettujen
tieto- tai toimenpidepyynt6jen kohteena oleviin yrityksiin, erityisesti tele-
operaattoreihin. Kynnysta televalvonnan kayttamiseksi on madallettu
viime vuosina useita kertoja. Kehitys on lisdnnyt teleoperaattoreiden
hallinnollista taakkaa.

Kiinnitamme huomiota siihen, etté kaikkien edun nimissa velvoittavien
saanndsten on oltava niin yksiselitteisia ja selkeita, ettei niihin jaa tul-
kinnanvaraa. Saantelyn tulee noudattaa perusoikeuksien yleisia rajoi-
tusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja tasmallisyytta, ra-
joittamisen perusteena olevien syiden hyvéaksyttavyyttd, rajoituksen
suhteellisuutta suojattavaan etuun nahden, oikeusturvajarjestelyjen riit-
tavyytta ja rajoituksen ristiriidattomuutta Suomen kansainvalisten ihmis-
oikeusvelvoitteiden kannalta. Tulkinnanvaraisuus lisdé yksittaisiin pak-
kokeinop&atdksiin kuluvaa selvittelyaikaa operaattorilla ja hidastaa tie-
tojen saamista viranomaisen kannalta. Tulkinnanvaraisuus estaa myos
automaation kayton tyovaiheissa ja pakottaa operaattorit manuaalisiin
tyonkulkuihin. N&in se ei tietenk&éan ole kenenkaén etu.

Televalvonnasta paattdminen (6 8)

6 8:44n ehdotetuista muutoksista seuraisi, etta jatkossa televalvontalu-
paa koskevassa hakemuksessa ja paatoksessa ei enaa lueteltaisi erik-
seen kaikkia niita telepaatelaitteita tai -osoitteita, joita vaatimus tai paa-
tos koskee, vaan tuomioistuin voisi myontaa luvan viesteihin, jotka ovat
l&htoisin epdillyn hallussa olevasta tai h&nen oletettavasti muuten
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kayttamasta teleosoitteesta tai telepaatelaitteesta taikka vastaanotetta-
vina téllaiseen laitteeseen naita osoitteita tai laitteita yksildimatta. Muu-
toksen takia Tullin ei tarvitsisi hakea erikseen yksittaisia lupia myos-
kaan sellaisille henkilén hallussa oleville teleosoitteille tai -laitteille,
jotka selviavat vasta luvan myontamisen jalkeen.

Teleosoitteita tai -paatelaitteita ei tarvitsisi yksiléida silloinkaan, kun ne
ovat tiedossa hakemusta tehtaesséa, lukuun ottamatta tilannetta, jossa
ne ovat tiedossa, mutta epailty henkil® ei. Niissa tilanteissa, kun epailty
on tiedossa, tata voidaan pitaa sikali erikoisena, ettd nain tuomioistui-
mella ei olisi mahdollisuutta arvioida niiden perusteiden luotettavuutta,
jotka kytkevat tietyn henkilon tiettyihin teleosoitteisiin tai -paatelaittei-
siin. Tama harkinta siirrettaisiin muutoksella yksittaiselle pidattamiseen
oikeutetulle tullimiehelle.

Muutos vaikuttaa luonnollisten henkil6iden oikeuksiin kohdistuviin ris-
keihin. Teleoperaattoreilla ei valttamatta ole kaytdossaan ajantasaista
tietoa esimerkiksi liittyman kayttajista, eika teleoperaattoreiden vas-
tuulla ei voi olla selvittaa, mita liittymia henkil6lla on kaytéssaan. Pyka-
l&&n ehdotetusta muutoksesta ei saa aiheutua lisatyota teleoperaatto-
reille. Viestinnan luottamuksellisuutta ei tule vaarantaa epaselvalla
kayttajatiedolla.

Laite- ja liittym&akohtaisuudesta luopumista on perusteltu esityksessa
silla, ettd se aiheuttaa samassa asiassa useita perakkaisia televalvon-
talupien valmistelu- ja kasittelyprosesseja seké Tullissa etta tuomiois-
tuimissa. Muutokset tulevat kuitenkin lisddmaan oleellisesti teleoperaat-
toreihin kohdistuvien viranomaiskyselyjen volyymia. Samoin viran-
omaisten asiantuntijuus korostuu ja virkavastuu laajenee.

Peitelty tiedonhankinta ja sen edellytykset (11 8)

Pykaldan ehdotetaan lisattavaksi uusi 4 momentti, jonka mukaan Tulli
saa kohdistaa henkil6on peiteltya tiedonhankintaa tietoverkossa, jos
henkilon lausumien tai muun kayttaytymisen perusteella voidaan perus-
tellusti olettaa hanen syyllistyvan rikokseen, josta sdadetty ankarin ran-
gaistus on vahintaan kaksi vuotta vankeutta.

Esitysluonnoksen perusteluiden mukaan tietoverkossa suoritettavalle
peitellylle tiedonhankinnalle olisi perusteltua olla alempi kynnys kuin
muulle peitellylle tiedonhankinnalle, koska tietoverkossa tapahtuvalle
ihmisten valiselle vuorovaikutukselle on tyypillista, ettei toisen osapuo-
len henkildllisyytta aina tiedetd, vaan tdma voi esiintyd esimerkiksi nimi-
merkilla. Lisaksi tietoverkossa tapahtuvan peitellyn tiedonhankinnan
dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin muussa
peitellyssa tiedonhankinnassa, eika tietoverkkoymparistossa ole perus-
telujen mukaan mydskaan tavanomaisen peitellyn tiedonhankinnan
mahdollisia turvallisuusriskeja.
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Huomioiden sen, kuinka laajasti ihmiset nykyaan hoitavat asioitaan tie-
toverkoissa ml. henkilokohtainen, yksityinen viestintansa, kategorinen
ajatus siita, etta yksityisyyden suojaan puuttuvien toimien kynnys saisi
tietoverkoissa olla alempi kuin muutoin on taysin kestamaton. Suhtau-
dumme hyvin kriittisesti esitettyyn perusteeseen rapauttaa yksityisyy-
den suojaa tietoverkoissa.

Teleyrityksen oikeus korvaukseen

Sahkdisen viestinnan palveluista annetun lain 299 8:n mukaan teleyri-
tykselld on oikeus saada valtion varoista korvaus yksinomaan viran-
omaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yllapidosta aiheutuneista valittomista kus-
tannuksista. Kuten olemme aiemminkin lausuneet, pidamme erittain
tarkeand, etta sdantelya tulisi muuttaa siten, etta teleyrityksilla olisi aina
oikeus taysimaaraiseen korvaukseen kaikista viranomaisten avustami-
sesta aiheutuneista kustannuksista, myds henkildstékustannuksista.

Asiaan on yleisella tasolla kiinnittényt huomiota myds eduskunnan lii-
kenne- ja viestintavaliokunta lausunnossaan LiVL 1/2022 vp, jonka se
antoi komission ehdotuksista tietoverkkorikollisuutta koskevan yleisso-
pimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioimista koske-
viksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston
kirjelmasta U 77/2021 vp.

Esitykseen ei sisélly tata koskevaa muutosta. Teleoperaattorit ovat pyr-
kineet vahentamaan manuaalisesta tydsta aiheutuvia kustannuksia au-
tomatisoimalla prosessejaan. Jotta se olisi mahdollista myds esitettyjen
muutosten mahdollisesti tullessa hyvaksytyiksi, niiden toimeenpanoon
on varattava riittava siirtymaaika.

Viittaamme liséksi Tietoliikenteen ja tietotekniikan keskusliitto FiCom
ry:n asiassa valiokunnalle antamaan lausuntoon.



