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ELINTARVIKETEOLLISUUSLIITON (ETL) LAUSUNTO HALLITUKSEN ESITYKSESTA KYBER-
TURVALLISUUSDIREKTIIVIN (NIS2-DIREKTIIVI) TAYTANTOONPANEMISEKSI - KYBERTUR-
VALLISUUSLAKI

Elintarviketeollisuusliiton keskeiset huomiot:

ETL nakee direktiivin tarkedksi vdlineeksi kansallisen ja jasenvaltioiden kyber-
turvallisuuden seka laajemmin varautumisen ja resilienssin kehittamisessa.

ETL katsoo, etta tulisi varmistaa, ettda NIS2-valvonnan piiriin kuuluvien toimi-
joilla on riittavat perusteet sekd mahdollisuus tunnistaa raportointi- ja riskien-
hallintavelvoitteensa. Direktiivista tulisi laatia ja vahvistaa erillinen, riittavan
tarkka ohjeistus niin viranomaisvastuullisille, kuin myos sen velvoitteiden pii-
riin kuuluville toimijoille. Ajantasaisen viestinnan rooli on oleellista.

On tarkeaa, etta toimijoiden jo nyt tekema hyva tyo riskienhallinnassa ja sen
dokumentoinnissa voidaan hyédyntaa myos NIS2-velvoitteiden todentami-
sessa. Nain estetaan paallekkaisten ja turhan tyon tuomat rasitteet

ETL pitaa kannatettavana, ettda mahdollisen seuraamusmaksun langettaminen
edellyttaa tahallista tai torkean huolimatonta laiminlyontia. ETL pitaa myos kan-
natettavana, etta toimijalle annetaan myos mahdollisuus muuttaa toimintaansa,
mikali valvoja nakee siina puutteita. ETL pitda seuraamusmaksujen enimmais-
maaria korkeina, suhteutettuna siihen, etta kyberturvallisuus on jo tallakin het-
kella toimijoiden omissa kasissa ja intresseissa, joten korkean maksun langet-
tamisessa ei ndhda etua.

. Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Elintarviketeollisuusliitto ry (ETL) kiittdd mahdollisuudesta lausua NIS2-direktiiviin liit-
tyvaan esitykseen. Direktiivi nahdaan tarkeaksi valineeksi kansallisen ja jasenvaltioi-
den kyberturvallisuuden seka laajemmin varautumisen ja resilienssin kehittdmisessa.

Direktiivin kansallinen valmistelu on edennyt ripeasti ja sen yhteydessa on kuultu si-
dosryhmia. Kuulemismahdollisuuksista huolimatta on tarkeda varmistaa, etta NIS2-
direktiivin velvoitteiden piiriin kuuluvat toimijat tunnistetaan ja tavoitetaan vastuuviran-
omaisten toimenpitein, samalla kansallinen merkittavyys arvioiden.

Elintarviketeollisuusliitto ry Finlands Livsmedelsindustriforbund Finnish Food and Drink Industries’ Federation
Pasilankatu 2, PL 115, 00241 Helsinki Pasilankatu 2, PB 115, 00241 Helsingfors Pasilankatu 2, PO. Box 115, FI-00241 Helsinki
Puhelin (09) 148 871 « Fax (09) 1488 7201 Telefon (09) 148 871 « Fax (09) 1488 7201 Telephone +358 9 148 871 « Fax +358 9 1488 7201

Y-tunnus 0201092-3

« Kotipaikka Helsinki etl@etl.fi « www.etl fi etl@etl.fi « www.etl fi


mailto:LiV@eduskunta.fi

ETL
P

Tulisi myds varmistaa, ettd NIS2-valvonnan piiriin kuuluvien, 3 artiklassa maaritelta-
villa, keskeisilla ja tarkeilla toimijoilla on riittavat perusteet seka mahdollisuus tunnis-
taa raportointi- ja riskienhallintavelvoitteensa. Direktiivista tulisi laatia ja vahvistaa eril-
linen, riittdvan tarkka ohjeistus niin viranomaisvastuullisille, kuin myds sen velvoittei-
den piiriin kuuluville toimijoille. Ajantasaisen viestinnan rooli on oleellista.

2. Soveltamisalaa koskevat huomiot

Henkildmaara ja liikevaihtorajaus tuo NIS2-direktiivin velvoitteiden piiriin merkittavan
maaran elintarvikealan yrityksia, joiden toiminnalla ei ole esimerkiksi kansallisen ruo-
antuotannon, turvallisuuden ja huoltovarmuuden osalta merkitysta. Koska elintarvi-
kealaa sdadellaan jo laajasti, olisi tarkeaa, etta lisdsaantely huomioi kokonaiskuormi-
tusta ja tarkoituksenmukaisuutta.

ETL pitda kannatettavana, etta vaikka lain velvoitteiden noudattamisesta aiheutuu toi-
mijoille velvoitteita ja kustannuksia, kohdellaan elintarvikealan toimijoita kuitenkin joh-
donmukaisesti tarkeina toimijoina, sen sijaan etta yhta alaa kasiteltaisiin vuoroin tar-
kedna ja vuoroin merkittdvéné toimijana.

Tasta asetelmasta huolimatta CER-direktiivin kriittisten toimijoiden maaritelma saat-
taa muuttaa velvoitteita joidenkin elintarvikeyritysten osalta, mikali heidat nahdaan
kriittisiksi ja tdman myota myos kyberturvallisuuslain osalta merkittéviksi toimioiksi.
Mikali tahan paadytaan, tulee kyberturvallisuuslain velvoitteiden jalkikateen tapahtuva
muuttuminen huomioida yritysten kannalta kohtuullisella tavalla.

3. Lainkayttovaltaa ja alueellisuutta koskevat huomiot 6 §

Lainkayttovaltaa ja alueellisuutta koskevassa kohdassa esitetaan, etta jos merkitta-
valla poikkeamalla on vaikutuksia muihin Euroopan unionin jasenvaltioihin tai muihin
toimialoihin, valvovan viranomaisen on tiedotettava siitd 18 §:ssa tarkoitetulle keski-
tetylle yhteyspisteelle ja toimitettava sita koskevat ilmoitukset, raportit ja muut tiedot
yhteyspisteelle. ETL katsoo, etta asianmukaiset ilmoitukset ovat tarpeenmukaisia,
mutta niita laatiessa ja viranomaisverkoston niitd huomioidessa tulee toimenpiteet
kohdistaa vain vakaviin uhkiin. Esimerkiksi epaselvaksi jaa, mikali vientia harjoitta-
van toimijan, t3ssa tapauksessa elintarvikealan yrityksen, jarjestelmissa havaitaan
poikkeama, niin onko valvovalla viranomaisella ankaran tulkinnan mukaan velvolli-
suus ilmoittaa asiasta ulkomailla olevan asiakkaan valvovalle viranomaiselle?

4. Riskienhallintaa ja poikkeamista ilmoittamista koskevat huomiot

Lahtokohtaisesti toimijat tekevat jo riskienhallintaa ja kyberturvallisuutta ajavia toi-
menpiteitd. ETL katsoo, etta riskienhallintavelvoitteen tayttyminen pitada pystya to-
dentamaan mahdollisimman yksiselitteisella, helposti toteutettavalla ja muiden alojen
kanssa yhtenaisella tavalla. On tarkeaa, etta toimijoiden jo nyt tekema hyva tyo ris-
kienhallinnassa ja sen dokumentoinnissa voidaan hyddyntaa myods NIS2-velvoittei-
den todentamisessa. Nain estetdan paallekkaisten ja turhan tyon tuomat rasitteet

Poikkeamista ilmoittamisen menetelma ja ilmoituskanava on oltava toimijan nakokul-
masta niin selked ja helppokayttdinen, jotta sen kayttd ei muodostu ylimaaraiseksi
rasitteeksi ja hidasteeksi. Vastaavasti poikkeamasta ilmoittamisen kynnys taytyy olla
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toimijoilla tiedossa, jotta ei jaa epaselvaksi mista pitda ja mista ei tarvitse ilmoittaa. Ei
myoskaan ole valvojan, saati oikeaa tukea tarvitsevien toimijoiden edun mukaista,
ettd kynnys on lilan matalalla.

Poikkeamasta ilmoittaminen 24 tunnin sisaan, ja jatkoilmoituksen tekeminen 72 tun-
nin sisdan tulee tuomaan toimijoille lisarasitteita, tapahtuman esiintyessa viikonlop-
puna tai lomakauden aikana. Vastaavaa numeerista aikamaaretta ei kuitenkaan ole
asetettu valvojalle, jonka kuuluu myds tarvittaessa tukea toimijaa poikkeaman hallin-
nassa. Mikali poikkeaman hallinta jaisi joka tapauksessa toimijan ja hanen kumppa-
niensa tyoksi, jaa epaselvaksi minkalaista valitonta hyotya ilmoittamisesta on toimi-
Jjalle.

Monet toimijat ovat ulkoistaneet mm. kyberturvallisuuteen, jarjestelmien yllapitoon ja
verkkoliikenteeseen liittyvia toimintojaan. Vastaavasti poikkeamasta ilmoittaminen
toimijan puolesta, tulisi sallia ulkoiselle palveluntarjoajalle, mikali toimija sita erikseen

pyytaa.

Poikkeamasta ilmoittaminen muulle kuin viranomaiselle voi auttaa koko arvoketjun
varautumista ja sopeutumista poikkeamaan. On kuitenkin huomioitava, etta arvoket-
jun eri yrityksilla, on hyvin erilainen asema ja riippuvuussuhde ketjussa, ja mahdolli-
set ylireagoinnit esimerkiksi asiakaskunnassa voivat aiheuttaa ongelmia, joita ei olisi
syntynyt ilman ilmoitusta. Nain ollen koko ketjussa, ja sen valvonnassa, on korostet-
tava luottamusta ja sujuvuutta, jotta ilmoitusvelvollisuuden hyodyt sailyvat.

Mikali valvova viranomainen kohdistaa Kyberturvallisuuslaissa esitettya turvallisuus-
auditointivelvollisuutta toimijaan, tulee auditointimenetelma ja riskienhallintamene-
telma sopia yhteistydssa toimijan kanssa, jotta se vastaa parhaalla tavalla toimijan
hyédyntdamia kaytanteita ja standardeja.

Johdon rajaamista koskevassa osiossa lakiluonnoksessa esitetaan, etta valvova vi-
ranomainen voi kieltad maaraajaksi henkil6a toimimasta keskeisen toimijan hallituk-
sen jasenena tai varajdsenena, hallintoneuvoston jasenena tai varajasenena, toimi-
tusjohtajana tai muussa siihen rinnastettavassa asemassa, jos tama on toistuvasti ja
vakavasti rikkonut 10 §:ssa saadettyja velvollisuuksia. Mikali tama osio koskee aino-
astaan keskeisia toimijoita ja rajaa pois tarkeéat toimijat, tulisi se ilmaista selkeammin.
Vastaavasti, mikali osio ei koske tai koskee seuraamusmaksun osalta rajattuja julki-
sia toimijoita, tulisi se myds kirjata lakiin selkeasti.

5. Seuraamusmaksua koskevat huomiot

ETL pitda kannatettavana, ettd mahdollisen seuraamusmaksun langettaminen edel-
Iyttaa tahallista tai térkean huolimatonta laiminlyontia. ETL pitdd myos kannatetta-
vana, etta toimijalle annetaan myds mahdollisuus muuttaa toimintaansa, mikali val-
voja ndkee siina puutteita. ETL pitdad seuraamusmaksujen enimmaismaaria korkeina,
suhteutettuna siihen, etta kyberturvallisuus on jo tallakin hetkelld toimijoiden omissa
kasissa ja intresseissa, joten korkean maksun langettamisessa ei nahda etua.
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ETL pitdd ongelmallisena, etta lain tavoitteiden osalta kyberturvallisuus ndhdaan
koko yhteiskuntaa koskettavana asiana, mutta seuraamusmaksun yhteydessa yksi-
tyisen sektorin ja julkisen sektorin toimijoita kohdellaan eri tavalla. Lakiesityksen mu-
kaan seuraamusmaksua ei voi maarata valtion viranomaisille, valtion liikelaitoksille,
hyvinvointialueille eika -yhtymille, kunnallisille viranomaisille, itsenaisille julkisoikeu-
dellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eika Suo-
men evankelisluterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eika niiden seu-
rakunnille, seurakuntayhtymille ja muille elimille.

6. Muita saannoksia koskevat huomiot
Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallintasuunnitelmaa koske-
vassa osiossa kuvataan viranomaisten valista tietojen jakamista ja yhteisty6ta seka
kansalaisten varautumista. Osiossa mainitaan my0s yksityisen ja viranomaisten vali-
nen yhteisty® infrastruktuurista. Osiosta ei kdy ilmi, voidaanko nailla keinoilla tukea
yksityisia foimijoita laajamittaisen hairién aikana ja varautua sellaiseen.
Kunnioittavasti

ELINTARVIKETEOLLISUUSLIITTO RY

Mikko Kakela
toimitusjohtaja

Lisatietoja:  Yhteiskuntasuhdejohtaja Jukka Ihanus, jukka.ihanus@etl.fi, p. 050 463 9929
Valmiuspaallikkd Eero Alaluusua, eero.alaluusua@etl.fi, p. 050 326 7888
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