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Liikenne- ja viestintavaliokunta

Asia: ELISA OYJ LAUSUNTO EHDOTUKSESTA EU VERKKO- JA TIETOTURVADIREKTIIVIN
KANSALLISESTA TOIMEENPANOSTA HE 57/2024 vp

Liikenne- ja viestintavaliokunta on pyytanyt Elisa Oyj:Ita lausuntoa hallituksen esityk-
sesta kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantédnpanoa koskevaksi lainsaa-
danndksi. Elisa Oyj kiittdd mahdollisuudesta tulla kuulluksi ja esittda asiaan liittyen
seuraavaa.

Yleista esitetysta saantelysta ja sen tavoitteista

Verkko- ja tietoturvadirektiivissa ja sen perusteella tehdyssa hallituksen esityksessa
pyritaan kokonaisvaltaisesti kehittdmaan kriittisten verkko- ja tietoteknisten palveluiden
resilienssia ja turvallisuutta. Kokonaisuutena asia on kannatettava.

Esityksessa on kyberuhka, -riski, ja -tapahtuma on maaritelry direktiivin mukaisesti ny-
kyaikaiseen kokonaisvaltaiseen "All hazards” -ajatteluun perustuen.

Esityksessa valittu riskien tunnistamiseen ja hallitsemiseen perustuva lahestyminen
vastaa nakemystamme tarkoituksenmukaisesta kyberturvallisuuden hallinnasta.

Valittu lahestyminen, jossa EU saantely sovitetaan suomalaiseen toimintaymparistédn
direktiivia vastaavana, ilman lisattya saantelya, on kannatettava.

Yhdymme toimialajarjestdémme Ficom ry:n lausuntoon esityksesta.
Haluamme erityisesti nostaa esiin seuraavia nakokulmia
Riskienhallinta

Kyberturvallisuuslain 9§ kasitelldan toimenpiteitad kyberturvallisuutta koskevien riskien
hallinnassa. Pykalan 1. momentissa esitetdan: Toimijoiden on toteutettava kybertur-
vallisuutta koskevan riskienhallinnan toimintamallin mukaiset oikeasuhtaiset tekniset,
operatiiviset tai organisatoriset hallintatoimenpiteet viestintdverkkojen ja tietojarjestel-
mien turvallisuuteen kohdistuvien riskien hallitsemiseksi ja haitallisten vaikutusten es-
tdmiseksi tai minimoimiseksi. Pykalan 2. momentissa on 12 kohtainen lista toimenpi-
teista, jotka ainakin on toteutettava. Lista on kattava ja sisaltda nykyisen laajan riskien-
hallintakasityksen mukaiset asiat.

Yrityksilla tulee olla mahdollisuus toteuttaa esitetyt vaatimukset omasta riskienhallin-
nasta lahtien. Pykala antaa tahan mahdollisuuden. Kaytannossa yritykset tuntevat



Valvonta

oman toimintansa ja siihen liittyvat riskit parhaiten. Riskina on, etta tulkintaa sitovasti
ohjaavilla viranomaismaarayksilla rajoitetaan yritysten toimintavapautta tdman suh-
teen. Asia tulisi ilmaista vahvemmin esityksen perusteluissa.

Esityksen 26 § maaritellddn valvovat viranomaiset ja niille velvoite yhteistoiminnasta ja
edelleen 9 § maaritetaan valvovalle viranomaiselle toimivaltuus antaa riskienhallinta-
velvotteita tdsmentavia teknisia maarayksia. Pykalan perustelujen mukaan Viranomai-
sen mééréyksenantovaltuus koskisi riskienhallintavelvoitteen tarkentamista ja tdsmen-
tédmistd momentissa tarkoitettujen seikkojen osalta. Mééaréykset voisivat kuitenkin kos-
kea vain teknisia seikkoja, eli niillé ei saisi laajentaa 9 §:ss& sdadettyja velvoitteita.

Perusteluun kirjattu rajaus on erittain tarkea, samoin viranomaisten valinen yhteistoi-
mintavelvoite.

Valvonnan toteuttaminen edellyttda osaamista ja resursseja. Oletettavasti osa tule-
vaista valvovista viranomaisista joutuu hankkimaan tarvittavat resurssit ja osaamisen.
Valtionhallinnon tehostamisen ja resurssoinnin rinnalla tulee varmistaa valvonnan kan-
nalta asianmukainen ja vaikuttava toiminta.

llman em. rajauksia vaarana on, ettad saantelyn vaatimusten hajautuminen toimialoilla,
tai sdantelyn faktinen laajeneminen lakiin kirjatusta.

Asia on erityisen merkityksellinen, toimijalle, johon kohdistuu valvontaa useiden viran-
omaisten taholta, tai useilla toimialoilla toimiville toimijoille palveluita tarjoaville yrityk-
sille.

Eri viranomaisten antamien maaraysten yhteismitallisuutta tulisi tarkastella sdanndlli-
sesti ja asia tulisi kirjata perusteluihin.

Haluamme korostaa Ficom ry:n lausunnossa esittamaa CSIRT-yksikodn ja yksityisten
sidosryhmien valisen yhteistyovelvoitteen kirjaamista pykalatasolle

Liikenne- ja viestintaviraston resurssien turvaaminen.

Haluamme erityisesti korostaa Ficom ry:n lausunnossaan esittdmaa Liikenne- ja vies-
tintaviraston resurssien turvaamista seka Kyberturvallisuuskeskuksen 24/7paivystyk-
sen varmistamista.

Merkittavan kyberhairién tehokas hallinta, tilannekuvan muodostaminen ja jakaminen
tulee edellyttaa jatkuvaa toiminta- ja reagointikykya.

CER-direktiivin kansallinen toimeenpano

EU:n Verkko- ja tietoturvadirektiivin kansallisen toimeenpanon rinnalla EU Kriittisen
infrastruktuurin direktiivin (CER) kansalliseen toimeenpanoon liittyvaa hallituksen esi-
tysta ei ole vield annettu. Direktiivit muodostavat kokonaisuuden, jolloin myés niihin
liittyvasta lainsdadannosta olisi hyva pystya kasittelemaan soveltuvin osin



kokonaisuutena, jolloin pystytaan tunnistamaan mahdolliset valmistelussa syntyneet
epayhtenaisyydet.

Yritysten kannalta mahdollisesti yhteista tarkastelua edellyttavat kokonaisuudet liittyvat
mm. valvontaan ja poikkeamista ilmoittamiseen.

Tassakin tulisi pdasta yhden luukun periaatteeseen, jossa valtetaan paallekkainen val-

vonta ja useat ilmoituksia vastaanottavat toimijat.
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