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L aakealan turvallisuus- ja kehittamiskeskus
Fimea lyhyesti

 Fimea valvoo ladkkeiden ja laakinnallisten laitteiden valmistusta, jakelua, saatavuutta,
tutkimusta ja kehitysta, seka veri- ja kudostuotteita ja biopankkeja.

 Olemme osa Eurooppalaista ladkevalvonnan viranomaisverkostoa, jolla on yhteisia
valvonta- ja lupaprosesseja seka tietojarjestelmia

» Lisaksi tehtavina on tutkimus- ja kehittdmistehtavat seka ladketiedon tuottaminen ja
valittdminen laakehuollon ja ladkehoitojen vaikuttavuuden parantamiseksi.
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Fimean valvontakohteet ja rahoitus
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Yleisia kommentteja esitetysta saantelysta

« Kyberturvallisuusdirektiivin edellyttamé& saantely on Fimean valvonnassa olevan
toiminnan nakokulmasta erittain toivottua ja se ohjaa hyvin toimijoita kehittamaan
kyberturvallisuuttaan seké velvoittaa riskienhallintatoimiin.

« Kuitenkin  kyberturvallisuuden riskienhallinnasta annetun lain taytantéonpano
terveystoimialalla tulee vaatimaan paljon ohjausta ja neuvontaa seka valvonnan
toteutuksen osana riskiperusteisia valvontasuunnitelmia. Valvovilla viranomaisilla
tulee olla ajantasainen tieto kyberturvallisuuden vaatimuksista ja hallintakeinoista ja
kyseistd osaamista ei ole Fimeassa. Sen vuoksi NIS2-direktiivin ja kyberturvallisuuden
riskienhallinnasta annetussa laissa edellytetyn valvonnan jarjestaminen edellyttaa
Fimeassa uudenlaista osaamista ja kouluttautumista.

« Fimean nadkemyksen mukaan kyberturvallisuuden valvonnan tulee olla toimijoille
maksutonta ja siksi NIS2-valvonnan tulee olla ensisijaisesti budjettirahoitteista.
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Lain soveltamisalasta

 Alustavan arvioimme mukaan Fimean valvontakohteiden maara vaihtelee muutamasta sadasta tuhanteen
viiteensataan toimijaan.

« Valvontakohteiden méaaran arviointia vaikeuttaa lain tulkinnallisuus:
* Fimean kasityksen mukaan lain soveltamisalaan kuuluvat kaikki apteekit koosta riippumatta

 NIS2- ja CER-direktiivien soveltamisalaan liittyy eroavaisuuksia. CER-kriittiseksi maarittely voi
maarittad keskeisiksi toimijoiksi sellaisia toimijoita, jotka eivat niita muuten kokonsa tai toimialansa
vuoksi olisi, esim. ladketukkukaupat.

« Soveltamisalan ulkopuolelle jdava satunnainen ja vahainen toiminta. Fimean valvontaan tuleva
laakkeiden tutkimusta ja kehitysta harjoittavat toimijat -toimijatyyppi kattaa niin toimijoiden taustoilta
kuin toiminnan laajuudelta hyvin erilaista tutkimus- ja kehitystoimintaa.

« Kansanterveysuhan aikana Fimean valvottavaksi tulisi kriittiseksi arvioidut l&akinnallisten laitteiden
valmistajat, jotka eivat kokonsa puolesta muuten kuuluisi lain soveltamisalaan normaalioloissa

« Lakia alemman tasoisiin sdanndksiin on lain tulkinnallisuudesta johtuen tarpeen saada tarkempia
linjauksia, jotta saantelyn piiriin kuuluvat toimijat tunnistettaisiin saantelyn tarkoitus huomioon ottaen
tarkoituksenmukaisesti.
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Valvontaviranomaisten resurssit

« Fimean resurssitarpeet on kuvattu hallituksen esityksessa, mutta on jokseenkin
epaselvaa saammeko niita.

* llman lisdresursseja keskeisiin toimijoihin kohdistuvan ennakoivan tarkastuksen maara
voi olla jadada niin vahaiseksi ettei saatelyn tarkoitus toteudu. Joka tapauksessa jo
toiminnan aloittamiseen tarvitsemme uutta osaamista Fimeaan.

« Pidamme erittdin  kannatettavana  keskitetyn asiointikanavan luomista
poikkeamailmoituksille ja asiointikanavan hallinnointia Kyberturvallisuuskeskuksen
toimesta.

« Hallituksen esityksessa arvioidaan Liikenne- ja viestintaviraston lisaresurssitarpeita
varsin laajalla skaalalla (8-17 htv). Fimea esittda, etta Liikenne- ja viestintaviraston
resurssitarpeet toteutetaan siten etta ne mahdollistavat myds muiden valvontaan
suorittavien viranomaisten avustamisen tarpeen vaatiessa.
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Yhteenveto Fimean nakemyksista

« Lain soveltamisalan selkeyttaminen on ensiarvoisen tarkead, kun asia on valvovan
viranomaiselle epaselvd se on hyvin todennakdisesti epaselvd myos Fimean
valvontasektorin toimijoille joiden on itse ilmoittauduttava Fimean toimijarekisteriin
valvonnan kohteeksi.

 Valvonnan tulee olla budjettirahoitteista ja rahoituksen tulee perustua valvottavien
toimijoiden lukuméaaraan ja valvonta-alueen kompleksisuuteen.

 Kyberturvallisuusosaamisen lisddminen on valttamatonta ja vaatii resurssien lisaksi
myQ0s aikaa ja osaamisen kehittdmista. Toiminnan alkaessa valvoville viranomaisille tulee
taata mahdollisuus kayttaa valtionhallinnossa jo olemassa olevaa osaamista esim.
Kyberturvallisuuskeskuksen resursseja.
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