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Elinkeinoelaman keskusliitto EK:n asiantuntijalausunto HE 57/2024 vp:sta kyberturvalli-
suusdirektiivin (NIS 2 -direktiivi) taytantoonpanoa koskevaksi lainsdadannoksi

Kiitamme mahdollisuudesta tulla kuulluksi.

Keskitymme asiantuntijalausunnossamme erityisesti kahteen keskei-
seen asiaan: A) hallituksen esityksen soveltamisalamé&aritelmén haas-
teisiin, seké B) soveltamisalan organisaatioiden tarvitsemaan tukeen ja
siihen osoitettaviin viranomaisresursseihin.

A) Soveltamisalamaaritelman haasteet

Nahdaksemme soveltamisalaméaaritelmaan liittyy kolme haasteellista
kohtaa.

1 luku 3 8:n 3 momentin tulkinta

Hallituksen esityksessé on lahdetty siitd, etta liitteiden I ja Il toimialoihin
lukeutuvat ja henkilostomaara- tai liikkevaihto- ja tasekriteerit ylittavat, 1
luku 3 8:ssa tarkoitetut toimijat ilmoittautuvat toimijaluetteloon itse 6
luku 41 8:n mukaisesti. Tama on poikkeuksellista verrattuna valmiste-
lussa olevaan CER-direktiivin kansalliseen toimeenpanoon, jossa léh-
detaan siita, etta viranomainen maarittelee kriittiset toimijat ja viran-
omaisella on velvollisuus ilmoittaa tekemastaan paatdksesta sen koh-
teelle.

Osalle toimijoista ehdotetun kyberturvallisuuslain 1 luku 3 8:n sovelta-
misalamaaritelman tulkitseminen on selkeaa, mutta kaikille ei. Silla,
kuuluuko ylipdataan soveltamisalaan ja onko keskeinen vai tarkeé toi-
mia, on kuitenkin iso merkitys mm. valvonnan luonteen ja toimijan joh-
don henkilékohtaisen vastuun kannalta.

Erityisen ongelmallinen tdssa suhteessa on ehdotettu 3 8:n 3 momen-
tin kriteerien tulkinta tilanteessa, jossa 1) liitteiden 1 ja Il toimialoilla toi-
miva joko alittaa keskisuuren toimijan kokokriteerin tai 2) liitteen 1l toi-

mialoilla toimiva tayttaa vahintaan keskisuuren toimijan kokokriteerin.

Ymmarryksemme mukaan molemmissa tapauksissa toimija voi
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iimeisesti nousta keskeiseksi toimijaksi ja siten ennakkovalvonnan ja
mm. johdon ankaran henkilokohtaisen vastuun piiriin, mikali 3 8:n 3
momentin kriteerien katsotaan tayttyvan.

Pidamme kohtuuttomana, etta yritysten pitaisi 3 8:n 3 momentin kritee-
reja tulkiten paatya asiassa oikeaan lopputulokseen. Sen vuoksi kan-
natamme esityksen perusteluissakin (s. 153-154) omaksuttua nake-
mysta, etta kriteereja tulisi viela tarkentaa antamalla asiasta valtioneu-
voston asetus. Liséksi ehdotamme, etta valvoville viranomaisille asetet-
taisiin joka tapauksessa esim. 6 luku 41 8:ssé velvollisuus olla yhtey-
dessa soveltamisalaan kuuluviin toimijoihin ja kertoa soveltamisalaan
kuulumisesta, tai vahintaankin niihin toimijoihin, joiden viranomainen
harkitsee tayttdvan 3 8:n 3 momentin kriteerit, mutta ei vahintaan keski-
suuren toimijan kokokriteeria.

Henkil6stomaaraa koskevan kriteerin tulkinta

Toimialamaaritelman lisaksi toinen keskeinen kriteeri on kokokriteeri,
joka on rakennettu siten, etta henkilostomaara toisaalta ja liikevaihto-
seka tasekokonaisuus toisaalta ovat vaihtoehtoisia. Riittda, etta toinen
niista tayttyy. Liikevaihto- ja tasekriteeri on nahdédksemme selkea,
mutta henkilostomaaréakriteeria tulisi tarkentaa. Saannostekstista tai
esityksen perusteluista ei ndhdédksemme ilmene, minkd mukaan henki-
|6stomaara tulee maaritella. 1 luku 3 momentin perusteluissa (s. 146)
puhutaan toimijan palveluksessa olevien maarasta. Tybelamé nykypéi-
vana on kuitenkin monimuotoista ja alat eroavat toisistaan esim. sen
suhteen, kuinka suurta tyéntekijoiden maaran kausivaihtelu on tai
kuinka suuren osan tyontekijoista osa-aikaiset tyontekijat muodostavat.
Sen vuoksi kriteeria tulisi tarkentaa maarittelemalld, tarkoitetaanko tili-
kauden koko tai keskimaaraista tyontekijamaaraa, tyontekijamaaraa
tyotunnit taysiksi tydvuosiksi muutettuna vai jotain muuta. Maaritelma
perustuu komission suositukseen 2003/361/EY, jossa asiaa ei myos-
k&an ole méaaritelty taman tarkemmin. Oikeudenmukaisimmalta néah-
déaksemme vaikuttaisi kayttaa tyontekijamaaraa tyontekijéiden tydtunnit
taysiksi tyovuosiksi muutettuna (ns. FTE/WTE, full-time equivalent /
whole time equivalent), joka huomioisi alat, joissa tyontekijéiden maa-
rén kausivaihtelu on suurta tai osa-aikaisten tyontekijoiden maaré on
suuri.

Oikeussubjektikohtaisuus

Esityksen perusteluissa (s. 146—147) on hyvin avattu sitd, etta toimijan
maaritelmaa on tutkittava oikeussubjektikohtaisesti. Kuitenkin sivun
147 toisessa kappaleessa pohditaan sitd, millainen merkitys konserni-
rakenteessa voi olla erilaisilla omistusyhteyksilla ja sidoksilla. Naiden
merkitys toimijan méaéritelman kannalta ja& kuitenkin taysin avoimeksi.
Nakemyksemme on, ettéd kohtaa tulisi tarkentaa, jotta ei synny sellaista
tulkintaa, ettd valittdman viranomaisvalvonnan kohteeksi tuleva toimija
maaraytyisi jotenkin muuten kuin oikeussubjektikohtaisesti.
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B) Soveltamisalan organisaatioiden tarvitsema tuki ja siihen osoi-
tettavat viranomaisresurssit

Esitettava lainsaadanto tuo mukanaan merkittavia ja osin hyvin yksi-
tyiskohtaisia ja teknisidkin kyberturvallisuusvaatimuksia soveltamisalan
toimijoille. Vaatimukset ovat liséksi riskiperusteisia, mika tarkoittaa, etta
samakin riski voi eri toimialoilla ja eri toimijoiden arjessa nayttaytya eri
tavoin ja eri suuruisena. Talléin myos hallintatoimien kokonaisuus ja
taso voi toimijoiden valilla vaihdella ja riskienhallinnan taso voi silti olla
riittdva. Samaa ratkaisua riskiin ei siksi voi edellyttaa kaikilta. Naista
syista on tarkeaa, etta viranomaisilla on osoittaa toimijoiden tarvitse-
maan tukeen riittavasti osaavaa valvontaresurssia, joka ymmartaa am-
mattilaistasoisesti seka kyberturvallisuutta etté kyseisen toimialan eri-
tyispiirteita.

Mikali kay niin, ettd toimialakohtaisten valvontaviranomaisten resurssit
eivat ole riittavat, sita tarkeampaé on pitdéd huolta Liikenne- ja viestinta-
viraston Kyberturvallisuuskeskuksen resursseista. Huomioiden sen,
ettd valvovilla toimialaviranomaisilla ei ole paivystysvelvollisuutta virka-
ajan ulkopuolella, Kyberturvallisuuskeskus on ainoa viranomaistaho,
jolta toimija voi odottaa tukea poikkeaman tapahtuessa pyhéana, yolla
tai vilkkonloppuna. Toivomme my6s, etté poikkeamien ilmoittaminen teh-
daan toimijoille mahdollisimman helpoksi esim. luomalla NIS2- ja
GDPR-poikkeamien ilmoittamiselle yhteinen kanava. Mikali poikkeama
kohdistuu henkil6tietoihin, tayttyy tyypillisesti ilmoitusvelvollisuus sekéa
tietosuojavaltuutetulle ettda mydhemmin kyberturvallisuusviranomaisille.

Muut huomiot

Esitetyn 20 8:n 1 momentin 9 kohdan tekstiin olisi hyva sisallyttda NIS
2 -direktiivin 11 artiklan 4 kohdassa asetettu velvoite, jonka mukaan
CSIRT-yksikon tulee luoda yhteistydsuhteet asiaankuuluviin yksityisen
sektorin sidosryhmiin. Taméa velvoite 16ytyy nyt perustelutekstista,
mutta merkittavyytensa vuoksi se olisi hyva nostaa saadostekstiin.

Esityksen 6 luku 44 §:ss& saadetaan kyberkriisinhallintaviranomai-
sesta, jollaisena toimii kukin laissa tarkoitettu valvova viranomainen
sille sdadettyjen tehtavien mukaisesti. Endotuksen mukaan: ” Liikenne-
ja viestintaviraston Kyberturvallisuuskeskus toimii koordinaattorina laa-
jamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallinnassa.” Kat-
somme, ettd laajojen moniviranomaistilanteiden hallitsemiseksi olisi
syyta harkita tulisiko koordinaattorin tehtava kuvata laissa tarkemmin.
Koordinointi ei ole sama asia kuin johtaminen.



