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. Suomi on saari: 96 % ulkomaankaupan volyymista ja 85 % sen
arvosta kuljetetaan meriteitse

Jd Suomen Satamat ry edustaa satamanpitoa Suomessa harjoittavia
yrityksia

Satamat ja NIS2-kyberturvallisuus:
Sisaltyy Liitteeseen 1 - Keskeiset toimialat
Toimiala 2 Liikenne, toimialan osa c) Vesiliikenne

Satamanpidon yhtiot

v’ Alueen ja infrastruktuurin turvallisuustietojen suojaus

v’ Digitalisaatio kulunvalvonnan ja sataman toiminnan ohjauksessa
Lastinkasittely-yhtiot

v’ Lastinkasittelyn ohjauksen tietojarjestelmat

v’ Lastikasittelyn tietojarjestelmiin integroidut laitteet
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NIS2: toimeenpanossa tarve soveltamisalan
tarkentamiselle

Vaatimuksiin vaikuttaa yrityksen koko: henkiloston maara,
liikevaihto, tase (kynnysarvot kokoluokan mukaan)
>> Satamanpidolle tyypillista: kookas tase suhteessa
liikevaihtoon, vahan henkilokuntaa

2/3 suurimmat >> ennakko- ja jalkivalvonta

2/3 keskikokoiset >> jalkivalvonta

1/3 tai 0/3 pienet /mikro >> soveltamisalan ulkopuolella

Miten luokitusluvut maaritellaan?
>> Henkilostd: maara? Mihin aikaan vuoden aikana? htv?
>> Liiketoiminta: volyymit voivat vaihdella nopeastikin >>
Siirtymaajan tarve noustessa ylempaan luokkaan!

Toimijoiden on itse tunnistettava kuulumisensa soveltamisalaan
ja ilmoittauduttava valvontaviranomaiselle 31.12.2024
mennessa >> lainsaadanndn valmistumisen venyessa tarvitaan
lisaa aikaa ilmoittautumiseen.



Koosta riippumattomat soveltamiskysymykset

ISO/IEC 27001 —standardia on kuvattu sopivaksi
standardiksi kyberturvallisuuden hallintaan.

Miten kasitellaan soveltamisalaan kuuluvan
palveluhankinta toiselta yritykselta? >> Sopimuspohjainen
tilaajavastuu? Miten alihankkijan riskienhallinta
todennetaan?

Varsinkin aloitusvaiheen tuki on tarkeaa

Uusia toimijoita tulee soveltamisalaan, vaatimukset
nousevat. Satamanpidon yhtidissa on erittain vahan
kokopaivatoimisia tietotekniikan ja kyberturvallisuuden
ammattilaisia.

>> Traficomin Kyberturvallisuuskeskuksen rooli ja
resurssointi on tarkeaa.

>> Palveluseteli yritysten oman kehittamisen tukena on
ollut tehokas, mutta se tulisi olla haettavissa kaikille
soveltamisalan pienemmille yrityksille.
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