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LAUSUNTO EDUSKUNNAN PERUSTUSLAKIVALIOKUNNALLE HALLITUKSEN ESITYKSESTA
EDUSKUNNALLE KYBERTURVALLISUUSDIREKTIIVIN (NIS 2 -DIREKTIIVI) TAYTANTOONPA-
NOA KOSKEVAKSI LAINSAADANNOKSI (HE 57/2024 VP)

Eduskunnan perustuslakivaliokunnan pyytdmdnd lausuntona otsikossa mainitusta hallituksen
esityksestd esitéin kunnioittavasti seuraavan.

Yleista esityksesta

Hallituksen esityksessa on kyse EU:n kyberturvallisuusdirektiivin (NIS 2 -direktiivi) taytantoon-
panosta. Tassa tarkoituksessa sdadettdisiin uutena lakina kyberturvallisuuslaki ja tehtaisiin
muutoksia useisiin voimassa oleviin lakeihin, kuten julkisen hallinnon tiedonhallinnasta annet-
tuun lakiin ja sahkdisen viestinnan palveluista annettuun lakiin. Lait on tarkoitettu tulemaan
voimaan 18.10.2024.

Kyberturvallisuusdirektiivin tavoitteena on vahvistaa EU:n yhteista ja jasenvaltioiden kansal-
lista kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta kriittisiksi katsottujen sekto-
reiden ja toimijoiden osalta velvoittamalla jasenvaltiot asettamaan direktiivin soveltamisalaan
kuuluville toimijoille velvoittavia riskienhallintatoimia kyberturvallisuushairiéiden varalta.

Esitys sisaltdaa jakson lakiehdotusten suhteesta perustuslakiin ja sdaatamisjarjestykseen. Jak-
sossa on viitattu tai tarkasteltu ehdotetun sdantelyn suhdetta perustuslain 2 §:n 3 momen-
tissa saddettyyn julkisen vallan kdyton lakisidonnaisuuteen, 8 §:n mukaiseen rikosoikeudelli-
sen laillisuusperiaatteeseen, 10 §:ssd turvattuun yksityiselaman, henkilotietojen ja luotta-
muksellisen viestinnan suojaan, 12 §:n 2 momentin mukaiseen julkisuusperiaatteeseen, 15
§:ssd turvattuun omaisuudensuojaan, 18 §:n mukaiseen elinkeinovapauteen, 21 §:ssa saadet-
tyyn oikeusturvaan, 80 §:ssa asetuksen antamisesta ja lainsdaadantévallan siirtdmisesta saa-
dettyyn, 119 § 2 momenttiin valtionhallinnon toimielinten yleisten perusteiden lakisdateisyy-
teen seka 124 §:ssa hallintotehtavan antamisesta muulle kuin viranomaiselle saadettyyn.
Asiakysymyksina on tarkasteltu luottamuksellisen viestinnan suojaa (sahkoisen viestin valitys-
tiedot, haitallisen tietokoneohjelman tai kaskyn sisaltava viesti, vapaaehtoiset kyberturvalli-
suustietojen jakamisjarjestelyt, valvovan viranomaisen tiedonsaantioikeus, haavoittuvuus-
kartoitus), julkisen hallintotehtdavan antamista muulle kuin viranomaiselle (ulkopuolisen asi-
antuntijan kdyttaminen apuna tarkastuksessa), elinkeinonvapautta (toimijoiden ilmoittautu-
misvelvollisuus valvovalle viranomaiselle, luvanvaraisen toiminnan rajoittaminen, johdon toi-
minnan rajoittaminen), omaisuudensuojaa, hallinnollista seuraamusmaksua, valtion toimie-
linten yleisia perusteita, lainsdadantovallan siirtamista (valtioneuvoston asetus soveltamis-
alaan kuuluvien toimijoiden maarittamisestd, maarayksenantovaltuudet), julkisuusperiaa-
tetta, erdiden valtioelinten ja viranomaisten asemaa seka Ahvenanmaan asemaa ja suhdetta
itsehallintoon. Esityksen mukaan lakiehdotukset voidaan kasitella tavallisessa lainsadtamis-
jarjestyksessa.



Esityksen perustuslakijakso on varsin kattava ja perusteiltaan pddosin asianmukainen. Arvi-
oissa on otettu huomioon asiassa olennaista perustuslakivaliokunnan tulkintakdytéintédé sa-
moin kuin ihmisoikeuksia koskevaa oikeuskdytdntod. Yleiselld tasolla on liséksi viitattu EU-
tuomioistuimen tulkintoihin. Sadtdmisjéirjestysperusteluissa mainittujen perustuslain séén-
nosten ohella ehdotuksella on yhtymdkohta perustuslain 81 §:n 2 momenttiin valtion mak-
suista. Alajakson 12.2 otsikossa viitataan kysymykseen viranomaisen suoritteen maksullisuu-
desta, mutta asiaa ei kéisitelld. En kuitenkaan ndée téhdn liittyvén valtiosddntoisid ongelmia.
Katson tarpeelliseksi tarkastella seuraavassa vield erikseen esityksen suhdetta perustuslain 10
$:n mukaiseen luottamuksellisen viestinnén salaisuuden suojaan. Lausuttu koskee 1. lakieh-
dotusta ellei erikseen ole toisin mainittu.

Luottamuksellisen viestin salaisuuden suoja

Uuden kyberturvallisuuslain 23 §:3an sisaltyisi ehdotus CSIRT-yksikdn (Computer security in-
cident response team) koordinoimista kyberturvallisuustietojen vapaaehtoisista jakamisjar-
jestelyista seka 28 §:3an ja 2. lakiehdotuksen 18 i §:dan ehdotukset valvovan viranomaisen
tiedonsaantioikeudesta. Ehdotuksissa on kyse muun ohella oikeudesta kasitelld sahkoiseen
viestintaan liittyvaa valitystietoa ja haitallisen tietokoneohjelman tai kdskyn sisaltavaan vies-
tiin liittyvaa tietoa. Lisdksi 21 §:ssa saddettaisiin toimivaltuudesta yleiseen viestintdaverkkoon
liitettyjen viestintaverkkojen ja tietojarjestelmien haavoittuvuuksien havainnoinnista.

Esityksen mukaan haitallisen tietokoneohjelman tai kdskyn sisaltavan viestin kasittelya koske-
vien ehdotuksien perustuslainmukaisuuden arvioinnin kannalta ratkaisevaa on tulkinta siita,
nauttiiko haitallisen tietokoneohjelman tai kaskyn sisaltava viesti luottamuksellisen viestinnan
suojaa perustuslain 10 §:n 2 momentin mukaisena luottamuksellisena viestintdna siten, etta
perustuslain 10 § momentissa olevaa erityista lakivarausta on sellaisenaan sovellettava, vai
onko kysymys suojan ydinalueen ulkopuolelle sijoittuvasta toiminnasta, jota on arvioitava pe-
rusoikeuksien yleisten rajoitusedellytysten mukaisesti.

Esityksessa on paadytty arvioon, jossa kyberhyokkayksen toteuttamiseksi luotu haitallisen tie-
tokoneohjelman tai kaskyn sisaltava viesti ei kuulu viestinnan luottamuksellisuuden suojan
ydinalueelle, etenkddn sen teknisten haittaohjelmaan liittyvien ominaisuuksien taikka auto-
matisoidusti luodun sisallon osalta, viestinnan osapuoliksi luettavien luonnollisten henkildiden
valisen sisallon puutteen vuoksi. Esityksessa todetaan, ettd nain ollen kysymys ei olisi perus-
tuslain 10 §:n 2 momentissa tarkoitetusta luottamuksellisesta viestinnasta, eli sen kasittelysta
voitaisiin saataa perustuslain 10 §:n 4 momentista riippumatta. Haitallisen tietokoneohjelman
tai kdskyn sisaltavan viestin kasittelya koskevan sdantelyn perustuslainmukaisuutta olisi arvi-
oitava perustuslain yleisten rajoitusedellytysten kautta siten, ettd sadntely on valttamatonta,
asianmukaista ja oikeasuhtaista silla tavoiteltavien hyvaksyttdvien ja painavan yhteiskunnalli-
sen tarpeen mukaisten tavoitteiden toteuttamiseksi.

Esityksen mukaan haitallisen tietokoneohjelman ja kdskyn sisaltavassa viestissa on usein kyse
haitallisen tietokoneohjelman automaattisesti luomasta viestista, jossa viestin lahettajana ei
ole luonnollista henkil6d, vaan haittaohjelma tai sen ohjelmoinut taho. Viesti on paaasiallisesti
semanttista sisaltoa vailla oleva tekninen koneiden valinen viesti taikka haitallisen tietoko-
neohjelman automaattisesti luoma tai kyberhyokkaysta suorittavan tahon ennalta tuntemat-
tomalle ja hyvin laajalle vastaanottajajoukolle l|dhettama kalasteluviesti. Haitallisen



tietokoneohjelman tai kaskyn sisdltdvan viestin |dhettdjana on taho, jonka pyrkimyksena on
toteuttaa kyberhyokkays tai aiheuttaa haittaa viestintaverkon ja tietojarjestelman toiminnalle
tai jarjestelmassa olevien henkil6- ja muiden tietojen luottamuksellisuudelle.

Lisaksi esityksessa arvioidaan, etta haitallisen tietokoneohjelman tai kaskyn sisaltavan viestin
kasittely jaa viestinnan luottamuksellisuuden suojan ydinalueen ulkopuolelle. Kasittelyn arvi-
oidaan tayttavan perusoikeuksien yleiset rajoitusedellytykset, kun huomioidaan kasittelyn tar-
koitus ja tavoite suhteessa rajoituksen laatuun ja merkittavyyteen. Lisaksi NIS 2 -direktiivin
taytantoonpano edellyttda nadiden tietojen kasittelemisen mahdollisuutta valvovassa viran-
omaisessa valvontatehtdvan suorittamiseksi. Myo6s talta osin esityksessa arvioidaan, etta eh-
dotus tayttdad perusoikeuksien yleiset rajoitusedellytykset. Haavoittuvuuskartoitustoimin-
nassa ei puolestaan esityksen mukaan kaapattaisi tai analysoitaisi osapuolten valista viestin-
taa.

Ehdotettu saantely on merkityksellistd perustuslain 10 §:ssa turvatun luottamuksellisen vies-
tinnan salaisuuden suojan kannalta. Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun
ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Pykdldn 4 momentin
(817/2018) mukaan lailla voidaan sdataa valttamattomista rajoituksista viestin salaisuuteen
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oi-
keudenkdynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta.

Perustuslain 10 §&:ssa mahdollisuudet rajoittaa luottamuksellisen viestin salaisuutta on tarkoi-
tettu tyhjentavaksi luetteloksi (HE 309/1993 vp, s. 54, PeVM 25/1994 vp, s. 5, ks. esim. PeVL
33/2013 vp, s. 3, PeVL 32/2013 vp, s. 3, PeVL 10/2004 vp, s. 4, PeVL 13/2003 vp, s. 4). Perus-
tuslain 10 §:n 2 momentin sadannds luottamuksellisen viestin salaisuudesta on muotoiltu va-
line- ja tekniikkaneutraaliksi. Kirje- ja puhelinsalaisuus on mainittu erikseen, mutta saannok-
selld turvataan yleisesti kaikenlaisen luottamuksellisen viestinnan salaisuutta (HE 309/1993
vp, s. 53). Luottamuksellisen viestin salaisuutta koskevan perustuslakisdadantelyn ensisijaisena
tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin sisalté ulkopuolisilta. Perus-
tuslailla turvataan jokaiselle oikeus luottamukselliseen viestintdan ilman, ettd ulkopuoliset
saavat oikeudettomasti tietoa hanen lahettamiensa tai hanelle osoitettujen luottamuksellisten
viestien sisallosta. Tama merkitsee esimerkiksi suojaa kirjeiden ja muiden suljettujen viestien
avaamista ja havittamista seka puhelujen kuuntelemista ja nauhoittamista vastaan. Saantelylla
ei suojata ainoastaan viestin lahettdjaa, vaan kysymyksessa on viestinndan molempien osapuol-
ten perusoikeus (HE 309/1993 vp, s. 53-54, ks. esim. PeVL 33/2013 vp, s. 3/I, PeVL 32/2013
vp, s. 3/1, PeVL 19/2008 vp, s. 3, PeVL 59/2006 vp, s. 2, PeVL 16/2004 vp, s. 6, PeVL 10/2004
vp, s. 4-5).

Viestin sisallon lisdksi perustuslain saannoksilld suojataan myos viestin lahettdjan ja vastaan-
ottajan tunnistamistietoja seka muita tietoja, joilla voi olla merkitysta viestin luottamukselli-
suuden sadilymiselle. Viestin tunnistamistietojen on perustuslakivaliokunnan vakiintuneessa
kdytannossa katsottu jadvan luottamuksellisen viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, s. 3, PeVL 32/2013 vp, s. 3, PeVL 6/2012
vp, s. 3—4, PeVL 67/2010 vp, s. 4, PeVL 66/2010 vp, s. 7, PeVL 62/2010 vp, s. 4). Perustuslaki-
valiokunta on kuitenkin sittemmin katsonut EU-oikeuskaytannon valossa olevan perusteita



jossain maarin arvioida uudelleen sdhkoisessa viestinndssa saatavien tunnistamistietojen suo-
jaa luottamuksellisen viestin salaisuuden nakdkulmasta. Kaytannossa sahkodisen viestinnan
kayttoon liittyvat tunnistamistiedot seka mahdollisuus niiden kokoamiseen ja yhdistamiseen
voivat olla yksityiselaman suojan nakdkulmasta siina maarin ongelmallisia, etta kategorinen
erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin
kiinnitettava myos rajoitusten merkittavyyteen (PeVL 18/2014 vp, s. 5-9). Tunnistamistieto-
jen salaisuuden suojaan puuttuvan saantelyn on kuitenkin taytettava perusoikeuksien rajoit-
tamisen yleiset edellytykset (PeVL 62/2010 vp, s. 4-5, PeVL 23/2006 vp, s. 3).

Perustuslain 10 §:n 4 momentissa on sdddetty perusteet luottamuksellisen viestin salaisuu-
den suojan rajoittamisesta. Rajoitusperusteissa on irtauduttu rajoituksen perustumisesta ri-
kokseen tai rikosepailyyn. Sdannostda on sovellettu tiedustelulainsddadanndn saatamisessa
(PeVL 76/2018 vp, PeVL 75/2018 vp, PeVL 36/2018 vp, PeVL 35/2018 vp), mutta nama rajoi-
tusperusteet maarittavat luottamuksellisen viestinnadn rajoitusten sallittavuutta mahdollisesti
muussakin toiminnassa kuin siviili- ja sotilastiedustelussa (PeVM 4/2018 vp, s. 4). Perustuslain
10 §:n 4 momentin mukaisten rajoitusperusteiden tulkinnassa ovat keskeisella sijalla perusoi-
keuksien yleiset rajoitusedellytykset. (HE 198/2017 vp, s. 34—39; PeVM 4/2018 vp, s. 6-9.)

Esityksessd on epdmdidrdisyytté perusoikeuksien yleisten rajoitusedellytysten soveltamisesta
ja ylipddtddn siitd, arvioidaanko tarkoitettua viestintdd luottamuksellisena viestintdnd. Esityk-
sessd vaikutetaan omaksutun myGés osin virheellinen kdsitys perusoikeuden ydinalueen sekd
perusoikeuksien yleisten ja erityisten rajoitusedellytysten vdlisestd suhteesta. Perustuslain 10
§:n 4 momentti on tuotu esille, mutta ehdotuksen suhdetta mainitun sddnnéksen mukaisiin
rajoitusperusteisiin ei kdsitelld.

Perustuslain 10 §:n 2 momentissa suojatun luottamuksellisen viestin ydinaluetta ei voida ra-
joittaa tavallisessa lainsddtémisjdrjestyksessd, ja perusoikeuksien yleisid rajoitusedellytyksici
sovelletaan 10 §:n 4 momentin siséltdmdn lakivarauksen mukaisten erityisten rajoitusedelly-
tysten ohella. Néhddkseni asiassa voi yhtyd esityksen arvioon siitd, ettd haitallisen tietoko-
neohjelman tai kdskyn sisdltédvdssd viestissd ei ole kysymys viestinnén osapuolten vdlisesti
luottamuksellisen viestinndn suojan ydinalaan perinteisesti kuuluvasta viestistd, jolla olisi yk-
siléityd semanttista tai kommunikatiivista merkitystd osapuolille. Téstd huolimatta on kuiten-
kin vield arvioitava, kuuluuko ehdotettu muutoin luottamuksellisen viestinnéin suojan piiriin.

Arvioitaessa ehdotetun sddntelyn suhdetta luottamuksellisen viestinndn salaisuuden suojaan
on mielestdni erityistd merkitystd syytd antaa sille, ettd kyse on haittaviestinndstd eiké tyypil-
lisesti luonnollisen henkilén Ildhettdmdstd viestinndstd. Merkitystd on annettava myés sille,
ettd sddntelylld on tarkoitus estdd toimintaa, jonka tarkoituksena on vakavasti vaarantaa juuri
luottamuksellisen viestinnéin suojaa sdhkdisessd viestinndssd. En pidd sddntelyn mahdollisesti
merkitsemid perusoikeusrajoituksia tdhdn tarkoitukseen néhden merkittévind. Mielestdni tél-
lainen viestintd voidaan sindnsé rajata luottamuksellisen viestin salaisuuden suojan ulkopuo-
lelle vastaavaan tapaan kuin séhkdisen viestinndn tunnistamis- tai vélittdmistietojen osalta on
katsottu mahdolliseksi. TéllGin sddntelyn on tdytettdvéd perusoikeuksien rajoittamisen yleiset
edellytykset. Tdltd osin perusteita on I6ydettdvissd esityksen perustuslakijaksosta. Katson kui-
tenkin tarpeelliseksi nostaa esille, etté ehdotettu sddntely kyberturvallisuutta koskevien riskien
hallinnasta ja tdhdn liittyvistd tiedonsaantioikeuksista ja viestintddn puuttumisesta muodos-
tuu epdselvdksi. Epdmdadrdisyyttd jid esimerkiksi 28 §:Gdn tiedonsaantioikeudesta (“edellé



mainittuihin tietoihin vélittémdsti liittyvdt tiedot”). Ylipddtddn on syytd varmistua siitd, ettd
sddntelylld sallittava puuttuminen viestintéén pystytéén myds tosiasiassa kohdistamaan vain
haitallisen tietokoneohjelman tai kiiskyn siséltdmiin viesteihin ja niiden teknisten ominaisuuk-
sien selvittémiseen.

Helsingissa 24.9.2024
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