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Esityksen tavoite ja tausta

5.9.

Tavoitteena on vahvistaa EU:n yhteista ja jasenvaltioiden kansallista
kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta keskeisilla toimialoilla.

Tavoitteena on vahentaa kyberhairibiden maaraa ja valttada kyberturvallisuuteen
liittyvien poikkeamien aiheuttamia keskeytyksia ja hairioita yhteiskunnan toiminnan
kannalta keskeisille palveluille ja toiminnoille.

Esityksen valmisteluun on johtanut EU:n uusi kyberturvallisuusdirektiivi (NIS 2), joka
edellyttad jasenvaltioita saattamaan sen taytantoonpanemiseksi tarpeelliset
saannodkset osaksi kansallista lainsaadantoa 17.10.2024 mennessa ja soveltamaan
niitd viimeistaan 18.10.2024 alkaen.

Kyberturvallisuusdirektiivi kumoaa verkko- ja tietoturvadirektiivin, jossa vastaavista
velvoitteista sdadettiin aiemmin. Keskeisina erona kyberturvallisuutta koskevien
velvoitteiden soveltamisala laajenee ja velvoitteista saadetaan tarkkarajaisemmin.

Kansallisen taytantdonpanon valmistelua on tehty kahdessa poikkihallinnollisessa
tyoryhmassa.



Keskeiset ehdotukset

« Uusi kyberturvallisuuslaki, jossa saadettaisiin NIS 2 -direktiivin edellyttdmista kyberturvallisuutta koskevista
riskienhallinta- ja raportointivelvoitteista seka viranomaistehtavista.

 Julkishallintoon kohdistuvista velvoitteista sdadettaisiin julkisen hallinnon tiedonhallinnasta annetussa laissa, uudessa
4 a luvussa.

« Lahtokohtana direktiivin vahimmaistason edellytykset; ei kansallisia lisdyksia soveltamisalaan tai velvoitteiden tasoon.

« Valvontamalli: velvoitteiden valvonta toimialakohtaisille viranomaisille verkko- ja tietoturvadirektiivin valvontaa jatkaen.

 Liikenne- ja viestintavirasto, Energiavirasto, Turvallisuus- ja kemikaalivirasto, Etela-Savon ELY-keskus,
Ruokavirasto, Valvira ja Fimea. Liikenne- ja viestintavirastolla koordinoiva ja keskitetyn yhteyspisteen rooli.

 Liikenne- ja viestintaviraston Kyberturvallisuuskeskus vastaisi tietoturvaloukkauksia tutkivan ja niihin reagoivan
CSIRT-yksikon tehtavista.

« Hallinnollisen seuraamusmaksun maaraisi seuraamusmaksulautakunta, joka koostuisi sivutoimisista valvovien
viranomaisten nimeamista jasenista. Hallinnollisen seuraamusmaksun enimmaismaara olisi direktiivin alin sallima
enimmaismaara. Seuraamusmaksua ei voitaisi maarata julkishallinnon toimijalle.

« Sahkdisen viestinnan palveluista annetussa laissa pantaisiin taytant6on verkkotunnusrekisteria koskeva artikla.
Toimialakohtaisista laeista ehdotetaan kumottavaksi vanhan verkko- ja tietoturvadirektiivin taytantdonpanosaannoksia
seka tehtavaksi eraitd kyberturvallisuuslain johdosta tarpeellisia lainsdadantoteknisia muutoksia.
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Kyberturvallisuuslaki

1 luku — Soveltamisala ja yleiset saannokset

2 luku — Velvoitteet riskienhallinnasta ja poikkeamista ilmoittamisesta
3 luku — CSIRT-yksikkd ja sen tehtavat

4 luku — Velvoitteiden valvonta

5 luku — Hallinnollinen seuraamusmaksu

6 luku — Muut saannokset

« Mm. kyberturvallisuusstrategian ja laajamittaisten kyberturvallisuuspoikkeamien ja
-kriisien hallintasuunnitelman laatiminen.

Liitteet | ja II: Soveltamisalaan kuuluvien toimialojen ja toimijatyyppien maarittaminen
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Perustuslain kannalta merkitykselliset ehdotukset

» Esityksen valmistelussa on arvioitu tarpeelliseksi pyytaa perustuslakivaliokunnalta lausunto
esitykseen sisaltyvan haitallisen tietokoneohjelman tai kaskyn sisaltavan viestin kasittelya
koskevan ehdotuksen johdosta seka eraiden valtioelinten ja viranomaisten asemasta esitetyn
arvion johdosta.

» Esitys sisaltaa perustuslain kannalta merkityksellisida ehdotuksia suhteessa
« perustuslain 2 8:n 3 momentissa saadettyyn julkisen vallan kaytdn lakisidonnaisuuteen

 perustuslain 10 §:ssa turvattuun yksityiselaméan, henkil6tietojen ja luottamuksellisen
viestinnan suojaan

 perustuslain 15 §:ssa turvattuun omaisuudensuojaan
 perustuslain 18 §:ssa turvattuun elinkeinovapauteen
« perustuslain 21 §:ssa turvattuun oikeusturvaan
 perustuslain 80 §:ssa asetuksen antamisesta ja lainsaadantévallan siirtamisesta saadettyyn
 perustuslain 124 §:ssa hallintotehtavan antamisesta muulle kuin viranomaiselle saadettyyn
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Luottamuksellisen viestin suoja

Viranomaisen tiedonsaantioikeus (1. lakiehdotuksen 28 § 2 mom. ja 2. lakiehdotuksen 18 i 8§ 2 mom.) valitystiedosta, sijaintitiedosta ja
haitallisen tietokoneohjelman tai kaskyn sisaltévasta viestista, jos se on valttamatonta kyberturvallisuuslaissa saadetyn velvoitteen
noudattamisen valvontaa varten.

Viranomaisen (CSIRT-yksikk®) koordinoimat kyberturvallisuustietojen vapaaehtoiset jakamisjarjestelyt (1. lakiehdotuksen 23 8) kyberuhkien
ehkaisemiseksi, havaitsemiseksi, poikkeamien hallitsemiseksi ja niiden vaikutusten lieventamiseksi. Tiedon luovuttaminen kyberuhkaan tai
poikkeamaan liittyvasta valitystiedosta tai haitallisen tietokoneohjelman tai kaskyn sisaltavasta viestista.

Valitystiedon tai haitallisen tietokoneohjelman tai kaskyn siséaltavaan viestiin liittyvan tiedon kasittelyn ja luovuttamisen tarve kohdistuu
ennen kaikkea haitallisen tietokoneohjelman tai kdskyn teknisiin ominaisuuksiin, teknisiin jalkiin tai muuhun kyberuhkaan tai poikkeaman
toteuttamiseen liittyvaan tekniseen tietoon.

Koska kyse on tietokoneiden, laitteiden tai ohjelmistojen valisesta sahkdisesta viestinnasta, tekniset tiedot ovat usein kiintedna ja
erottamattomana osana séahkoéisia viesteja tai siihen siséltyvaa haitallista tietokoneohjelmaa tai kaskya tavalla, jossa tekniset tiedot voivat
olla tulkittavissa osaksi viestin sisalloksi luettavaa tietoa, vaikka kyse ei olisi viestin semanttisesta sisallosta.

Hallituksen esityksen valmistelussa on paadytty arvioon, jossa kyberhyokkayksen toteuttamiseksi luodun haitallisen tietokoneohjelman tai
kaskyn sisaltava viestin kasittelya voitaisiin ehdotuksien osalta arvioida perusoikeuksien yleisten rajoitusedellytysten mukaisesti, mm. sen
teknisten haittaohjelmaan liittyvien ominaisuuksien taikka automatisoidusti luodun sisallon osalta ja viestinnan osapuoliksi luettavien
luonnollisten henkildiden valisen sisallon puutteen vuoksi

Ratkaisevaa on perustuslakivaliokunnan tulkinta siitd, nauttiiko haitallisen tietokoneohjelman tai kaskyn sisaltava viesti luottamuksellisen
viestinn&n suojaa perustuslain 10 8:n 2 momentin mukaisena luottamuksellisena viestintana siten, etta perustuslain 10 § momentissa
olevaa erityista lakivarausta on sellaisenaan sovellettava, vai onko kysymys suojan ydinalueen ulkopuolelle sijoittuvasta toiminnasta, jota
on arvioitava perusoikeuksien yleisten rajoitusedellytysten mukaisesti.

Ehdotuksilla pyritddn suojaamaan niita oikeushyvia, jotka ovat riippuvaisia viestintaverkon tai tietojarjestelman toiminnan hairiéttomyydesta.
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Eraiden valtioelinten ja viranomaisten asema

Hallituksen esityksen valmistelussa on arvioitu, ettd NIS 2 —direktiivin soveltamisalan
ulkopuolelle jaa eduskunnan valtiopaivatoiminta, kun taas eduskunnan virastot eivat kuulu
parlamentteja koskevan soveltamisalapoikkeuksen alaan.

Direktiivin soveltamisalaa maarittava keskustason julkishallinnon toimijan kasite ei suoraan
vastaa Suomen valtiosdantooikeudellisia tai muussa kansallisessa lainsaddanndssa kaytettyja
kasitteita julkisesta hallinnosta.

Valmistelussa on haettu direktiivin julkishallintoa koskevan vahimmaissoveltamisalan
maarittdmiseksi suuntaviivoja siitd, miten kansallisia hallinnon yleislakeja sovelletaan
viranomaisiin.

Hallituksen esityksessa on omaksuttu tulkinta, jonka mukaan kasitteella "parlamentti” viitataan
kansanedustuslaitoksen toimintaan, eli Suomessa eduskunnan valtiopaivatoimintaan.

Eduskunnan virastojen on nain ollen katsottu jdavan parlamentin kasitteen ulkopuolelle el
direktiivin velvoittavan soveltamisalan alaan.
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Muita perustuslain kannalta merkityksia ehdotuksia

» Ulkopuolisen asiantuntijan apuna kayttaminen julkisen hallintotehtavan suorittamisessa (1. lakie
« Soveltamisalaan kuuluvan toimijan ilmoitusvelvollisuus viranomaiselle (1. lakiehdotuksen 41)

« Luvanvaraisessa toiminnassa toiminnan rajoittamista tai luvan peruuttamista koskevat viranomaiseé
toimivaltuudet.

« Johdon toiminnan maaraaikainen kielto (1. lakiehdotuksen 32 8).

« Hallinnollisen seuraamusmaksun maaraaminen (1. lakiehdotuksen 5 luku)

Perustuslain kannalta merkityksellisten ehdotuksien arvioidaan olevan tasmallisia, tarkkarajaisia, ja
perustellussa suhteessa niiden tarkoitukseen ja suojeltavaksi pyrittaviin oikeushyviin ndhden. Ehdotuksilla ei
puututa perustuslaissa turvattujen oikeuksien ydinalueelle. Ehdotettu saantely on rajattu siihen laajuuteen, jota
NIS 2 -direktiivin taytantoonpano vahimmaistasolla edellyttaa ja jonka on katsottava olevan sen taustalla
olevien tavoitteiden toteutumisen kannalta valttamatonta ja oikeasuhtaista
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