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Asiantuntijalausuntopyyntdnne valtioneuvoston jatkokirjelmasta U 61/2022 vp, 31.1.2024

Asia

Lausunto

Eduskunnan sosiaali- ja terveysvaliokunta on pyytanyt Sosiaali- ja terveys-
alan lupa- ja valvontavirastolta (Valvira) asiantuntijalausuntoa valtioneuvoston
jatkokirjelmasta eduskunnalle komission ehdotuksesta Euroopan parlamentin
ja neuvoston asetukseksi eurooppalaisesta terveysdata-avaruudesta (Euro-
pean Health Data Space, jaliempana EHDS-asetusehdotus).

Valvira viittaa 26.9.2022 eduskunnan sosiaali- ja terveysvaliokunnalle anta-
maansa lausuntoon valtioneuvoston kirjelmasta U 61/2022 vp (21.9.2022) ja
toteaa seuraavaa.

Valviran nadkemyksen mukaan komission alkuperaiseen EHDS-
asetusehdotukseen on tehty jasenmaiden neuvotteluiden aikana merkittavia
parannuksia, ja virasto kannattaa sosiaali- ja terveysministerion perustelu-
muistiossa 31.1.2024 esitettyja huomioita ja Suomen kantaa nailta osin. Kol-
mikantaneuvottelussa ajankohtaisesti avoinna olevat kysymykset potilaskerto-
musjarjestelmien vaatimuksista ja niiden harmonisaation tasosta ovat asetus-
ehdotuksen kohtia, joihin Valvira kiinnittaa erityistd huomiota tassa vaiheessa.
Vaatimuksilla tulee olemaan merkittavia valittdmia vaikutuksia kansallisesti
markkinoilla olevien potilastietojarjestelmien rekisterdintiin, tuotantokayttéon-
ottoon ja valvontaan seka valillisia vaikutuksia terveydenhuollon tietoturvan,
palveluiden tuottamisen, potilasturvallisuuden ja potilaiden oikeuksien toteutu-
misen nakokulmasta.

Potilaskertomusjérjestelmien vaatimukset ja harmonisaation taso

Asetusehdotuksen alkuperaisena tavoitteena on ollut luoda yhteiset euroop-
palaiset markkinat sahkoaisille potilaskertomusjarjestelmille. Taman saavutta-
miseksi asetuksessa on ehdotettu harmonisoitavan potilaskertomusjarjestel-
mien vaatimuksia. Asetuksen vaatimukset maarittaisivat kaytannossa sen,
miten ja milla tavalla Suomessa tai ulkomailla valmistettu potilaskertomusjar-
jestelma voitaisiin jatkossa tuoda markkinoille, mitd mahdollisia kansallisia
lisdvaatimuksia sen kayttdonotolle palvelutoiminnassa on asetettavissa ja mi-
ten vaatimuksia on mahdollista valvoa.

Valvira kannattaa sosiaali- ja terveysministerién perustelumuistiossa (s. 5)
kuvattua neuvoston yleisnakemyksen mukaista minimiharmonisaation kal-
taista saantelymallia, jossa unionin tasolla potilaskertomusjarjestelmille
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asetettaisiin vain kaksi pakollista vaatimusta (yhteentoimivuuskomponentti ja
lokituskomponentti). Naiden vaatimusten lisdksi kansallisesti on tarkeaa sai-
lyttdd mahdollisuus saataa nykytilan tavoin potilaskertomusijarjestelmien lisa-
vaatimuksista, vaikka ne rajoittaisivatkin toisessa jasenmaassa markkinoille
saatetun potilaskertomusjarjestelman suoraa kayttdénottoa Suomessa.

Potilastietojérjestelmien kansallinen valvonta ja valvontaviranomaisen tehtéavét

Valviran nakdkulmasta potilaskertomusjarjestelmien vaatimusten kansalliset
oikeusvaikutukset liittyvat julkisessa ja yksityisessa terveydenhuollossa kay-
tettavien potilastietojarjestelmien ennakolliseen ja jalkikateiseen valvontaan.

Valvira pitaa tarkeana, etta sen potilastietojarjestelmien rekisterdinti- ja val-
vontatehtavat sailyisivat jatkossa nykyisessa laajuudessa ja virastolla olisi
EDHS-asetuksen myo6ta mahdollisuus edelleen pitéda kansallisesti rekisteria
olennaiset vaatimukset tayttavista potilastietojarjestelmista, joita palvelunanta-
jat saavat ottaa kayttoon palvelutoiminnassaan. Kansallinen rekisterointime-
nettely on ennakkovalvontaa, joka turvaa kaytdssa olevien potilastietojarjes-
telmien olennaisten vaatimusten toteutumista ja jarjestelmien hairiéténta toi-
mintaa. Palvelunantajan tietojarjestelmien riittavyys ja asianmukaisuus arvioi-
daan myods pakollisena edellytyksena 1.1.2024 voimaan tulleen sosiaali- ja
terveydenhuollon valvonnasta annetun lain (741/2023, valvontalaki) mukai-
sessa palveluyksikon rekisterdintimenettelyssa.

Valviran nakemyksen mukaan EHDS-asetusehdotuksessa olisi tarkeaa saa-
taa, kuinka toisessa jdsenmaassa markkinoille tuodut potilaskertomusjarjes-
telmat jatkossa rekisteroitaisiin ja mika taho rekisterdinnista vastaisi. Kattava
ja yhtenaisiin kansallisiin vaatimuksiin perustuva kansallinen rekisterdéintivel-
voite luo pohjan potilaskertomusjarjestelmien tehokkaalle reaktiiviselle valvon-
nalle ja viranomaisohjaukselle. Asetusehdotuksessa saadettaisiin kansalli-
sesti valvontaviranomaisten tehtavista, joita Valviran nakemyksen mukaan
osaa hoitaa talla hetkelld sen lisdksi muun muassa Kansanelakelaitos (Kela),
Terveyden ja hyvinvoinnin laitos (THL) seka tietosuojavaltuutetun toimisto
(TSV). Alkuperaisessa asetusehdotuksessa on ehdotettu saadettavaksi uutta
markkinavalvontaviranomaisen nimeamista ja tehtavia, joista ei ole kansallisia
saanndksia. Valvira pitaa tarkeana, ettd asetusehdotuksessa selkeytettaisiin
markkinavalvontaviranomaisen tehtavia ja suhdetta muihin asetuksessa saa-
dettyihin viranomaistehtaviin.

Valvira pitaa edelleen tarkeana, ettd asetusehdotuksessa selkeytettaisiin kan-
sallisten valvontaviranomaisten toimivaltaa, tiedonsaantioikeutta, valvontakei-
noja ja yhteistydmahdollisuuksia toisten jasenvaltioiden valvontaviranomais-
ten kanssa erityisesti tilanteissa, jossa toisessa jasenvaltiossa markkinoille
tuotu potilaskertomusjarjestelma on kaytdéssa Suomessa ja siihen kohdistuu
esimerkiksi vakavia potilasturvallisuutta vaarantavia hairié- tai muita merkitta-
via poikkeamia. Potilaskertomusjarjestelmien yhteisen eurooppalaisten sisa-
markkinoiden luomisen myo6ta asetusehdotuksessa tulisi esimerkiksi saataa
siitd, onko yhdessa jasenmaassa tehty potilaskertomusjarjestelman
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kayttokielto tai valvontaviranomaisen asettama toiminnallinen velvoite suo-
raan sovellettavissa toisessa jdsenmaassa, jossa kyseinen jarjestelma on
siella kaytéssa terveydenhuollon palvelutoiminnassa. Valviran ndkemyksen
mukaan tallaisia tilanteita varten asetuksessa olisi tarkeaa saataa asetuksen
tasolla my6s nykyisen sosiaali- ja terveydenhuollon asiakastietojen kasitte-
lysta annetun lain (703/2023, asiakastietolaki) tavoin eurooppalaiselle tietojar-
jestelmapalvelun tuottajalle ja valmistajalle velvollisuus tiedottaa laajasti eri
kielilla kaikkia jarjestelmaa kayttavia tahoja virhetilanteista ja valvontaviran-
omaisen asettamista turvaamistoimenpiteista seka velvoitteista ryhtya korjaa-
viin toimenpiteisiin.

Mahdollisuus séétaa kansallisesti potilaskertomusjérjestelmien lisdvaatimuksista

EHDS-asetusehdotuksen potilaskertomusjarjestelmien vaatimuksia koskevilla
ratkaisuilla on valillisesti merkittavia kansallisia vaikutuksia potilaiden hoidon
jarjestamiseen, toteuttamiseen ja turvallisuuteen seka naiden asioiden lailli-
suusvalvontaan. Edelld kuvattua minimiharmonisaation kaltaista saantelymal-
lia puoltaa vahvasti Suomessa pitkdan kehitetyt ja kaytdssa oleva laadukas
potilastietojen rakenteinen kirjaaminen ja sita varten luodut potilastietojarjes-
telmat, joiden tavoitteena on varmistaa terveydenhuollossa potilaan hoita-
miseksi valttamattdmien tietojen yhtenainen kirjaaminen eri terveydenhuollon
palveluissa seka tietojen eheys, tietoturvallisuus ja kaytettavyys potilasta
muualla hoidettaessa.

Potilaskertomusjarjestelmat eivat ole irrallaan kansallisesta terveydenhuollon
lainsdadanndsta, rakenteesta ja prosesseista, vaan jarjestelmat on rakennettu
niiden mukaisesti. Tama takaa, etta terveydenhuollon palvelunantaja voi toi-
mia lain mukaisesti. Esimerkiksi sahkdinen resepti on laajassa kaytéssa ja
siihen sisaltyva tyoprosessi turvaa myds ladketurvallisuutta. Jos markkinoille
tuodaan toisesta maasta potilaskertomusjarjestelma, on sitd muokattava Suo-
men lainsdadantda tukevaksi. Tosiasiallisesti palvelunantaja ei voi ottaa ulko-
maista jarjestelmaa kayttdéon ilman, ettd se muokataan yhteensopivaksi kan-
sallisten vaatimusten kanssa, koska se ei ole suunniteltu ja rakennettu suo-
malaisen terveydenhuollon lainsdddannon ja rakenteen mukaisesti eika se
valttdmatta tue suomalaisessa terveydenhuollossa kaytdssa olevia tydproses-
seja. Ulkomaalaisen potilaskertomusjarjestelman kayttéonotto Suomessa il-
man sen muokkaamista soveltuvaksi kansalliseen palvelujarjestelmaan ai-
heuttaa merkittavia riskeja palveluiden asianmukaisessa tuottamisessa seka
potilaan oikeuksien toteutumisessa. Sailyttamalla EDHS-asetusehdotuksessa
mahdollisuus asettaa kansallisia potilaskertomusjarjestelmien lisadvaatimuksia
turvataan samalla kansallisen terveydenhuollon palvelujarjestelmaa seka poti-
laiden asianmukaisen hoidon toteutumista.

Tietoturvallisuuden itsearviointi

Valvira yhtyy sosiaali- ja terveysministerion kantaan siita, ettd potilaskerto-
musjarjestelmien pakollisten kahden komponentin itsearviointi ei vastaa kan-
sallisia tavoitteita.
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Valviran ndkemyksen mukaan ainoastaan potilaskertomusjarjestelman val-
mistajan itsearviointiin perustuva tietoturvallisuuden arviointi siirtdéa kustan-
nuksia ja riskeja jarjestelman valmistajalta sita hankkiville ja kayttaville organi-
saatioille. On tarkeaa huomioida, ettd asetusehdotuksen saatelemia potilas-
kertomusjarjestelmia (kaytdnndssa kansallisesti potilastietojarjestelmia ja nii-
den sisaltamia sahkdisia potilasrekistereja) kayttavat ja yllapitavat isojen ter-
veydenhuollon organisaatioiden lisdksi myds hyvin pienet palvelunantajat, ku-
ten yksityiset elinkeinonharjoittajat. Terveydenhuollon digitalisaation kehitty-
essa potilastietojarjestelmilta edellytetdan jatkuvasti kehittyvaa ja korkeaa tie-
toturvan tasoa, mista syysta potilaskertomusjarjestelman tietoturvallisuuden
arviointi on perusteltua jattaa nykytilan tavoin siihen erikoistuneille, erillisen
hyvaksynnan saaneille ulkopuolisille arviointilaitoksille. Potilaskertomusjarjes-
telman riittavan kansallisen tietoturvatason arvioiminen vasta jarjestelman
hankintavaiheessa voi aiheuttaa haasteita ja hyvin eritasoisia teknisia ratkai-
suja palvelunantajien valilla.

Valviran nakemyksen mukaan tietoturvallisuuden arviointi on myds uusittava
hyvaksytysti maaravalein seka silloin, kun kaytéssa olevaan potilaskertomus-
jarjestelmaan tehdaan olennaisia toiminnallisia muutoksia. Pelkka tietoturvalli-
suuden kertaluonteinen arviointi ennen jarjestelman markkinoille tuloa ei ole
nain ollen riittavaa.

Valvira viittaa muiden tietoturvallisuuden itsearvioinnin aiheuttamien riskien
osalta lausuntoonsa 26.9.2022.

Vaihtoehtoisten sdéntelymallien riskeja ja kansallisia vaikutuksia

Mikali asetusehdotuksessa saadettaisiin maksimiharmonisaation tavoin pakol-
lisista potilaskertomusjarjestelman vaatimukset ilman mahdollisuutta saataa
kansallisesti lisdvaatimuksia, aiheuttaisi tama merkittavia kansallisia muutok-
sia jarjestelmien rekisterdinti-, valvonta- ja kayttdonottoprosesseihin. Muutos
ennen kaikkea lisdisi Suomessa potilaskertomusjarjestelmia kayttavien ter-
veydenhuollon palvelunantajien vastuita jarjestelmien hankintavaiheessa
mutta myos niiden kayton aikana. Potilastietojarjestelmien pakollisten harmo-
nisoitavien vaatimusten maarittelyssa ja rajaamisessa on lisaksi riskina, etta
jarjestelmien teknisilla maarayksilla on tosiasiallisesti merkittavia vaikutuksia
kansallisiin ratkaisuihin palveluiden jarjestamisessa ja tuottamisessa ilman,
ettd naitda muutosten seurauksia ja vaikutuksia kyettaisiin vielad tunnistamaan
ja arvioimaan.

Kaytanndssa ilman nykyisia pakollisia asiakastietolain mukaisia vaatimuksia
tietojarjestelmia hankkivat terveydenhuollon organisaatiot joutuisivat kukin itse
maarittdmaan hankittavan tietojarjestelman vaatimukset. Tietojarjestelmien
viranomaisvalvonta muuttuisi my6s hitaammaksi ja enemman resursseja vie-
vaksi jalkikateen tapahtuvaksi organisaatiovalvonnaksi. liman nykyisia potilas-
kertomusjarjestelmilta lain tasolla edellytettavia vaatimuksia riskina myos on,
etta jatkossa syntyisi isojen palvelunantajien omia sisaisia tiedonhallinta- ja
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Muita huomioita

Liite

Lisatietoja

tietojarjestelmaratkaisuja, mika ei tue potilastietojen kansallista hyddyntamista
sosiaali- ja terveydenhuollossa keskitetysti Kanta-palveluiden kautta.

EDHS-asetusehdotuksen valmistelun yhteydessa on syyta huomioida myés
muut ajankohtaiset terveydenhuollon palvelunantajia koskevat EU-saadokset.
Syksylla 2024 voimaantulevat kriittisten toimijoiden hairionsietokyvysta anne-
tun Euroopan parlamentin ja neuvoston direktiivi (CER-direktiivi) ja direktiivi
toimenpiteistd yhteisen korkeatasoisen kyberturvallisuuden varmistamiseksi
koko unionissa (NIS2-direktiivi) lisaavat terveydenhuollon palvelunantajien
velvoitteita varautua ennakolta ja puuttua toiminnan aikana palvelutoimin-
nassa ilmeneviin erilaisiin hairid- ja kyberturvallisuusuhkiin, jotka monet liitty-
vat kiinteasti kaytettaviin potilaskertomusjarjestelmiin.

Valvira kannattaa sosiaali- ja terveysministeridn perustelumuistiossa kuvattuja
EHDS-asetusehdotuksen alkuperaisten siirtymaaikojen valjennyksia ja toteaa,
ettd asetusehdotuksen hyvaksymisen jalkeen on tarkeda huolehtia kansalli-
sessa toimeenpanossa riittavista Valviran lisaresursseista. EDHS-asetuksen
toimeenpano voi aiheuttaa henkilostokulujen lisaksi myds Valviran yllapita-
maan asiakastietolain mukaiseen tietojarjestelmarekisteriin muutostarpeita ja
kustannuksia. Lisaksi EHDS-asetuksen potilaskertomusjarjestelmien vaati-
mukset aiheuttavat eri saantelyvaihtoehdoista huolimatta toteutuessaan mer-
kittavia muutostarpeita palvelunantajien kayttamiin tietojarjestelmiin, joiden
toteuttamiseen ja kansalliseen kayttdédnottoon on varattava my®ds riittavat siir-
tymaajat, jotka selkiyttavat eri toimijoiden vastuita ja niiden valvontaa.
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