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HALLITUKSEN ESITYS EDUSKUNNALLE VALTION TALOUSARVIOKSI VUODELLE 2025

1. Yleista

Keskusrikospoliisilta on pyydetty otsikkoasiassa kirjallinen asiantuntijalau-
sunto eduskunnan hallintovaliokunnan kokoukseen 9.10.2024 ja toimitta-
maan se kokousta edeltdvana arkipaivana kello 12.00 mennessa. Lausunto-
pyynndssa teemaksi on maaritelty sisdinen turvallisuus.

Keskusrikospoliisi tarkastelee tassa lausunnossaan hallituksen esitysta val-
tion talousarvioksi vuodelle 2025 peilaten sita erityisesti sisdisen turvallisuu-
den ja vakavimman rikollisuuden torjunnan kipupisteisiin. Lausunnossa ku-
vataan muuttunutta poliisin toimintaymparistéa ja siihen liittyvid haasteita.
Poliisitoiminnan yleisen toimintaymparistokuvauksen ja resurssikysymysten
osalta Keskusrikospoliisi yhtyy Poliisihallituksen erilliseen esitykseen hallin-
tovaliokunnalle.

2. Keskusrikospoliisin huomioita hallituksen esityksestéa talousarvioksi

KESKUSRIKOSPOLIISI

Poliisin toimintaymparisté on muuttunut merkittavasti Venajan hyokattya Uk-
rainaan. Poliisi, mukaan lukien Keskusrikospoliisi, on siihen liittyen joutunut
osin priorisoimaan toimintaansa uusien painopisteiden mukaisesti. Ukrainan
tilanteesta johtuvien muutosten liséksi poliisin toimintaymparistd on muuttu-
nut pidemmalla aikavalilla merkittavasti tarkasteltaessa erityisesti vakavan ja
jarjestaytyneen rikollisuuden kehitysta ja sen torjuntaa. Muutos on yleiseu-
rooppalainen ja edellyttdd poliisitoiminnan kehittdmista. Esimerkkeina eri
tyyppisistd muutoksista voidaan todeta verkkoymparistén korostuminen niin
rikollisuudessa kuin rikostorjunnassa seka uudenlaiset rikollisverkostot.

Muuttuneisiin ja lisdantyneisiin haasteisiin vastaaminen ei ole poliisille pel-
kastaan resurssikysymys, vaan monelta osin kyse on kyvysta nykyisen lain-
saadannoén ja toimintalinjausten pohjalta kayttaa poliisin resursseja tehok-
kaasti ja tuloksellisesti mahdollisimman suuren vaikuttavuuden aikaansaa-
miseksi rikosten torjumisessa ja ennalta estdamisessa. Talta osin Poliisihalli-
tus ja Keskusrikospoliisi ovat eri yhteyksissa tuoneet esille oman toimialansa
nakokulmasta eri kehittamistarpeita, kuten jarjestaytyneen rikollisuuden hal-
linnollinen torjunta, tiedonvaihdon esteiden poistaminen, esitutkintavelvoit-
teen kattavuus, rikostiedustelulainsdddannén kehittdminen, laajojen tutkinta-
kokonaisuuksien lapivienti rikosprosessissa seka jarjestaytyneen rikollisuu-
den torjuntastrategian ajantasaistaminen.
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Keskusrikospoliisi nékee erityisen merkityksellisena uuden teknologian ja uu-
denlaisten toimintatapojen hyddyntdmiseen tahtddvan kehittdmisen jatku-
vuuden turvaamisen suunnitelmallisesti. Digitalisaatio muuttaa rikollisuutta ja
siksi sen torjunta edellyttdd uudenlaista osaamista ja tyovalineita. Digitalisaa-
tio tarjoaa rikostorjunnalle myds uusia mahdollisuuksia, mika edellyttaa kui-
tenkin riittavia resursseja koskien seka henkildéstévoimavaroja ettd myods in-
vestointeja ja rahoitusta lisaksi paivitys- ja yllapitokuluihin.

Keskusrikospoliisi on toimialansa ja tehtaviensd nakdkulmasta erityisen tyy-
tyvainen olemassa oleviin hallitusohjelmakirjauksiin yleisesti ja erityisesti sii-
hen, ettd edelld todetut kehittdmistarpeet on kaikilta osin huomioitu hallitus-
ohjelmassa ja kehittamistoimet on jo kaynnistetty usealla osa-alueella. Poliisi
on hallitusohjelman my6ta my6s saamassa henkildston osalta tarvitsemansa
liséresurssit ja siind mielessa poliisin rahoitus on tulevina vuosina korjautu-
massa paremmalle tasolle. Talouden osalta haasteen muodostaa yleinen
kustannustason nousu, mika nakyy erityisesti ICT-kulujen nousemisena. Li-
saksi toimitiloihin liittyvat kustannukset nousevat varsinkin valttamattdmien
uusien rakennettavien tilojen myota.

Poliisin osalta on hallitusohjelman my6ta myds luovuttu talousarviotasoisesta
henkilostérakenteen (poliisi - muu henkildstd) maarittelysta. Keskusrikospo-
liisi pitdd muutosta erittdin hyvana, koska se mahdollistaa joustavan ja tar-
peen mukaisen henkilostérakenteen poliisiyksikdissa. Esimerkiksi Keskusri-
kospoliisissa on sen toiminnan luonteen vuoksi runsaasti operatiivisia asian-
tuntijatehtavid, joihin on tarkoituksenmukaista rekrytoida sopivan koulutuk-
sen saaneita siviileja.

Keskusrikospoliisi pitda kannatettavana julkisen talouden suunnitelmasta il-
menevaa tavoitetta hankintojen kehittdmisestd ja yhteistyon lisdamisesta
hankinnoissa. Talta osin virastolla on valmiudet yhteistyéhén muiden turval-
lisuusviranomaisten kanssa. Keskusrikospoliisin arvion mukaan hallitusohjel-
maan pohjautuva hankintalain uudistaminen tulee mahdollisesti lisdamaan
hallinnollista tyota. Julkiset hankinnat, koskien esimerkiksi edelld todettua
teknologisen kyvykkyyden kehittamista, saattavat tulla entisestd haasteelli-
simmiksi toteuttaa ja sen my6ta myos resurssitarve voi lisdantya.

Keskusrikospoliisi yhtyy hallituksen esityksessa esille tuotuun ndkemykseen
siitd, ettd Suomen turvallisuusymparistén muutos, tilannekuva ja tunnistetut
riskit edellyttavat riittdvia resursseja turvallisuusviranomaisille, jotta muutok-
siin kyetaan varautumaan ennakoivasti ja maaratietoisesti. Myos alaikaisten
vakivaltarikollisuuden kasvu, katujengit ja erilaiset rikollisverkostot ovat vaka-
via ongelmia, joiden juurisyihin tulee puuttua maaratietoisesti. Keskusrikos-
poliisi nakee tarkeana, ettd osana lapsiin ja nuoriin liittyvaa toimenpidekoko-
naisuutta myos nuoriso- ja jengirikollisuuden vastaiseen tydhdn panostetaan.

Keskusrikospoliisi yhtyy hallituksen nakemykseen myds silta osin, ettéd hyvan
turvallisuustason sailyttaminen edellyttaa turvallisuusviranomaisten riittavien
resurssien lisdksi mydés muun muassa sujuvaa tiedonvaihtoa, lainsdadannén
muutoksia sekd muutoksia yksildiden ja organisaatioiden toimintatavoissa.
Kuten hallitus esityksessaan eduskunnalle toteaa, turvallisuuspalveluiden
vaikuttavuuden ja laadun kannalta keskeistd on huomion kiinnittdminen myos
toimintatapojen uudistamiseen ja uusiin teknologioihin panostamiseen.
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3. Vakavan rikollisuuden ja sen torjunnan toimintaymparistosta ja kehitysnakymista

Keskusrikospoliisi seuraa, analysoi ja ennakoi toimintaymparistéssa tapah-
tuvia muutoksia ja monialaista tehtavakenttdansa kansainvalisessa toimin-
taymparistdssa vakavimman rikollisuuden torjujana, rikostorjunnan asiantun-
tijapalveluiden tuottajana ja tutkintamenetelmien kehittajana.

Suomen rikollisuuskehityksessa korostuu vakavan ja rajat ylittdvan rikollisuu-
den kasvaminen, kansainvalistyminen ja monimuotoistuminen. Jarjestayty-
nyt rikollisuus Suomessa on edelleen laajentunut ja monimuotoistunut. Suo-
messa vaikuttava jarjestaytynyt rikollisuus on aiempaa kansainvalisempaa ja
sen seurauksena Suomessa vaikuttavien rikollisryhmien ulkomaiset verkos-
tot ovat myds aiempaa huomattavasti laajempia.

Keskusrikospoliisin arvion mukaan tunnuksellisten rikollisryhmien maara on
kasvanut merkittavasti 2000-luvun alusta. Rikollisryhmien rekrytointipohja on
laventunut kasittdmaan myods ulkomaalaistaustaisia henkildita. Vakiintunei-
den ja kansainvalisten rikollisryhmien lisdksi Suomessa toimii myds vaikutus-
valtaisia, aktiivisia ja ammattitaitoisia rikollisia, jotka eivat kuulu mihinkaan
tiettyyn rikollisryhma&an, mutta rahoittavat ja hyddyntavat ryhmia ja muita ri-
kollistoimijoita yhteistydkumppaneina.

Poliisin tunnistamien katujengeiksi maariteltyjen ryhmien rikollinen toiminta
muodostuu vakivalta- ja huumausainerikoksista. Ryhmiin kuuluvilta henki-
16ilta on 16ytynyt merkittdva maara aseita, huumausaineita ja kateista rahaa.
Tiettyjen katujengitoimijoiden on havaittu harjoittavan laajamittaisessa huu-
mekaupassa saatujen kateisvarojen rahanpesua. On viitteita siita, etta katu-
jengien toiminta on ammattimaistunut ja toimintaa harjoitetaan verkostomai-
sesti muiden rikollistoimijoiden kanssa, joilla on yhteyksia kansainvalisesti
toimiviin ryhmiin.

Rajat ylittdva laajamittainen huumausainerikollisuus on ammattimaista ja
suurelta osin jarjestaytyneiden rikollisryhmien kasissa. Huumausaineita sa-
lakuljetetaan Suomeen rajat ylittavan liikenteen mukana. Suomessa huu-
maus- ja muiden kiellettyjen aineiden ja laittomien palveluiden kaupan siirty-
minen digitaaliseen kaupankayntiin on ollut eurooppalaisessa vertailussa
yksi nopeimpia ja kattavimpia. Huumausaineiden kaupassa keskeisessa roo-
lissa ovat pimean verkon kauppapaikat seka erilaiset salatun viestinnan so-
vellukset. Poliisin kyvykkyys seurata yha piilotetumpaa rikollista toimintaa on
turvattava.

Kokaiinin saatavuus ja kaytto erityisesti pddkaupunkiseudulla on viimeisen
kahden vuoden aikana lisdantynyt voimakkaasti ja sen kayttajakunta on laa-
jentunut, mika lisaa jarjestaytyneen rikollisuuden mahdollisuuksia soluttautua
yhteiskunnan rakenteisiin. Poliisi panostaa talla hetkella merkittavasti tunnis-
tetun ilmidn torjuntaan samalla kun se seuraa uusien huumausaineiden tar-
jonnan ja kysynnan muutoksia.

Euroopan unionin lainvalvontayhteistyOviranomaisen Europolin arvion mu-
kaan rikollisryhmien aseellinen varustautuminen ja aseellisen vékivallan
kaytté ovat viime vuosina lisadantynyt. Myds Suomessa jarjestaytyneen rikol-
lisuuden aseistautuminen on havaintojen mukaan lisdantynyt. Maalittaminen,
uhkailu, lahjonta seka vaaran tiedon levittdminen ovat keskeisia uhkia, joita
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jarjestaytynyt rikollisuus voi kayttda viranomaisia vastaan. Kansalliset jarjes-
taytyneen rikollisuuden ryhméat ja verkostot ovat hyddyntaneet paikoittain
myds viranomaisten resurssipulaa.

Terrorismin uhka Suomessa on Suojelupoliisin arvion mukaan pysynyt neli-
portaisen asteikon tasolla kaksi eli kohonnut. Keskusrikospoliisin vastuulla on
useita Suojelupoliisin tunnistamia terrorismintorjunnan kohdehenkil6ita. Eri-
laisten huolta-aiheuttavien henkildiden maaran ennakoidaan kasvavan eri
syistd ja naihin haasteisiin vastaamiseksi Keskusrikospoliisiin on perustettu
toimintoja muun muassa tilannekuvan ja tiedonvalittdmisen parantamiseksi.

Yhteiskunnan nopea digitalisaatio, teknologinen kehitys, datan merkittava
kasvu ja palveluiden siirtyminen tietoverkkoihin on vaikuttanut tietoverkkori-
kollisuuden kasvuun ja perinteisen rikollisuuden siirtymiseen tietoverkkoihin,
mika on asettanut rikostorjunnalle ja tutkinnalle merkittavia haasteita ja kehit-
tamistarpeita. Teknologian kehityksen myota erilaiset tekoadlytydkalut ovat
yleistymé&ssa, helposti saatavilla ja niiden kehityksen uskotaan edistyvan 1a-
hitulevaisuudessa suurin harppauksin, jolloin tekodlya hyédyntavien tyokalu-
jen kayttd ja rikollinen hyédyntadminen monimuotoisessa tietoverkkorikollisuu-
dessa myos mahdollistuu.

Rikollisessa toiminnassa tukeudutaan yha voimallisemmin digitaalisiin ympa-
ristéihin ja uusiin teknologioihin. Erilaisten tietoverkkoavusteisten petosten
nousu yhdeksi keskeisimmista yksityishenkildihin kohdistuvista rikoksista
Suomessa on vahvistunut viime vuosien aikana. Kyseessa on paasaantoi-
sesti ulkomailta kasin toteutettua Suomeen kohdistuvaa ammattimaista rikol-
lisuutta, jonka tekotavat muuttuvat nopeasti. Eri tavoin toteutettava ennalta
estava toiminta sidosryhmien kanssa on osoittautunut hyvéaksi ja tuloksel-
liseksi keinoksi torjua tdman kaltaista rikollisuutta ja ennaltaehkaista rikosva-
hinkojen syntymista. Keskusrikospoliisi tekee poliisiyksikdiden kanssa talla
saralla hyvaa yhteistyéta ennalta estavan toiminnan kehittamiseksi.

Taloudellisen tilanteen heikentyminen lisaa talousrikollisuuden riskia seka la-
hitulevaisuudessa etta pidemmalla aikavalilla. Heikot tyodllisyys- ja talousna-
kymat lisdavat myds pimean tydnteon ja ihmiskaupan riskia. Myos talousri-
kollisuus kansainvalistyy jatkuvasti, mikd nakyy muun muassa rikoshyddyn
ja rahaliikenteen ohjaamisena ulkomaille viranomaisten ulottumattomiin. Eri-
tyisesti jarjestaytynyt ja vakava rikollisuus hyddyntaa liiketoiminnan raken-
teita aktiivisesti rikollisen varallisuuden alkuperan haivyttamiseksi.

Venajan hyokkdyssodasta seuranneet uudet turvallisuusuhkat

Venajan hydkkays Ukrainaan on nostanut useita uudenlaisia vakavia uhka-
kuvia Suomen turvallisuudelle. Naitd ovat muun muassa tietoverkoissa toteu-
tettavat vaikuttamisoperaatiot, erilaiset tietoverkkohyotkkaykset, maahan-
muuton valineellistdminen seka riskit konkreettisista fyysisista tai verkon
kautta tehtavistd hyOkkayksista tai tuhotdistd yhteiskunnan kriittista infra-
struktuuria kohtaan.

Kyberturvallisuusympariston uhkataso on kohonnut ja vakavat kyberrikokset
ovat lisdantyneet toimintaymparistossa. Lisaksi Suomen kohdistuvan tiedus-
telun ja vaikuttamisen uhka on kohonnut seka fyysisessa etta tietoverkkoym-
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paristdssa. Poliisi on ensivasteen sisaisen turvallisuuden viranomainen nor-
maalioloissa ja tilanteissa, joissa ollaan vield niin sanotulla harmaalla vy6-
hykkeelld (valmiuslakia ei ole otettu kayttdon, ei julistettu sotatilaa). Mikali
yhteiskuntaan kohdistuu vihamielistd hybridi- tai kybervaikuttamista, joka
poikkeuksetta tayttaa jonkin rikoksen tunnusmerkiston, tai yleinen jarjestys ja
turvallisuus on uhattuna, on se poliisiasia. Keskusrikospoliisi yllapitaa ja tuot-
taa rikollisuuden tilannekuvaa ja silld on osana Suomen poliisia merkittava
rooli edelld mainitun rikollisuuden tunnistamisessa, torjumisessa ja tutkimi-
sessa.

Haasteena viranomaisille on esimerkiksi tietoverkkohytkkayksissa tai kriitti-
seen infrastruktuuriin kohdistuvissa rikoksissa tunnistaa nopeasti ja riittavalla
varmuudella teon taustalla oleva toimija. Viivytyksetta kaynnistettava esitut-
kinta on tehokas keino edella kuvattujen tekojen taustalla olevien tahojen sel-
vittdmiseksi ja uusien vahinkojen syntymisen estéamiseksi. Keskusrikospolii-
sin toiminnan ja sen kehittdmisen painotukset ovat jo pidempaan koskeneet
edella todettuja osa-alueita.

Poliisihallituksen ohjauksen mukaisesti Keskusrikospoliisi tuottaa tilanneku-
vaa Ukrainan tilanteen suorista ja heijastevaikutuksista sisdiseen turvallisuu-
teen. Lisaksi virasto tuottaa Poliisihallituksen ohjauksessa tilannekuvaa
myds valineellistetystd maahantulosta ja tdman vaikutuksista poliisitoimin-
taan. Valineellistetyn maahantulon ilmi6lla voi tilanteen jatkuessa olla merkit-
tavia vaikutuksia sisdiseen turvallisuuteen, erityisesti rikostorjunnan seka
yleisen jarjestyksen ja turvallisuuden nakdkulmasta.

Keskusrikospoliisilla on tutkittavana tapauksia, jotka koskevat pakotteiden
rikkomista. Rahanpesun selvittelykeskukselle on tullut tthan mennessa huo-
mattava maara ilmoituksia pakotteiden kiertamiseen liittyen. Pakotteiden
kiertdmisen tunnistamisen ja torjunnan osalta tehdaan laajasti yhteistyota
muiden viranomaisten kanssa. Pakotteiden kiertdminen ja tuotteiden salakul-
jetus Suomesta Vengjalle tulee erittdin todennakadisesti jatkumaan Iahitule-
vaisuudessa.

Sotarikosten tutkinta on Suomessa vastuutettu Keskusrikospoliisille ja sota-
rikosepailyja on tutkittu aikaisemmin esimerkiksi Liberiassa, Ruandassa ja
Sierra Leonessa. Viraston tehtdvana on muun muassa koota todisteita Uk-
rainasta Suomeen saapuvilta avaintodistajilta seka uhreiksi tunnistetuilta. On
varsin todennakdista, ettd tulevaisuudessa myds suomalaisia rikostutkijoita
osallistuu sotatoimialueella tapahtuneiksi epailtyjen sotarikosten tutkintaan.

Europolin arvion mukaan Ukrainan sodalla tulee olemaan merkittavia vaiku-
tuksia Euroopan sisaiseen turvallisuuteen sodan paattymisen jalkeen. Laaja-
mittainen sodan jatkuminen Ukrainassa tarkoittaa myds sita, etté edellytyksia
Suomeen saapuneiden ukrainalaispakolaisten nopealle paluulle ei ole ja yha
useampi heistd jdd Suomeen. Ukrainalaiset tulevat muodostamaan ison
maahanmuuttajaryhman Suomessa riippumatta siita, milloin ja miten sota
paattyy. Tama merkitsee muun muassa ukrainankielen tulkkaus- ja kdannds-
palveluiden tarpeen lisdantymista poliisitoiminnassa.

Kun sota joskus tavalla tai toisella paattyy, poliisin tyot sen johdosta jatkuvat
vield vuosia. Poliisitoiminnassa ja sen suunnittelussa varaudutaan jo nyt en-
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nakoitavissa olevaan kehitykseen Ukrainan sodan paattymisen jalkeisista va-
kavista ja monimuotoisista, vuosia jatkuvista mahdollisista heijastusvaikutuk-
sista koskien muun muassa jarjestaytyneen rikollisuuden liikehdintda seka
rikollisverkostojen laajentumista ja toimintaa.

Keskusrikospoliisin paallikko
Poliisineuvos Robin Lardot



