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Puolustusvaliokunta

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko kyberpuolustuksen
nakokulmasta

Puolustusvaliokunta on pyytanyt puolustusministerion asiantuntijalausuntoa Valtioneu-
voston ulko- ja turvallisuuspoliittinen selonteon kasittelya varten. Tassa puolustusmi-
nisterion lausunnossa kasitellaan selontekoa kyberpuolustuksen ja sen kehittdmisen na-
kdkulmasta.

Petteri Orpon hallitusohjelman mukaan hallitus laatii kyberpuolustusdoktriinin seka sel-
keyttaa ja tarkentaa Puolustusvoimien roolia kyberpuolustuksessa. Valtioneuvoston
ulko- ja turvallisuuspoliittisen selonteon toimintaymparistékuvaus seka kyberdiploma-
tiaa, -puolustusta, -turvallisuutta ja -rikostorjuntaa kdsittelevat painopisteet ja tavoit-
teet tukevat kyberpuolustukselle hallitusohjelmassa asetettuja paamaaria. Lisaksi ne
antavat perusteita niin kansallisen kyberturvallisuusstrategian kuin puolustusselonteon
kyberpuolustusta kasittelevien osioiden laatimiseksi.

1 Ulko- ja turvallisuuspoliittisen selonteon keskeiset kirjaukset kyberpuolustuksen
toimeenpanon ndakékulmasta

Kyberpuolustuksen nakdékulmasta Valtioneuvoston ulko- ja turvallisuuspoliittisen selon-
teon kirjaukset voi ryhmitella neljaéan kokonaisuuteen. Ensimmaisessa kokonaisuudessa
selonteko kasittelee toimintaymparistdn ja teknologian muutosta sekd naiden seurauk-
sia. Toisessa kokonaisuudessa kasitelldan Suomen turvaamista ja vihamieliseen toimin-
taan vastaamista. Kolmantena kokonaisuutena voidaan nahda kansallisen kyberpolitii-
kan kehittdminen. Kansainvalinen yhteisty® seka integroituminen Naton kyberpuolus-
tukseen muodostavat neljannen kokonaisuuden. Kyberpuolustuksen kehittamisen nako-
kulmasta osiot muodostavat ehean ja loogisen kokonaisuuden.

Teknologinen murros yhdessa digitaalisesta toimintaymparistdsta entista riippuvaisem-
man yhteiskunnan kanssa muodostavat aikaisempaa otollisemman ymparistén valtiol-
listen paamaarien ajamiseen myds vihamielisin keinoin. Samalla niin siviiliyhteiskunnan
tuen kuin kybertoimintaympariston luomien mahdollisuuksien merkitys on kasvanut
maanpuolustukselle ja sotilasoperaatioiden toteuttamiselle. Vihamielinen kybertoiminta
on vakiintunut osaksi voimapolitiikkaa ja valtiollisen vaikuttamisen keinovalikoimaa.
Ndita tukevia kyber- kuin informaatio-operaatioita toteutetaan jatkuvasti my6és normaa-
lioloissa. Vaikuttamisessa pyritdan pidattdaytymaan aseellisen voimankaytdn kynnyksen
alapuolella. Tama hamartaa sodan ja rauhan rajaa seka haastaa eri toimijoiden nykyisia
rooleja, toimivaltaa ja |lahestymistapaa kyberuhkiin. Tietoturva-ja resilienssilahtdinen
|ahestyminen ei muuttuneessa toimintaymparistéssa yksin riitéd kansallisten intressien
ja toimintavapauden suojaamiseksi. Myoskaan pyrkimykset valtiollisten toimijoiden
saattamiseen rikosvastuuseen eivat valttamatta ole tehokkaimpia tapoja vastata rikolli-
sesta toimintalogiikasta poikkeavaan pahantahtoiseen toimintaan.

Koska digitaalisen ymparistén merkitys yhteiskunnan normaalille toiminnalle on kasva-
nut, on samalla lisdantynyt sen tarkeys myds valtiolliselle suvereniteetille ja sen tur-
vaamiselle. Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon todennékdisesti
laajakantoisin ja periaatteellisin kyberymparistoon liittyva tavoitteenasettelu liittyy juuri
téhan. Valtiollisen suvereniteetin turvaamista kybertoimintaymparistéssa ei ole aikai-
semmin asetettu nadin selvasti kansalliseksi tavoitteeksi. Suvereniteetin turvaamisen
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keskeisina painopisteina voidaan selonteon mukaan nahda kansallista paatoksentekoa,
viranomaistoimintaa, kriittistd infrastruktuuria ja puolustusjarjestelmaa vastaan toteu-
tettujen vakavien kyberhydkkayksien ennalta estéminen ja torjunta, olivat tekijoéina sit-
ten valtiolliset tai niiden lukuun toimivat tahot. Uhkien ennaltaestéamista ja torjuntaa
tukevat niin kansallinen kyky attribuoida vihamieliseen kybertoimintaan syyllistyneet
tahot kuin toteuttaa riittdavia ja oikea-aikaisia vastatoimia. Vastatoimien toteuttamiseksi
tulee kyeta hyodyntamaan kaytossa oleva koko keinovalikoima. Naihin tavoitteisiin
paasemista tukee tiivistyva sotilas-siviiliyhteistoiminta seka yksityisen sektorin kanssa
tehtava laheinen yhteisty6. Turvaamalla valtiollinen suvereniteettimme myds kyberym-
paristossa vahvistetaan saantdpohjaista valtioiden valista toimintaa, puolustuksen pelo-
tevaikutusta seka tuetaan ulko-, turvallisuus- ja puolustuspoliittisten paamaarien saa-
vuttamista. Kybertoimintaympariston merkityksen kasvu edellyttda myods naiden paa-
maarien saavuttamista tukevan kansallisen kyberpolitiikan tarkentamista.

Kansallista kybertoimintaa ei voida tehda ilman kansainvalista yhteistyéta. Kyber-
puolustuksen nakdkulmasta keskeisté ovat integroituminen Naton kyberpuolustukseen,
EU:n ja Naton yhteistyon tiivistdminen, EU:n valmiuksien ja suorituskykyjen kehittami-
nen, seka kahden ja -monen valinen yhteistyd liittolaisten ja kumppanien kanssa. Na-
ton kyberpuolustus on parhaillaan muutoksessa ja sita kehitetaan tukemaan entista pa-
remmin liittokunnan pelotetta ja puolustusta. Pdaosa Naton kybersuorituskyvyista on
jasenvaltioiden kyvykkyyksia, joilla mahdollistetaan liittokunnan missioiden ja operaati-
oiden toteuttaminen rauhan, kriisin seka konfliktin aikana ja joilla tarvittaessa kyetaan
tukemaan liittolaisia naiden kyberkriiseissa. Kahdenvalisella kyberpuolustuksen yhteis-
tyo6llaé kehitetdan halutuilla osa-alueilla yhteista operointi- ja suorituskykyja molempia
hydédyttavassa laajuudessa.

2 Ulko- ja turvallisuuspoliittisen selonteon painopisteet ja tavoitteet kyberpuolustuksen
kehittamisen nakokulmasta

Valtioneuvoston ulko-ja turvallisuuspoliittisen selonteon mukaan kyberpuolustusta tulee
kehittaa osana Suomen kokonaisturvallisuutta ulko-, turvallisuus- ja puolustuspoliittis-
ten tavoitteiden mukaisesti. Keskeinen osa téman tavoitteen saavuttamista on kansalli-
sen kyberpuolustusdoktriinin luominen. Valmistuttuaan se kuvaa, miten Suomi vastaa
vihamieliseen valtiolliseen kybertoimintaan hyédyntaen kaikkia kansallisia voimavaroja
ja keinoja. Lisaksi doktriini kuvaa kybertoimintaymparistdén valtiollisen suvereniteetin
turvaamisen periaatteet. Doktriinissa huomioidaan kansainvalisten toimijoiden, tar-
keimpina EU, Nato ja keskeiset liittolaiset, kyvykkyyksien hyddyntaminen kansallisen
kyberpuolustuksen tukena, mutta myds se miten Suomi voi tukea muita.

Kyberpuolustusdoktriini tullaan valmistelemaan poikkihallinnollisesti puolustusministe-
rion johdolla. Doktriinin laatiminen edellyttda perusteita niin ulko-ja turvallisuuspoliitti-
sesta selonteosta, puolustusselonteosta ja kyberturvallisuusstrategiasta, mutta myds
muuta tyon aikaista ohjausta. Ulko-ja turvallisuuspoliittisen selonteon kuvaamat paino-
pisteet ja tavoitteet antavat osaltaan hyvat perusteet doktriinityén kdynnistamiselle.

Valmisteilla oleva kansallinen kyberturvallisuusstrategia kuvaa laaja-alaisesti tavoitteita
ja kehittdmistehtavia, joilla tuetaan myds kyberpuolustuksen kehittamista. Strategiassa
kyberpuolustusta kasitelldan kahdella tasolla, kansallisella ja sotilaallisella, jotka kyt-
keytyvat kansalliseen kyberturvallisuuteen. Kansallinen kyberpuolustus kasittda ne kan-
salliset ja kansainvaliset sotilaalliset ja siviilialojen toimet, joilla turvataan Suomen val-
tiollinen itsendisyys seka kansan elinmahdollisuudet ja turvallisuus ulkoisia, valtioiden
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aiheuttamia kyberuhkia- ja hairiditéd vastaan sekd toimeenpannaan tarvittavat vastatoi-
met kaikissa valmiustiloissa. Sotilaallinen kyberpuolustus vuorostaan kattaa ne toimet,
joilla turvataan Suomen puolustuskykyyn vaikuttavat jarjestelmat ja eri sektorien toi-
mijat erityisesti valtiollisilta uhkatoimijoilta ja niiden edustajilta puolustuskyvyn varmis-
tamiseksi seka turvataan Suomen suvereniteettia ja toimeenpannaan sotilaalliset kybe-
roperaatiot. Kansallisen kyberpuolustuksen taso muodostaa kyberpuolustusdoktriini
paakasittelytason.

Puolustusvoimien roolin tarkentaminen ja selkeyttéaminen kyberpuolustuksessa tulee
edellyttédmadan Puolustusvoimien tehtavadn ja toimivaltuuksien paivittamista lainsdadan-
nossa. Kehitystarpeet on tunnistettu Puolustusvoimien strategisen suunnittelun osana,
vuonna 2022 valmistuneessa puolustushallinnon omassa selvitystydssa seka vuonna
2023 valmistuneessa poikkihallinnollisessa virkamiesmietinndssa. Keskeisimmat saa-
ddspohjan kehitystarpeet ovat kyberpuolustuksen maarittaminen Puolustusvoimien teh-
tavaksi, erilaiset tiedonvaihdon ja tiedonhankinnan kehittdmistarpeet sekd virka-avun
ja viranomaisten yhteistoiminnan kehittdminen. Lisdksi tarpeen on tarkentaa kyberope-
raatioiden ja erityisesti kybervaikuttamisen toimivaltapohjaa aseellisen hydkkdyksen
kynnyksen alapuolisessa toiminnassa, muun muassa vastatessa vihamieliseen valtiolli-
seen kybertoimintaan. Kansainvalisen avun antamista ja vastaanottamista koskevan
lainsadadannon paivittaminen on keskeista myos kyberpuolustuksen kansallisille ja kah-
denvalisille toimintamahdollisuuksille, mutta my6s tayspainoisen osallistumisen mah-
dollistamiseksi Naton puolustukseen ja pelotteeseen. Valtioneuvoston ulko-ja turvalli-
suuspoliittisesta selonteosta suoraan johtuva saadéspohjan kehittamistehtava on ky-
berymparistdn suvereniteetin valvonnan ja turvaamisen toteuttamisen toimivalta. Tarve
kaynnistaa kyberpuolustuksen lainsaadantéhanke tuotaneen esille myoés valmisteilla
olevassa puolustusselonteossa.
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