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Eduskunta
Hallintovaliokunta

Asiantuntijalausunto hallituksen esityksesta eduskunnalle laiksi Euroopan unionin
jasenvaltioiden lainvalvontaviranomaisten valisesta tietojenvaihdosta

Pyydettyna lausuntona otsikkoasiassa Poliisihallituksen puolesta:

Nyt kasilla olevan ehdotuksen tarkoituksena on panna taytantdon EU lain-
valvontaviranomaisten tiedonvaihtodirektiivi. Asiasta saadettiin ennen di-
rektiivia ns. Ruotsin puitepaatoksella, joka oli Suomessa pantu taytantdon
lailla tiedon ja tiedustelutiedon vaihdosta (23.1.2009 /26).

Puitepaatds ja sen taytantdonpanolaki oli periaatteessa erittain hyva,
vaikka ei kovin hyvin tunnettu.

Nyt kasilla oleva direktiivi sisaltdéd samat keskeiset tiedonvaihdon periaat-
teet kuin puitepaatds, mutta myos olennaisia hyvia uudistuksia.

Tiedonvaihdon keskeiset periaatteet

Lakiehdotuksessa korostetaan useita tietojenvaihdon keskeisia periaatteita,
joilla pyritdédn varmistamaan tiedonkulun tehokkuus ja tietoturvallisuus.
Nama periaatteet on johdettu EU:n tietojenvaihtodirektiivista ja ne on pyritty
sisallyttamaan lakiehdotukseen mahdollisimman kattavasti.

Saatavuusperiaate (3 artiklan 1 kohdan a alakohta): Lakiehdotuksen mu-
kaan tietojen luovuttamisesta kieltdydytdaan paasaantodisesti vain, jos pyy-

detyt tiedot eivat ole saatavilla, muut sallitut kieltaytymisperusteet on lue-

teltu tyhjentavasti. Tama periaate pyrkii varmistamaan, etta kaikki asiaan-
kuuluvat tiedot ovat saatavilla rikostutkintaa varten.

Yhtélaisen paasyn periaate (3 artiklan b alakohta): Tietojen pyytamisen ja
toimittamisen edellytysten tulee olla samat kuin vastaavien tietojen pyyta-
minen ja toimittaminen kansallisesti. Tama periaate varmistaa, etta tietojen-
vaihto muiden EU-maiden kanssa on yhta helppoa kuin tiedonvaihto Suo-
men sisalla. Suomessa yhtalaisen paasyn periaatteesta on saadetty myos
poliisin henkildtietolain 25§ssa. Sen mukaan poliisi saa luovuttaa henkild-
tietoja toisen EU-maan lainvalvontaviranomaiselle samoilla edellytyksilla
kuin poliisi saa itse kasitella kyseessa olevia henkildtietoja.

Luottamuksellisuusperiaate (3 artiklan ¢ alakohta): Toimivaltaisille lain-
valvontaviranomaisille toimitettuja tietoja on suojattava samalla tavalla kuin
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tiedot toimittaneen jasenvaltion kansallinen lainsaadantd suojaa niita.
Tama periaate varmistaa, etta luottamukselliset tiedot pysyvat salassa.

Tietojen omistajuuden periaate (3 artiklan d alakohta): Toiselle jasenval-
tiolle tai Europolille voidaan luovuttaa toiselta jdsenvaltiolta tai kolmannelta
maalta saatuja tietoja vain, jos kyseinen jasenvaltio tai kolmas maa on an-
tanut siihen suostumuksensa. Tama periaate varmistaa, etta tietoja ei luo-
vuteta eteenpain ilman alkuperaisen lahteen lupaa. Tiedon omistajuuden
periaate pitaa sisallaan myos sen, etta tietoja saa toisessa valtiossa kayt-
taa vain siihen tarkoitukseen mihin tiedot on luovutettu.

Tietojen luotettavuuden periaate (3 artiklan e alakohta): Lakiehdotus ko-
rostaa henkilotietojen virheettomyyden varmistamisen tarkeytta. Tietojen
vastaanottajalle on ilmoitettava, jos on siirretty virheellisia henkilGtietoja, ja
vastaanottajan on talldin oikaistava tai poistettava tiedot tai rajoitettava nii-
den kasittelya.

Nama periaatteet muodostavat lakiehdotuksen keskeisen ytimen ja pyrkivat
varmistamaan tietojenvaihdon tehokkuuden, turvallisuuden ja lainmukai-
suuden.

Direktiivin uudistukset

Yhtenaiset ja selkeit saannot tiedonvaihtoon: Lakiehdotus on EU:n tie-
tojenvaihtodirektiivin taytantdonpanolaki, joka pyrkii selkeyttdamaan ja yhte-
naistamaan tiedonvaihtoa koskevaa lainsdadantéa EU maissa. Nykyinen
saantely mahdollistaa tietojen vaihtamisen useilla eri tavoilla ja kanavilla.

Keskitetty sahkoinen asianhallintajarjestelma: Lakiehdotus velvoittaa
ottamaan kayttéon keskitetyn sahkodisen asianhallintajarjestelman. Tama
on Suomessa ehka merkityksellisin uudistus. Talla hetkella lainvalvontavi-
ranomaisten kansainvalinen tiedonvaihto kirjautuu useisiin eri jarjestelmiin
ja on hajanaista.

Europolin SIENA-sovellus ensisijaiseksi tiedonvaihtokanavaksi: Ehdo-
tuksen mukaan Europolin SIENA-sovelluksesta tulisi oletusarvoinen tiedon-
vaihtokanava. Talla pyritdan vahentamaan kaytettyjen kanavien maaraa ja
parantamaan tietoturvallisuutta. Nykytilassa EU-maiden kanssa kaytetaan
kahdenvalista viestintaa ja Interpol -kanavaa Europolin SIENAn lisaksi.
SIENAN kayttd on siksi tarkeaa, etta vain sita kayttamalla tieto on Europol
asetuksen mukaisesti jaettavissa Europolin kanssa tukemaan EU:n yh-
teista rikostorjuntaa.

Tilastointivelvoite: Uusilaki velvoittaa viranomaisia tilastoimaan tiedon-
vaihtoa koskevia tietoja, joita toimitetaan komissiolle.

Tietojen luovuttaminen Europolille: Lakiehdotuksessa tasmennetaan
tietojen luovuttamista Europolille koskevia saantoja. Viranomaisten on arvi-
oitava tapauskohtaisesti tarvetta lahettaa Europolille kopio tietopyynnoista
ja toimitetuista tiedoista. Europol asetuksen mukaan nyt jo jasenvaltioilla on
velvollisuus oma-aloitteisesti toimitettava Europolille tiedot, jotka se tarvit-
see tehtaviensa suorittamiseksi.
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Riittavan ja nopean tiedonvaihdon varmistaminen: Direktiivilla pyritdan
varmistamaan riittdva ja nopea tietojenvaihto lainvalvontaviranomaisten va
lila. Nopea tiedonkulku on olennaista rikosten ennaltaehkaisyn ja paljasta-
misen seka operatiivisen yhteistyon kannalta.

Tiedonkulun esteiden vahentaminen: Keskitettyjen yhteyspisteiden

avulla pyritdan vahentamaan tiedonkulun esteita, jotka johtuvat eri viran-
omaisten kayttamien viestintatapojen hajanaisuudesta.

On huomattava, etta lakiehdotus ei lisaa lainvalvontaviranomaisten tiedon-
saantioikeuksia. Sen sijaan se pyrkii tehostamaan ja selkeyttdmaan jo ole-
massa olevien oikeuksien kayttéa. Lakiehdotuksessa on myds otettu huo-
mioon tietosuojaan liittyvat vaatimukset, ja siind korostetaan henkil6tietojen
kasittelyn tarpeellisuutta ja oikeasuhteisuutta.

Taytantéonpano ja soveltaminen

Direktiivin ja taman lain kansallisen taytantddnpanon merkittavin osa on
keskitetyn asianhallintajarjestelman luominen. Nyt jo tiedetaan, etta taytan-
toonpano tulee nailta osin viivastymaan. Direktiivi pitaisi olla pantu taytan-
toon jo tdman vuoden joulukuun 12. paivana.

Asianhallintajarjestelman vaatimat kustannukset oli komission toimesta ali-
arvioitu ja myos kansallisesti ensin arveltiin, etta direktiivin vaatimukset olisi
voinut tayttaa suhteellisesti kevyella jarjestelmapaivitykselld. Lainsaadanto-
tyoryhmaa perustettaessa oli selvinnyt, etta tarvittavia integraatioita ei ole-
massa olevaan jarjestelmaan voitu tehda ja silloin 1ahdettiin siita, ettd tama
laki annettaisiin budjettilakina eduskuntaan, jotta tarvittava kansallinen ra-
hoitus olisi varmistettu. Valmistelun aikana selvisi, etta, tata esitysta ei
voida budjettilakina antaa, joten nyt ollaan tilanteessa, jossa taytantéénpa-
non rahoitus on epaselva. Poliisin kehyksessa ei tata varten ole varoja. Toi-
saalta mikali taytantéonpano viivastyy merkittavasti, seurauksena voi olla
joutuminen rikkomusmenettelyyn ja siité voi seurata merkittavia taloudelli-
sia sanktioita Suomen valtiolle.

Soveltamisalan osalta direktiivi ei ole niilta osin yksiselitteinen, kun siina
puhutaan lahinna Tullin rikostorjunnan soveltamasta Napoli Il -sopimuk-
sesta. Tyoryhmassa oltiin sinansa yksimielisia siita, etta direktiivi ei esta
Napoli 2 sopimuksen soveltamista. Sen sijaan yksimielisyytta ei saavutettu
siitd onko direktiivin muita maarayksia sovellettava Napoli Il sopimuksen
ohella. Asia jatettiin lakiesityksessa direktiivin varaan. Talla asialla on mer-
kitystd mm. sen suhteen miten tuleva asianhallintajarjestelma kaytannéssa
tullin osalta toteutetaan.

Oma-aloitteisesta tiedonvaihdosta

Hallituksen esitykseen on pyydetty perustuslakivaliokunnalta lausuntoa
oma-aloitteisen tiedonvaihdon saantelyn osalta. Tahan on todettava, etta
Suomessaon jo pitkan aikaa lahdetty tietojen saatavuusperiaatteen ja yh-
taldisen paasyn periaatteen mukaisesti siita, ettd mikali havaitaan sellaista
tietoa, joka on rikostorjunnan kannalta merkittdvaa toisessa maassa, se
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luovutetaan tdhan toiseen EU-maahan. Kansallisessa laissa taméa on
PolHeTiL 25§:ssa, jonka mukaan poliisi saa luovuttaa toisen EU maan lain-
valvontaviranomaiselle henkildtietoja samoilla edellytyksilla kuin itse saa
niitd kasitelld — ei mitdan muita rajoituksia. Lisaksi Ruotsin aloitteen taytan-
todnpanolaki eli laki tiedon ja tiedustelutiedon vaihtamisesta (23.1.2009
/126). velvoittaa aina oma-aloitteisesti luovuttamaan tietoa, jos kyseessa on
EAW rikos. Vakiintunut tulkinta naista kahdesta on se mika on nyt kasilla
olevassa lakiehdotuksessa.

Kaytannon kansainvalisen lainvalvontayhteistyon kannalta olisi erittain hai-
tallista, jos Suomessa kansainvalista tiedonvaihtoa saanneltaisiin niin, etta
se johtaisi siihen, ettd jattaisimme esimerkiksi varoittamasta naapurei-
tamme potentiaalisesti vaarallisista henkiloista.

Tahan on vield lisattava, etta nyt kasilla oleva laki ja sen taustalla oleva tie-
donvaihtodirektiivi ei suinkaan ole ainoa EU-maiden lainvalvontaviran-
omaisten tiedonvaihtoa saanteleva instrumentti.

Europol asetus velvoittaa jasenvaltion luovuttamaan Europolille kaikki tie-
dot, joita Europol tarvitsee 2 art muk. tehtaviensa suorittamiseksi — tassa
kohdassa ei ole rajausta siihen minkalaista rikollisuutta koskevaa tietoa saa
luovuttaa. (Europolin tavoitteiden mukainen rikoslajiluettelo on 3 art 1 koh-
dan liitteessa).

Tietoa luovutetaan toisiin EU-maihin oma-aloitteisesti myds Schengen ase-
tuksessa saannellyilla SIS-kuulutuksilla, Schengenin salaisen tarkkailun
kuulutuksen saa tehda, jos selvia viitteita siita, etta henkild suunnittelee tai
kaytoksensa antaa olettaa, etta voi tulevaisuudessa tehda rikoksen, josta
saattaa seurata vahintdan 12kk vankeusrangaistus. Schengen kuulutukset
nakyvat kaikille lainvalvontaviranomaisille. Nyt kasilla olevassa ehdotuk-
sessa puhutaan rajatusta kohdennetusta tiedonluovutuksesta.

Poliisitarkastaja Anssi Kangas

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
18.10.2024 klo 11:15. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Jakelu Eduskunnan hallintovaliokunta
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