ﬁ Sisaministerio
“ Inrikesministeriet

Sisaministerion lausunto hallintovaliokunnalle

Sisdministerio kiittdd mahdollisuudesta antaa lausunnon hallituksen esityksestd eduskunnalle
laiksi Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisesta tietojenvaihdosta
ja eraiksi siihen liittyviksi laeiksi (HE 139/2024 vp).

Lakiehdotuksen tausta (Dia 2)

Esityksessa  ehdotetaan  s&&dettdvéksi laki  Euroopan  unionin  j&senvaltioiden
lainvalvontaviranomaisten valisestd tietojenvaihdosta sekd tehtdvaksi uudesta laista aiheutuvat
tekniset muutokset poliisin, Rajavartiolaitoksen ja Tullin henkil6tietolakeihin.

Hallituksen esityksen valmisteluun on johtanut Euroopan parlamentin ja neuvoston
jasenvaltioiden lainvalvontaviranomaisten  vélisestd tietojenvaihdosta ja neuvoston
puitepéaatoksen 2006/960/YOS kumoamisesta annetun direktiivin (EU) 2023/977, jaljempana
tietojenvaihtodirektiivi, edellyttdm& kansallinen téytdntdonpano. Tietojenvaihtodirektiivi
annettiin 10.5.2023.

EU-alueen lainvalvontaviranomaisten tietojenvaihto on perustunut ennen
tietojenvaihtodirektiivin antamista ns. Ruotsin puitepééatokseen (2006/960/YOS) ja Suomessa
my0s sen kansalliseen taytantdonpanolakiin (26/2009). Kuitenkin komission teettdman
arvioinnin mukaan Ruotsin puitepaatokseen perustuva tiedonvaihdon saantely ei ole ollut
riittdvan selked, eik silla ole kyetty varmistamaan riittdvaa ja nopeaa jasenvaltioiden valista
asiaankuuluvaa tiedonvaihtoa, jotta toimivaltaiset lainvalvontaviranomaiset pystyvat
vastaaman jarjestdytyneen, rajat ylittdvan rikollisuuden haasteisiin globalisaation ja
digitalisaation myota.

Tietojenvaihtodirektiivilla ja sen tytdntéonpanolailla vahvistetaan nyt kattava oikeudellinen
kehys, joka siséltdd yhdenmukaiset, selkedt ja ajantasaiset s&&nnot ja oletusarvioisen
tiedonvaihtokanavan jasenvaltioiden valisessa tiedonvaihdossa rikosten ennaltaechk&isemiseksi
ja paljastamiseksi.

Tietojenvaihtodirektiivi siséltdd padosin yksityiskohtaista, teknistd tdysharmonisoivaa
saéntelyd. Kun direktiivi sisdltdd téysharmonisoivaa séantelyd, se merkitsee sitd, ettd
direktiivissé sédadetddn EU:ssa noudatettavasta yhdenmukaisesta sééntelysta, josta poikkeavat
kansalliset sddnnokset eivat ole mahdollisia ja jasenvaltioille jatetty lilkkumavara sen
tdytantéonpanossa on vahainen.

Mista ei ole kyse? (Dia 3)

Lakiehdotuksessa ei muuteta kansallisia tietojenvaihtoon liittyvid toimivaltuuksia, joista
shddetddn esimerkiksi poliisilaissa, rikostorjunnasta Tullissa annetussa laissa ja
rikostorjunnasta Rajavartiolaitoksessa annetussa laissa.

Lakiehdotuksen ulkopuolelle j&& myds tietojen hankkiminen pakkokeinoin, kahdenvélinen
tiedonvaihto kolmansien maiden kanssa seké kansallista turvallisuutta koskeva tiedonvaihto.

Lakiehdotus ei vaikuta myoskddn rikosasioiden tietosuojadirektiivin tai rikosasioiden
tietosuojalain sé@antelyyn, eikd siind ehdoteta muutoksia henkil6tietojen rekisterinpitoa
koskevaan vastuunjakoon eika rekisterdidyn oikeuksia koskevaan sééntelyyn.
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Keskeiset ehdotukset: yleista (Dia 4)

Ehdotettu laki koskisi tietojenvaihtoa rikosten ennalta estdmistd, paljastamista tai selvittdmista
varten Euroopan unionin jasenvaltioiden toimivaltaisten lainvalvontaviranomaisten kanssa,
jollei muussa Euroopan unionin lainsdddanndssd nimenomaisesti séédetd toisin, kuten
esimerkiksi Schengenin tietojarjestelman (SIS) perustamisesta annettu asetus.

Lakiehdotuksen mukaan tietojenvaihdon toimivaltaisia viranomaisia ovat poliisi, Tulli ja
Rajavartiolaitos. Tietojenvaihto koskee toimivaltaisten viranomaisten saatavilla olevia tietoja,
joilla on linkki vakavaan rikollisuuteen. Tietojenvaihtodirektiivin 3 artiklan a kohdan
mukainen saatavuusperiaate edellyttdd, ettd saatavilla olevat tiedot voidaan antaa muiden
jasenvaltioiden keskitetyille yhteyspisteille tai toimivaltaisille viranomaisille. Ké&site on sidottu
toimivaltaisten lainvalvontaviranomaisten toimivaltansa puitteissa harjoittamaan toimintaan
rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi. Tietojenvaihtodirektiivi ei
kuitenkaan tarkoita, ettd poliisi, Tulli tai Rajavartiolaitos voisi luovuttaa tietoja toisen
jasenvaltion viranomaiselle laajemmin kuin silld itselld&n on oikeus kansallisen lainsdadannén
mukaisesti kayttdd niitd. Esimerkiksi poliisilla on suora pa&sy passirekisteriin ja
henkilokorttirekisteriin, mutta poliisi itse ei saa k&yttaa kyseisten rekisterien biometrisia tietoja
lainvalvontatarkoituksessa, eika tietoja siten voi luovuttaakaan.

Lakiin on lisatty nimenomainen pykala siitd, etté tietoja saa luovuttaa salassapitosdanndsten
estamatta.

Pyynnosté tapahtuva tietojenvaihto (2. luku) (Dia 5)

Lakiehdotuksen 2. luku kattaa pyynndstd tapahtuvan tietojenvaihdon. Se sisaltaa
yksityiskohtaiset sdannokset toiselle jdsenvaltioille esitettavista tietopyynndistd, tietopyynnon
kiireellisyydestd, tietopyyntoon sisallytettdvistd tiedoista, toisen j&senvaltioon pyyntéon
vastaamisesta, tietojen luovuttamisesta kieltdytymisestd sekd menettelystd ndissé tapauksissa.

Lakiehdotuksen mukaan tietopyynt6 voidaan tehda vain, jos voidaan perustellusti olettaa, ettd
pyydetyt tiedot ovat saatavilla kyseisessd jasenvaltiossa ja ettd tiedot ovat tarpeellisia ja
oikeasuhtaisia rikosten ennalta estamistd, paljastamista tai selvittdmista varten. Tietopyyntd
voidaan mééritelld Kiireelliseksi, jos tietyt, laissa madritellyt kriteerit tayttyvat. Tallainen
tilanne on esimerkiksi kysymyksessd, jos pyydetyt tiedot ovat vélttdmattomia jasenvaltion
yleiseen turvallisuuteen kohdistuvan vélittdman ja vakavan uhkan ennalta ehkéisemiseksi.

Tietopyynndn on siséllettdva tarvittavat yksityiskohdat sen késittelemiseksi asianmukaisesti ja
nopeasti, ja sen sisallélle asetetaan tietyt vahimmaisvaatimukset, kuten pyydettyjen tietojen
kéyttotarkoitus, kuvaus tosiseikoista ja tieto epdillysté rikoksesta.

Toisen jasenvaltion esittdm&dan pyynt6on on vastattava tiettyjen maardaikojen puitteissa siita,
kun tietopyynté on vastaanotettu. Keskusrikospoliisin keskitetty yhteyspiste huolehtii
tietopyynnon vélittdmisestd toimivaltaiselle viranomaiselle viipymatta.

Tietojen luovuttamisesta kieltaytymiseen liittyva yksityiskohtainen sadntely ei ole uutta, vaan
Ruotsin puitepdatoksen kansallisen taytantdonpanolaki sisalsi osin samankaltaisia perusteita
tietojen luovuttamisesta kieltdytymiselle. Tietojenvaihtodirektiivilld perustetun jérjestelman
tehokas toiminta edellyttad, ettd kieltdytymisperusteet olisi madriteltdva tyhjentavasti ja niité
olisi tulkittava suppeasti. Samanaikaisesti kieltdytymisperusteissa painotetaan voimakkaasti
tarpeellisuus- ja suhteellisuusperiaatetta, mika tarjoaa takuita tietopyynt6jen véarinkayton
estamiseksi myo6s silloin, kun se johtaisi ilmeisiin perusoikeuksien loukkauksiin. Siten
tietopyyntdjen osalta on yleisen huolellisuusvelvoitteen mukaisesti aina varmistuttava siit,
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ettd pyynnot ovat tarpeellisuus- ja suhteellisuusperiaatteen mukaisia. Tietojen luovuttamisesta
kieltaytyminen tehddin keskusrikospoliisin keskitetyn yhteyspisteen kautta.

Muu tietojenvaihto (3. luku) (Dia 6)

Lakiehdotuksen 3. luku siséltdd muuta tietojenvaihtoa koskevan saéntelyn. Téh&n kuuluu oma-
aloitteinen tietojenvaihto ja tietojen luovuttaminen Europolille.

Lakiehdotuksen 10 §:&&n siséltyvd oma-aloitteinen tietojenvaihto kattaa kaksi tilannetta:
tiedonluovutusoikeuden ja —velvoitteen.

Ensimmadisesséd tapauksessa ehdotetaan séantelyd, jonka mukaan toimivaltaisella
lainvalvontaviranomaisella olisi oikeus luovuttaa omasta aloitteestaan sen saatavilla olevia
tietoja ~ muiden  jasenvaltioiden  keskitetyille  yhteyspisteille  tai  nimetyille
lainvalvontaviranomaisille, jos voitaisiin perustellusti olettaa, etta tallaiset tiedot voisivat olla
valttamattomia kyseisille muille j&senvaltioille rikosten ennalta estdmistd, paljastamista tai
selvittdmistd varten. Luovutusoikeus on tarkasti rajattu perusteltuun olettamaan tietojen
valttamattomyydestd muiden jésenvaltioiden rikostutkinnalle.

Luovutusoikeuden saantely merkitsee kansallisen liikkumavaran kéyttdmistd, joka on katsottu
perustelluksi sen vuoksi, ettd Suomen toimivaltaisilla viranomaisilla on rajat ylittavaa
tiedonvaihtoa tyypillisesti vakavien rikosten lisdksi esimerkiksi liikkuvien rikollisryhmien
tekemien omaisuuteen kohdistuvien rikosten tai lievempien huumausainerikosten
selvittdmiseksi, jolloin oma-aloitteisen tiedon luovuttamisoikeuden rajaamisella vakaviin
rikoksiin  voisi olla kokonaisuutena rikosten selvittamistd haittaavaa vaikutusta.
Lainvalvontaviranomaiset voivat tehtavidan suorittaessaan saada tietoa, joka voi olla muiden
EU-jasenvaltioiden rikostorjunnan kannalta relevanttia.

Oikeutta tietojen luovutukseen ei olisi, jos kysymyksessé ovat tiedot olisivat 8 §:n 2 momentin
5 kohdassa tarkoitettuja tietoja. Kysymyksessa ovat tilanteet, joissa tietojen toimittaminen olisi
keskeisten kansallisten turvallisuusetujen vastaista tai vahingoittaisi niitd, tai vaarantaisi
rikoksen ennalta estdmisen, paljastamisen tai selvittdmisen tai yksilon turvallisuuden tai
vahingoittaisi perusteettomasti oikeushenkilon térkeitd suojattuja etuja. Oma-aloitteisen
tietojen luovuttamisoikeuden rajaaminen tall4 tavoin on linjassa korkeimman oikeuden tietojen
oma-aloitteista luovuttamista koskevan ratkaisun kanssa, jossa tietojen oma-aloitteista
luovuttamista yleisluontoisen sd&ddksen perusteella ei pidetty mahdollisena (KKO 2023:24).

Pykalan 2 momentissa saddettdisiin toimivaltaisen lainvalvontaviranomaisen velvollisuudesta
luovuttaa omasta aloitteestaan sen saatavilla olevat tiedot muiden jasenvaltioiden keskitetyille
yhteyspisteille tai nimetyille lainvalvontaviranomaisille, jos voidaan olettaa, etté tallaiset tiedot
voisivat olla merkityksellisid kyseisille jasenvaltioille vakavien rikosten ennalta estdmista,
paljastamista ja selvittdmistd varten. Kuten tiedonluovutusoikeuden osalta, velvoitetta
tiedonluovutukseen ei kuitenkaan olisi, jos kyseiset tiedot ovat 8 §8:n 2 momentin 5 kohdassa
tarkoitettuja tietoja.

Lakiehdotuksen 11 8:ss& sdddettdisiin kopion l&hettdmisestd Europolille lakiehdotuksen
tietojenvaihdon eri tilanteissa ja tat4 koskevasta tapauskohtaisesta harkinnasta.
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Tietojen toimittamista koskevat lisdsdannét (Lakiehdotuksen 4. luku) (Dia 7)

Tietojen toimittamista  koskevat lisdsddnnét  sisaltavat sddntelyd henkilGtietojen
luovuttamisesta, luottamuksellisuuden ja yhtéldisen paasyn periaatteista, suostumuksen
antamisesta tietojen kdyttdmiseen todistusaineistona oikeudenkdynneissd, suojatusta
viestintdkanavasta seka kopioiden lahettdmisesté keskitetylle yhteyspisteelle.

Lakiehdotuksen 12 8:ss8 s&adettdisiin henkil6tietojen luovuttamista koskevista lisdsdannoista.

Jos 2 tai 3 luvun mukaisesti luovutettavat tiedot siséltavat henkil6tietoja, tiedot rajataan tarkasti
Europl-asetuksen liitteen 11 jaksossa B lueteltuihin luokkiin (yksittéisid rekisterdityja
koskevien henkil6tietojen on rajoituttava Europol-asetuksen liitteen 11 jaksossa B lueteltuihin
luokkiin. Taman liséksi edellytetdén, ettd henkildtietojen on oltava vélttdmattomia ja oikeassa
suhteessa pyynndn tarkoituksen saavuttamiseen. Samassa pykéldssé tehdadn myos aineelliset
viittaukset rikosasioiden tietosuojalain 9-10 §:&an.

Kaikessa  henkildtietojen  kasittelyssdé  noudatettava  Kkaikilta  osin  rikosasioiden
tietosuojadirektiivia ja rikosasioiden tietosuojalakia. Europol puolestaan kaésittelee
henkil6tietoja Europol-asetuksen mukaisesti.

Lakiehdotuksen 13 8:ssd s&adettdisiin luottamuksellisuuden ja yhtéldisen padsyn periaatteista.

Lakiehdotuksen 14 8:ssd sdddettdisiin suostumuksesta antamisesta tietojen kayttdmiseen
todistusaineistona oikeudenk&ynnissd mutta vain siltd osin kuin kyse on viranomaisen
yllapitdméssa julkisessa rekisterissé olevista tiedoista eika tietojen luovuttamiselle ole asetettu
rajoitteita. Pykaldssa kéytettdisiin kansallista liikkumavaraa. Ehdotetuilla s&&nnoksilla ei
vaikuteta sellaisen lainsdaddanndn soveltamiseen, jossa nimenomaisesti edellytetddn toista
menettelyd, erityisesti rikosasioihin sovellettavaa oikeusapumenettelyd tai eurooppalaista
tutkintamddrdystd. Suostumuksen antaminen ei olisi velvoite, vaan mahdollisuus, ja se
perustuisi tapauskohtaiseen harkintaan.

Lakiehdotuksen 15 §:ssd sd&dettéisiin suojatusta viestintdkanavasta. Toimivaltaisten
lainvalvontaviranomaisten olisi kdytettdva Europolin suojatun tiedonvaihdon verkkosovellusta
(SIENA-sovellus) kaikessa ehdotetun lain mukaisessa tietojenvaihdossa. SIENA olisi
oletusarvoinen viestintdkanava, ja sen kayttamétta jattdmista koskevat poikkeukset on lueteltu
pykalassa tyhjentavésti. Lakiehdotuksen tdma pykald tulisi voimaan muusta sdéntelystd
poiketen 1 kesékuuta 2027.

Lakiehdotuksen 16 §:ss&@ sdadettdisiin velvollisuudesta varmistua siitd, ettd keskitetty
yhteyspiste saa kopion lahetettavista tietopyynnoisté tai luovutettavista tiedoista. Kaytdnnossa
velvollisuuden noudattaminen varmistettaisiin silla, ettd tieto tallentuu automatisoidusti
keskitettyyn asiainhallintajarjestelmdan, josta ehdotetaan saadettavaksi 19 8:ssé. Pykaldan on
koottu tietojenvaihtodirektiivin useisiin artikloihin siséllytetty sadntely. Tallentamista, kopion
ldhettdmistd ja naitd koskevia poikkeuksia koskevien velvoitteiden kokoaminen yhteen
pykaldan tekee séantelyn ymmarrettdvaksi ja hallittavaksi kokonaisuudeksi lain soveltajan
kannalta.

Tiedonvaihdon keskitetty yhteyspiste (Lakiehdotuksen 5. luku) (Dia 8)

Esitys siséltaisi myds sadnnokset keskusrikospoliisissa sijaitsevan keskitetyn yhteyspisteen
tehtavistd ja wvalmiuksista. Keskitetty yhteyspiste vastaa lakiehdotuksen mukaisen
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tiedonvaihdon  koordinoinnista.  Toimivaltaiset lainvalvontaviranomaiset —osallistuvat
keskitetyn yhteyspisteen toimintaan hallituksen esityksen mukaisessa tiedonvaihdossa. Kukin
jasenvaltio ilmoittaa komissiolle keskitetyn yhteyspisteensa perustamisesta tai nimedmisesté.
Komissio julkaisee ilmoitukset ja niiden mahdolliset péivitykset.

Hallituksen esityksessa sdédettéisiin myos keskitetystd sdhkdisestd asianhallintajarjestelmésta,
joka on tietojenvaihtodirektiivin jarjestelmén keskeinen osa tietopyynt6jen ja niihin liittyvan
viestinndn koordinaatiota. Hallituksen esityksessd tdsmennetddn tietojenvaihtodirektiivin
sééntelyd pidemmalle se, miten henkil6tietojen rekisterinpito tapahtuu keskistetyssé
séhkdisessa asianhallintajérjestelmassa.

Esitykseen sisédltyy myds tilastointivelvoite, jolla pyritddn takaamaan kokonaiskuvan
muodostaminen ehdotetun saéntelyn mukaisesta tietojenvaihdosta.

Esityksen vaikutukset (Dia 9)
Kulut

Esitykselld on vaikutuksia poliisin, Tullin ja Rajavartiolaitoksen menoihin. Eniten
kustannusvaikutuksia ~ on poliisille, joka huolehtii keskitetyn séhkdisen
asianhallintajarjestelmén kayttoon otosta. Ndma menot katetaan olemassa olevista valtion
talouden kehyspédétosten ja valtion talousarvion mukaisista méarérahoista siltd osin kuin
rahoitusta ei saada EU-rahastojen kautta.

Poliisin jarjestelmakehitystd koskevan esiselvityksen mukaan kulut jakautuisivat seuraavasti:
vuosi 2024 (845000 EUR), vuosi 2025 (2 434 000 EUR), vuosi 2026 ( 2 221 000 EUR) ja
vuosi 2027 (343 000 EUR).

Tiedonvaihto

Suomessa ei ole keskitettyd tiedonvaihdon jarjestelm&a. Nykyinen hajanainen ja joltain osin
puutteellinen  kansainvélinen  asianké&sittely ja tiedonvaihto  korjautuvat uuden
asianhallintajarjestelmén avulla. Tiedon saatavuus, luotettavuus ja eheys paranevat.

Tiedonvaihdon yhteiset sdanntt ja rakenteet edistdvdt ja tehostavat toimivaltaisten
viranomaisten tietojenvaihtoa. Poliisin, Tullin ja Rajavartiolaitoksen tehokkaammalla
tietojenvaihdolla on rikostorjuntaa ja esitutkintaa tehostavaa vaikutusta ja vaélillisesti
yhteiskunnan turvallisuutta edistdvaa vaikutusta.

Esitutkinnan nopeutumisella on myonteisid perusoikeusvaikutuksia ja silld on vaikutuksia
oikeudenmukaiseen rikosprosessiin liittyvien oikeuksien toteutumiselle. Ehdotetulla
sééntelylld on myo6s henkildtietojen suojaan myonteisid vaikutuksia, jotka seuraavat siitd, ettd
saéntelyd on tarkistettu vastaamaan rikosasioiden tietosuojadirektiiviin edellyttdmaa
tietosuojan tasoa.

SIENA-sovellussovelluksen kautta vaihdettu tieto on helposti jaettavissa Europolin kanssa,
joka kykenee tunnistamaan laajoja eurooppalaisia rikoskokonaisuuksia ja jarjestdytyneen
rikollisuuden rakenteita.

Henkildtiedot
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Sen sijaan ehdotuksella parannetaan ja selkiytetd&n henkil6tietojen késittelya useissa kohdin.
Esimerkiksi luovutettavat henkilGtiedot on rajattu tarkasti ja on asetettu lisaedellytys
henkilGtietojen  valttaméattomyydesta ja oikeasuhtaisuudesta tietopyynnon tarkoituksen
saavuttamisen osalta. HenkilGtietojen sailyttdmista keskitetyssé asianhallintajarjestelmassa
koskeva sdéantely menee rikosasioiden tietosuojadirektiivia pidemmalle. HenkilGtietojen
séailyttamistarpeen arvioinnille asetetaan myds maaraaika.

Katariina Simonen



