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Asia: VNS 3/2024 vp Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko.

Aihe: Sosioteknisten murrosten vaikutus selonteon aihealueisiin uhkien, mahdollisuuksien ja
resilienssin ndkokulmasta

Tausta: Valtioneuvosto on antanut selonteon eduskunnalle.

Tama lausunto on Kirjoitettu eduskunnan ulkoasiainvaliokunnan pyynnosté. Lausunto perustuu
tulevaisuusvaliokunnan julkaisemiin tutkimuksiin Suomen sata uutta mahdollisuutta 2018-2037,
jossa analysoidaan teknologiamurrosten lahivuosikymmenind avaamia uhkia ja mahdollisuuksia
seka raporttiin Kohti parempaa tulevaisuutta, joka analysoi samoja murroksia kestavén
kehityksen nakokulmasta seké néiden jalkeiseen tuoreeseen teknologiakehityksen seurantaan
erityisesti tekodlyn ja robotiikan yhteiskunnallisten vaikutusten ndkékulmista.

Arvio on lyhyt lausunnonantajan sairastuttua ja vasta toipuessa maaréaikaan mennessa.

Selonteko vaikuttaa monilta osin yksityiskohtaiselta kausaliteetteja osoittaen.
Teknologiavaikutukset jaavéat kuitenkin kummallisen irrallisiksi ikdan kuin niihin liittyvia
kausaliteetteja ei olisi ollenkaan analysoitu vaan ne ilmoitetaan ainoastaan yleisina uhkina ja tai
mahdollisuuksina. Kansainvalisen vuorovaikutuksen, sek& uhkien ettd mahdollisuuksien kannalta
niinkin olennainen seikka, kuin l&hes kenen tahansa ihmisen kyky teko&lyavusteisesti puhua
ldhes milla tahansa kielelld, 1dhes kenen tahansa aanelld ja kasvoilla, ja&& mainitsematta. Voidaan
ajatella, ettd kaikki tamén kaltaiset tulee lukea yleisen tekodlymaininnan alle tai osaksi
hybridivaikuttamista. Mutta seuraukset ovat monella tavalla mullistavia, osin erinomaisen
hyodyllisiakin mahdollisuuksia ja taman yksittdisen asian tulisi vaikuttaa Suomen toimintaan
monella hallinnonalalla selonteon aihealueet huomioon ottaen.

Keskeiset tekoélyalustat, joita kansalaiset nyt Suomessakin laajasti kayttavat, ovat joko
amerikkalaisia tai kasvavassa méarin myos kiinalaisia. Eurooppalaisia kilpailukykyisié ja
kayttokelpoisia alustoja ei kdytannossa ole ja EU:n Al Act sulkee kyvykkaimpia avoimen koodin
alustoja eurooppalaisten ulottumattomiin pakottaen mm. suomalaisia yrityksié siirtdméaan
palveluidensa kehitystoimintaa EU:n ulkopuolelle (taustalla konkreettisia tapauksia). Tama
kasvava riippuvuus ja jalkeen jag&minen tulisi huomioida. Sama huomio koskee
tietoliikenneyhteyksien haavoittuvuutta ja kaapeliyhteyksien katkeamisesta seuraavaa
riippuvuutta Elon Muskin Starlink -jarjestelmastd, joka on kaytdnndssa ainoa vaihtoehto vieraan
vallan tuhottavissa oleville merikaapeliyhteyksille.

Suurehkona puutteena nékisin sen, ettei nopeasti etenevad autonomista robotiikkaa mainita
selonteossa ollenkaan. 2030-luvulla pidetddn mahdollisena, ettd maailmassa olisi jopa satoja
miljoonia humanoidirobotteja. Niiden sarjavalmistus on alkanut ja kyvykkyydet kasvavat muun
tekodlyn kanssa saman tahtisesti. Ukrainan tapahtumat osoittavat, mik& merkitys siviilikéytossa
olevalla elektroniikalla voi sotatilanteissa olla. Halpoja siviilikdyttdisia drooneja on muutettu
lentdviksi pommeiksi. Israelin salaisen palvelun kyky toimittaa tuhansia réjéhtavia kutsulaitteita



ja radiopuhelimia vihollistensa kasissa rajahtaméan, osoittaa myos uudenlaisia kyvykkyyksié ja
pelkk& yleismaininta hybridivaikuttamisesta tarjoaa helpon mahdollisuuden koko kehityksen
sivuuttamiseen ilman tarpeellisia reagointeja. Esimerkiksi tilanne, jossa satoja miljoonia
autonomisia laitteita kulkee ihmisten seassa ja toimii vieraassa maassa sijaitsevan tekoélyn
ohjauksessa, ansaitsisi ainakin maininnan siita, etta kehitykseen tulee varautua ja sité tulee
seurata. Meill& on jo nyt tilanne, jossa ajoneuvojen hallintalaitteita ohjaamaan kyvykkaat
tietojarjestelmét saattavat péivittyd maan rajojen ulkopuolelta automaattisesti ja valvomatta.

Resilienssin lisddminen saa selonteossa hyvin vahan sijaa. Nayttaa ilmeiseltd, ettd olemme
menossa kohti epdvarmempia aikoja, jossa hairidtekijoiden maara kasvaa. On joitakin verrattain
yksinkertaisia toimia, joilla huoltovarmuutta voitaisiin huomattavasti parantaa, mutta tdmén
tasoinen ajattelu vaikuttaa selonteosta puuttuvan, vaikka esimerkiksi alussa mainitut raportit ovat
naihin suuntiin pyrkineet ohjaamaan. Kaksi keskeistd ovat biotekninen elintarviketuotanto ja 3D-
tulostus. Avaan ajatusta hieman ja huomautan, ettd kyse on melko yksinkertaisin ja
kustannustehokkain politiikkatoimin parannettavissa.

VTT:n tutkimuksissa syntynyt monin tavoin palkittu Solar Foods on esimerkki
proteiinituotannosta, joka soveltuu edullisen sahkéntuotannon alueille. Myos kerrosviljelyn
soveltuvuus Suomeen on ilmeinen ja paranee menetelmien seka lajikkeiden kehittyessa ja
ilmastonmuutoksen lisatessa (ulko)viljelyolosuhteiden vaihtelevuutta. Tésta huolimatta Suomi
(tai EU) kohdistaa kaikenlaisia rajoituksia néihin ja tuet kohdistuvat perinteiseen haavoittuvaan
peltoviljelyyn ja karjankasvatukseen.

3D-tulostuksen merkityksen saattoi havaita koronapandemian yhteydessg, kun hengityskoneiden
osien saatavuudessa oli ongelmia. Tulostimien avulla voidaan tuottaa kriittisida komponentteja,
joiden saatavuus kriisitilanteessa on huono. Laadukkaiden 3D-tulostinten mé&&ra Suomessa on
kuitenkin vahéinen. Olemme tottuneet ja osin rakenteiden ja regulaatioidenkin vuoksi julkiset
organisaatiot hankkivat tarvikkeensa ostotoimen kautta, vaikka usein saattaisi jopa tulla
edullisemmaksi valmistaa ne itse 3D-tulostimien avulla. Yksinomaan se, ettd Puolustusvoimat
ryhtyisi valmistamaan osan varusmiesten tarvitsemista (helposti valmistettavista) tarvikkeista ja
varaosista itse, kasvattaisi 3D-tulostinten maaréa merkittavasti nykyisesta aiheuttamatta
lisakustannuksia. Taman seurauksena kriisin sattuessa meilld olisi joustavasti kdytettavissa
olevaa tuotantokapasiteettia.

Sahkdverkon regulointi nykymuodossaan pakottaa systeemisia uhkia sisaltavaan
valtakunnalliseen sahkdverkkoon, vaikka monessa mielessa olisi tehokkaampaa tuottaa sahko
paikallisissa sahkdosuuskunnissa. Hajautetun sdhkdntuotannon ja paikallisen varastoinnin
mahdollistaminen ilman velvoitetta liittyd valtakunnanverkkoon, vahentéisi systeemisté
haavoittuvuutta ja tekisi mahdottomaksi hyokkaystilanteessa halvaannuttaa laaja osa
sdhkoverkosta. Kehittyva vetytalous on yksi keinoista, joiden avulla paikallinen séhkdntuotanto
saadaan toimitusvarmuudeltaan korkeaksi ja uhat muutettua pistemaisiksi.

Tassa muutama Kirjoittajan nakemyksen mukaan olennainen yksityiskohta avattuna.

Mainituissa raporteissa useita tuhansia lahdeviitteitd ryhmiteltyna.
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