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Hallintovaliokunnalle

KRP asiantuntijalausunto U_40_2024 vpKeskusrikospoliisin kirjallinen asiantuntijalausunto U
40/2024 vp Valtioneuvoston kirjelmé eduskunnalle sopimusneuvotteluista Euroopan unionin ja
Yhdysvaltojen vélilla oikeudelliseen yhteisty6hon rikosasioissa liittyvasta rajat ylittavasta paa-
systa sahkodiseen

todistusaineistoon (EU-US-sopimusneuvottelut)

Nykyinen saantelykehikko

EU:n eEvidence sdantelykokonaisuus liittyen rajat ylittdvaan paasyyn sah-
koiseen todistusaineistoon on valmistelussa kansallisten taytantéénpano-
saannoisten osalta. Tavoitteena on tehostaa sahkoisen todistusaineiston
hankkimista rajat ylittdvissa tilanteissa EU alueella palveluita tarjoavien
palveluntarjoajien osalta datan sijainnista riippumatta. EU digipalvelusda-
dos velvoittaa palveluntarjoajia toimiin laittoman siséllon torjumiseksi, tieto-
jen toimittamiseksi lainvalvontaviranomaisille seka rikoksia koskevista epai-
lyista ilmoittamisen osalta.

Oikeudellisen yhteistyon osalta sovelletaan EU-alueella eurooppalaista tut-
kintamaaraystd (EIO) koskevaa direktiivia sekda EU-alueen ulkopuolisten
maiden kanssa kahden tai monenvalisid sopimuksia. Euroopan neuvoston
tietoverkkorikollisuutta koskeva yleissopimus ja sen lisapoytakirja seka eri-
tyisesti toinen lisapoytakirja, jonka ratifiointiprosessi on alkamassa, pyrkii
myo6s tehostamaan rajat ylittdvaa sahkoisen todistusaineiston hankintaa
seka oikeudellista yhteisty6ta talta osin. YK puitteissa on kdynnissé neuvot-
telut yleissopimuksesta kyberrikollisuuden torjumiseksi.

Keskusrikospoliisin tietopyynnot

Keskusrikospoliisin kansainvalisten asioiden ISP-toiminto teki vuonna 2023
yhteensé 3169 pyynt6d ulkomaalaisille palveluntarjoajille. Kyseiseen maa-
raan on laskettu mukaan perinteiset tiedonsaantipyynnét (2509 kappaletta),
hatapyynnot (328 kappaletta) sek& datans&ilopyynnot (332 kappaletta).
Valtaosa tietopyynndistd tehddaén Yhdysvaltoihin sijoittautuneille palvelun-
tarjoajille niiden merkittdvimman markkinaosuuden vuoksi.

Tietopyynnoissa tyypillisesti ollut kyse kayttajatietoihin tai tiedot kayttajan
tunnistamiseksi kuuluviin tietoluokkiin kuuluvista tiedoista. Tiedonsaanti-
pyynnot eivét sisélla televalvontaan tai sisaltotietoihin rinnastettavien tieto-
jen pyytamistd, sillda ulkomaalaiset palveluntarjoajat eivat luovuta viran-
omaisille naité tietoja ilman oikeusapupyyntoa.
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Hatapyyntbjen osuus pyynnoista on ollut merkittdva, noin 10 prosenttia kai-
kista pyynnoistd. Hatapyyntoihin liittyvilla tiedoilla on ollut erittin tarkea
merkitys valittdmien hengen ja terveyden vaaraan liittyvissa tilanteissa. Ha-
tapyynnoista rikosperusteisia pyyntdja on ollut 116 kappaletta ja ne ovat liit-
tyneet esimerkiksi pommi- ja koulu-uhkauksien torjuntaan. Erityisesti sijain-
titiedoilla on hatapyyntojen tilanteissa keskeinen merkitys. Kuitenkin ka-
donneen tai itsetuhoisen henkilon paikantamiseen liittyvid pyyntja on ollut
my6s merkittavd maara, yhteensa 212 kappaletta. Nama pyynnoét eivat ole
olleet tilanteiden esitietojen perusteella rikosperusteisia mutta nailla tiedoil-
la on pystytty suuntaamaan poliisitoimintaa oikea-aikaisesti hengen ja ter-
veyden suojaamiseksi.

Tietopyynnét ovat olleet vakiintunut tapa hankkia tietoa kayttajan tunnista-
miseksi tilanteessa, jossa oikeusapumenettelyd on pidetty lilan pitkdkestoi-
sena ja raskaana menettelyna tietopyyntdjen suuren méaaran ja toisaalta
pyydettyjen tietojen luonteen vuoksi (peruskayttajatiedot). Toiminta on pe-
rustunut palveluntarjoajien vapaaehtoisuuteen, osittain Yhdysvaltojen oi-
keusviranviranomaisten suostumukseen suorasta yhteydenpidosta palve-
luntarjoajiin sekad keskindiseen kahdenvéliseen yhteistydbhén ja sopimiseen
palveluntarjoajien kanssa noudatettavista menettelyista. Tietojen kasittely
Suomessa on pohjautunut poliisin henkiltietojen kasittelya koskeviin
saannoksiin.

Keskusrikospoliisin lausunto

Keskusrikospoliisi on osaltaan tuottanut tietoa Suomen kantojen muodos-
tamista varten sopimusneuvottelujen kuluessa. Keskusrikospoliisi pitaa tar-
kednd valtioneuvoston kantaan Kkirjatulla tavalla saavutettaisin EU-
saantelyn kanssa yhteensopiva sopimus, jossa otettaisiin huomioon erityi-
sesti EU-sdantelyssa vahvistettu tietosuoja- ja muu perusoikeusdantely ta-
so0. On tarkedd, ettd nykyiset, jo voimassa olevat kansainvalisen yhteistytn
valineet ja toimet seka velvoitteet otetaan huomioon siten, ettd sopimus on
yhteensopiva voimassa olevien jarjestelyiden kanssa seka tarpeeton paal-
lekkaisyys valtetaan.

Huomionarvoista on, ettd eEvidence asetuksen ja siihen liittyvan direktiivin
soveltamisen alkaessa elokuussa 2026 EU-alueella palveluita tarjoavat
palveluntarjoajat ovat velvollisia nime&dmé&aén laillisen edustajan, jolle tieto-
pyynnot voidaan EU-alueella toimittaa datan sijainnista riippumatta. Velvoi-
te koskee my6s yhdysvaltaisia palveluntarjoajia. Huolimatta tasta paallek-
kéaisyydestd on nadhtévissa, ettd luomalla yhteisesti sovittu menettelytapa
tietojen toimittamiseksi tuetaan oikeusvarmuutta ja ennakoitavuutta seké
velvoittavuutta tietojen toimittamiseksi. Yhtendiset s&&nnét selkeyttavat
palveluntarjoajien vastuita ja helpottavat pidemmalla tahtaimella niiden toi-
mintaa tietojen toimittamisessa. Ensiarvoisen tarkeda on, ettei EU sdante-
lyn ja sopimuksen vdlille jaa ristiriitaisuuksia.

Kaytdnnon soveltamisen nakokulmasta on tarkedd, ettd sdantelykokonai-
suudessa sdilyy kansainvalisen oikeuden ja unionin saanttjen valinen joh-
donmukaisuus mutta soveltamisesta ei tehdd oikeusapumenettelyd vas-
taavaa hidasta ja kankeaa mekanismia esimerkiksi kayttajaa koskevien pe-
rustietojen osalta tai noudatettavien ilmoitusmenettelyiden osalta. Keskus-
rikospoliisi on kiinnittdnyt neuvottelujen kuluessa huomiota myo6s siihen,



Jakelu

Tiedoksi

3 (3)

etteivat menettelytavat saa johtaa rikosvastuun kannalta henkildiden eriar-
voiseen kohteluun esimerkiksi kansalaisuuden perustella.

Kysymys on uudenlaisesta rajat ylittdvan yhteistydn muodosta, joissa tieto-
pyynnot kohdistetaan suoraan palveluntarjoajiin. EU s&éntelyssa on talta
osin tukeuduttu vastavuoroisen tunnustamisen periaatteelle (EIO, eEviden-
ce kokonaisuus). EU-USA sopimus poikkeaa téltd osin EU sdantelysta.
Keskusrikospoliisin kasityksen mukaan lopullisen s&éntelyn ei tule johtaa
siihen, etta toisen jasenvaltion lainvalvontaviranomaisilla olisi mahdollisuus
saada suomalaisten yksityiselaman ja viestinnan luottamuksellisuuden pii-
riin kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain, kansallisen
lain tai Euroopan unionin perusoikeuskirjan mukaan sallittua.

Havaitusti maiden erilaiset kriminalisoinnit voivat johtaa téllaiseen tilantee-
seen. Sopimuksen edellyttama pyynnon perusteena olevan rikoksen ran-
gaistavuuden taso saattaa tayttyd pyytdvassd maassa, mutta teko ei ole
pyynnon vastaanottavan maan kansallisen lain mukaan lainkaan rikos.
Esimerkiksi EIO-saantelyssa tallaisia tilanteita on pyritty estdm&an rajaa-
malla pakkokeinojen kaytt6d naissa tilanteissa (EIO lain 2:9.3 8). Vaikka
suora rajat ylittava yhteistyo ei edellytd kansallisten viranomaisten paatok-
sentekoa, vastaavan suojamekanismin tai reunaehtojen tarvetta tulisi harki-
ta ja arvioida myos EU-USA sopimuksen osalta. Suoraan yhteydenpitoon
pohjautuva yhteistyé ei voine oikeuttaa pidemmalle menevaéa yhteistyota
kuin mitd oikeudellisen yhteistydn osalta on EU:ssa sallittua.

Keskusrikospoliisi pitdad tarkeanda, ettd neuvottelujen edetessa jasenmaita
kuullaan tiiviisti siten, niilla on aito vaikutusmahdollisuus sopimuksen sisal-
t6on neuvottelutilanteen mukaisesti.
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