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Perustuslakivaliokunnalle

Hallituksen esitys kyberturvallisuusdirektiivin (NIS 2 -direktiivi) taytdantoonpanoa kos-
kevaksi lainsdadannoksi (HE 157/2024 vp)

Luottamuksellisen viestin suoja

Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamukselli-
sen viestin salaisuus on loukkaamaton. Taman perusoikeussaanndksen ensisijai-
sena tarkoituksena on suojata luottamuksellisena pidettdvan viestin sisaltd ulko-
puolisilta puuttumisilta. Suojan kohteena on oikeus viestid ja kommunikoida mui-
den kanssa ulkopuolisten puuttumatta siihen rajoittavasti. Luottamuksellisen vies-
tinndn suoja kasittda perinteisen kirjeenvaihdon lisdksi puhelinliikenteen seka tie-
donvilityksen tietoliikenneyhteyksid ja sahkoisia viestintdvalineitd kayttamalla.
S4annos ei suojaa vain viestin ldhettdjaa, vaan kyseessa on molempien viestinnan
osapuolten perusoikeus (ks. HE 309/1993 vp, s. 53-54).

Perusoikeus luottamuksellisen viestintdan kuuluu sdannoksen perusteella jokai-
selle. Se turvaa tallaista viestintda viranomaisten ja muiden ulkopuolisten kajoami-
selta ja muulta puuttumiselta. Kaytdnnossa suoja merkitsee erityisesti kieltoa
hankkia oikeudettomasti tietoa luottamuksellisten viestien sisallosta. Se merkitsee
esimerkiksi suojaa kirjeiden ja muiden luottamuksellisiksi tarkoitettujen viestien
avaamista ja havittamista vastaan (PeVL 30/2001 vp, s. 2).

Valttamattomista rajoituksista luottamuksellisen viestin salaisuuteen voidaan pe-
rustuslain 10 §:n 4 momentin mukaan saataa lailla yksilon tai yhteiskunnan turval-
lisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkadynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka va-
kavasti uhkaa kansallista turvallisuutta. Momentissa saadetyt rajoitusperusteet on
tarkoitettu tyhjentaviksi ja suppeasti sovellettaviksi.

Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohdan mukaan jokaisella on oikeus
nauttia yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa
kunnioitusta. Samoin Euroopan unionin perusoikeuskirjan 7 artiklan mukaan jokai-
sella on oikeus siihen, ettda hanen yksityis- ja perhe-elamaansa, kotiaan seka vies-
tejaan kunnioitetaan. Kohdassa mainitut yksityiselaman ja kirjeenvaihdon kasitteet
pitdvat sisallaan seka puhelinviestinnan, sahkopostiviestinnan ettd muun luotta-
mukselliseksi tarkoitetun sdhkoisen viestinnan (Liberty and others v. United King-
dom, EIT 2008). Euroopan ihmisoikeustuomioistuimen oikeuskaytdannén mukaan



kirjeenvaihdon ja yksityiseldman suojan piirissa ovat viestinnan sisallon lisaksi vies-
tinnan tunnistamistiedot. Ihmisoikeussopimuksen 8 artikla antaa suojaa myds yk-
silon perustellulle odotukselle yksityisyytensa kunnioittamisesta ja suojaamisesta
viestintatapahtumassa (ks. erityisesti yksityiseldman suojan kannalta Benedik v.
Slovenia, EIT 2018, §§ 101, 108, 113, 115 ja 118).

Naiden oikeudellisten |dhtokohtien perusteella luottamuksellisen viestinnan suo-
jan voidaan katsoa kohdistuvan jollain tavoin sisallollisesti merkitykselliseen vies-
tintdan ja kommunikointiin luonnollisten henkildiden vélilld sen sisallosta riippu-
matta. Luottamuksellisuuden sailyttamisen ja suojaamisen vaatimus kohdistuu
olennaisena elementtind tallaiseen viestintdan. Jos sahkoisen viestin sisaltona ja
tarkoituksena ei ole téllainen viestinta osapuolten valilla, vaan esimerkiksi pelkas-
taan yksipuolisen kyberhyokkayksen tai vastaavan teknisen haittatoimen toteutta-
minen, luottamuksellisen viestin suojan kohteena olevan viestinnallisen ja kommu-
nikatiivisen sisallon ja tarkoituksen merkityksen voidaan arvioida jaavan hyvin va-
héaiseksi tai se puuttuu kokonaan. Tallainen viesti ei kuulu ainakaan luottamukselli-
sen viestin suojan ydinalueelle, ja se voi jadda kokonaan myos suoja-alueen ulko-
puolelle.

Perustuslakivaliokunta on pitanyt mahdollisena, ettd tietyin edellytyksin ja eritys-
tapauksissa viestintd voi jadda luottamuksellisen viestinndn suojan ulkopuolelle.
Vaikka esimerkiksi kulkuneuvon ohjaajan ja liikenteenohjauksen vélisessa viestin-
nassa voidaan sindnsa valittda myos luottamuksellisia viesteja henkildiden vililla,
ei kysymys poikkeuksellisen toiminnan tutkinnan luonteesta ja henkildiden viestien
taltiointia koskevasta tietoisuudesta johtuen valiokunnan mielesta kuitenkaan ole
perustuslain 10 §:ssa tarkoitetun luottamuksellisen viestin salaisuuden suojan pii-
riin kuuluvasta toiminnasta (PeVL 62/2010 vp, s. 5). Myoskadan esimerkiksi vieraan
valtion sotilas- tai muun viranomaisorganisaation viestinta ei valiokunnan kannan
mukaan kuulu luottamuksellisen viestin salaisuuden suojan piiriin (PeVM 4/2018
vp, s. 7).

Esitetyt lahtokohdat mahdollistavat lainsaadannon, jossa sdaadetdan perustuslain
10 §:n 4 momentista riippumatta mahdollisuudesta puuttua rajoittavasti sellaiseen
sahkodiseen viestiin, jota ei voida pitdaa perustuslain 10 §:n 2 momentissa tarkoitet-
tuna luottamuksellisena viestintdana puuttuvan viestinnallisen sisalléon vuoksi. Esi-
merkiksi yksinomaan haittatarkoituksessa lahetetty viesti tai tietokoneohjelma
taikka kyberhyokkays ei valttamatta ole sellaista luottamuksellista viestintaa, johon
perustuslain 10 §:n 2 momentissa saddetty luottamuksellisen viestinnan salaisuu-
den suoja kohdistuu.

Tallaisten viestien kasittelya koskeva lainsaadanto, josta nyt on kysymys, ei sisalla
poikkeusta luottamuksellisen viestin perusoikeussuojaan tai perusoikeussuojan ra-
joittamista, vaan se kohdistuu tdaman suojan ulkopuolelle sijoittuvaan toimintaan.
Sen sisdltaman saantelyn on kuitenkin oltava valttamatonta, asianmukaista ja oi-



keasuhtaista silla tavoiteltavien hyvaksyttavien ja painavan yhteiskunnallisen tar-
peen mukaisten tavoitteiden toteuttamiseksi. Endotetun saantelyn voidaan katsoa
mukautuvan naihin puitteisiin.

Toisaalta my0ds perustuslain 10 §:n 4 momentin sisaltdmien rajoitusperusteiden
ajantasaisuuden arvioimiselle on ilmeista tarvetta, ja perustuslakivaliokunta on pi-
tanyt perustuslain 10 §:n rajoituslausekkeiden muutostarpeiden selvitystyota valt-
tamattomana (PeVM 4/2018 vp, s. 6. Ks. myos PeVL 6/2019 vp, s. 5, PeVL 12/2019
vp, s. 6). Muutostarpeita tulee valiokunnan kannan mukaan arvioida ottaen huo-
mioon muun muassa vakavan rikollisuuden uudet muodot ja tapahtunut teknolo-
ginen kehitys (esim. PeVL 56/2024, 4 kappale). Tallaisen arvioinnin yhteydessa on
paikallaan selvittdd myos luottamuksellisen viestin perusoikeussuojan soveltamis-
alan maaraytymista sahkoisen viestinnan teknisen toteuttamismuotojen ja -tapo-
jen muutokset huomioon ottaen.

Eduskunnan virastojen asema

Julkisen hallinnon tiedonhallinnasta annettua lakia (tiedonhallintalaki) sovelletaan
sen 2 §:n 1 kohdan perusteella myos eduskunnan virastoihin. Niihin ei kuitenkaan
lain 3 §:n 3 momentin sisdltdaman soveltamisalarajoituksen mukaan sovelleta tie-
donhallinnon ohjaustoimivaltaa maarittelevaa lain 3 lukua. Tédhan sdantelyyn ei
ehdoteta muutosta

Hallituksen esityksessd tiedonhallintalakiin ehdotetaan tehtdvaksi muutoksia
muun muassa lisddamalla lakiin uusi 4 a luku, joka maarittelisi kyberturvallisuutta
koskevat velvollisuudet ja niiden noudattamisen hallinnollisen valvonnan. Myos
eduskunnan virastoihin tulisi kohdistettavaksi 4 a luvun mukainen hallinnollinen
valvonta, koska lain soveltamisalaa ei talta osin ehdoteta erikseen rajoitettavaksi.
Sen sijaan eduskunnan valtiopdivatoiminta jaisi edelleen myds 4 a luvun sovelta-
misalan ulkopuolelle.

Uuden 4 a luvun soveltaminen eduskunnan virastoihin merkitsisi, etta Liikenne- ja
viestintavirastolla olisi kyseisessa luvussa saddetty toimivalta valvoa ja tarkastaa
niiden toimintaa. Eduskunnan virastoille voitaisiin valvonnan perusteella Liikenne-
ja viestintaviraston paatodksella maarata hallinnollisia seuraamuksia ja asettaa uh-
kasakko.

Perustuslakivaliokunnan arvion mukaan ei sindnsa ole lahtokohtaista estetta sille,
ettad hallintoa koskevat yleislait, joihin my6s tiedonhallintalaki kuuluu, ulotetaan
koskemaan eduskunnan virastoja (PeVL 30/1998 vp, s, 6, PeVL 14/2018 vp, s. 11).
Myos eduskunnan virastoissa hallinnon yleislaeissa maariteltyja menettelyvelvoit-
teita sovelletaan naiden lakien soveltamisalaa koskevien saanndsten mukaisesti
ensisijaisesti hallintoasian kasittelyyn. Hallinnon yleislakeihin ei sen sijaan sisally
hallinnollista valvontaa maarittelevia toimivaltasaannoksia, joten niiden nojalla
eduskunnan virastoihin ei voida kohdistaa hallinnollista valvontaa. Poikkeuksena



on talta osin kuitenkin tiedonhallintalaki, joten siihen sisaltyvaa hallinnollisen val-
vontatoimivallan maarittelya on aiheellista arvioida erikseen eduskunnan virasto-
jen ja eduskunnan aseman kannalta.

Eduskunnan kanslian ja muiden eduskunnan virastojen tietojenkasittely ja -hallinta
liittyvat nykyaan elimellisesti myds eduskunnan valtiopdivatoimintaan. Ne tuotta-
vat tiedollisia edellytyksia valtiopaivatoiminnalle ja varmistavat sen tiedollisen pe-
rustan. Etenkin eduskunnan kansliassa toteutettavalla tietojenkasittelylla ja -hal-
linnalla on keskeinen merkitys myos eduskunnan valtiopdivatoiminnan toiminnan
sujuvuuden ja jatkuvuuden kannalta. Kun otetaan huomioon, ettd eduskunnan
kanslian tietojarjestelmissa kasitelldaan kaytettdvissa olevan tiedon mukaan paa-
osin valtiopaivatoimintaan liittyvia tietoja, ehdotetun 4 a luvun mukaiset hallinnol-
liset toimivaltuudet kohdistuisivat kdaytannossa keskeisesti eduskunnan valtiopai-
vatoimintaan.

Ehdotettuun tiedonhallintolain 4 a lukuun perustuvan hallintoviranomaisten to-
teuttaman tiedonhallinnan valvonnan ja ohjauksen kohdistaminen eduskunnan vi-
rastoihin olisi siten ongelmallista eduskunnan valtiosdantoisen aseman kannalta.
Tama asema merkitsee myos sitd, etta eduskunnan valtiopadivatoiminta ei voi olla
ulkopuolisen valvonnan kohteena, vaan eduskunnan toiminnan laillisuusvalvonta
on saadetty perustuslaissa tyhjentavasti eduskunnan omien elinten, eduskunnan
puhemiehen ja perustuslakivaliokunnan, tehtavaksi (PeVL 14/2018 vp, s. 10-11).

Eduskunnan virastot olisi valtiosaantoisen ristiriidan valttamiseksi valttamatonta
sulkea pois tiedonhallintalain 4 a luvun soveltamisalasta. Mydskdan NIS 2 -direk-
tiivi ei maarittele estetta tallaiselle rajaukselle. Direktiivin 6 artiklan 35 kohdan mu-
kaan parlamentit eivat ole julkishallinnon toimijoita, joihin direktiivi tulisi sovellet-
tavaksi. Eduskunnan valtiopdivatoiminta ei muutenkaan kuulu unionin oikeuden
soveltamisalalle.



