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Teemoja

Puolustus kuuluu
osaltaan kaikille ja
vaatii intressien
yhteensovittamista

Resilienssi ja kriittisen
infrastruktuurin
suojaaminen
mahdollistavat oman ja
liittokunnan
puolustuksen

Kyber- ja
informaatiopuolustus
painopisteena
normaalioloista l&htien




Puolustus kuuluu osaltaan kaikille, ja vaatii intressien
yhteensovittamista

Toimiva yhteiskunta edellytys menestyksekk&aalle puolustukselle

Kriisitilanteessa yhteiskunnan erilaisten intressien ja tarpeiden yhteensovittaminen on
keskeista

Jokaisella oma roolinsa, koko yhteiskunta, mukaan lukien viranomaiset, elinkeinoelama
ja kansalaisyhteiskunta, osallistuvat puolustuskyvyn rakentamiseen ja yllapitamiseen

Elinkeinoelaman ja viranomaisten yhteistoiminta suunnittelussa, varautumisessa, ja
tilanteissa toimimisessa on kriittista. Hallintokeskeisyydesta toimintokeskeisyyteen.

Saantelyn tulee mahdollistaa ja edistaa yhteistoimintaa, mm luottamuksellisen
tiedonvaihdon osalta.



Yhteiskunnan resilienssi ja kriittisen infrastruktuurin suojaaminen
mahdollistavat kansallisen ja liittokunnan puolustuksen

e Kiriittinen infrastruktuuri valtaosin
yritysten tuottamaa

» Keskeisten elinkeinoelaman toimijoiden
osallistuminen suunnitteluun olennaista

« [Toimijoiden] toimintakyvysta
huolehdittava kaikissa tilanteissa

« Varautuminen edellyttaa investointeja

* NATOn siviiliresilienssin
perusvaatimusten huomioiminen
suunnittelussa ja valmistelussa

The seven NATO baseline requirements
for national resiliency:

)/
Toimiva hallinto OTAN
Assured continuity of government and critical government services

S| NATO

Energian saatavuus
Resilient energy supplies

Hallitsematon ihmisten liikkuminen
Ability to deal effectively with uncontrolled movement of people

Ruokaa ja vetta
Resilient food and water resources

Suuronnettomuus ja haavoittuneet
Ability to deal with mass casualties

Tietoliikenneverkot
Resilient civil communications systems

Liikennejarjestelma ja kuljetukset
Resilient civil transportation systems



Kyber- ja informaatiopuolustus
painopisteena normaalioloista lahtien

» Erityisen vahvat kytkennét siviiliyhteiskuntaan, puolustus
toteutetaan osin siviilitoimijoiden jarjestelmissa ja
jarjestelmilla.

» Aktiivinen ja luottamuksellinen yhteistoiminta suunnittelussa
ja tilanteiden hallinnassa

» Valtiollista hyokkagjaa vastaan tarvittaneen erilaisia
tyokaluja ja ennakoivaa intressien tasapainottamista.
* Yksityisyyden- ja omaisuudensuojaan ja sananvapauteen liittyvat
kysymykset
» Toimivaltuudet normaali- ja poikkeusoloissa seké puolustustilassa
* Avaruuteen liittyvat riippuvuudet vaikuttavat vahvasti myos
siviiliyhteiskuntaan
* sijainti, navigointi, aika
* satelliittitietoliikenne
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