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Asia: HE 205/2024 vp Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

Sisdministerio kiittdd mahdollisuudesta lausua asiaan ja toteaa lausuntonaan seuraavaa:

Asiakohdassa mainitulla esitykselld ehdotetaan saadettavaksi laki yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja héiriénsietokyvyn parantamisesta (jaljempana CER-laki) seka
muutettaviksi turvallisuusselvityslakia, rikosrekisteritietojen sailyttamisesta ja luovuttamisesta Suomen
ja muiden Euroopan unionin jasenvaltioiden valilla annettua lakia, rikosrekisterilakia, erdiden alusten ja
niitad palvelevien satamien turvatoimista ja turvatoimien valvonnasta annettua lakia, Euroopan unionin
ja Yhdistyneen kuningaskunnan valisen kauppa- ja yhteistydsopimuksen rikoksen johdosta tapahtuvaa
luovuttamista ja rikosrekisteritietojen vaihtamista koskevien maaraysten soveltamisesta annettua lakia
ja sakon taytantoonpanosta annettua lakia.

Esityksen tarkoituksena on panna taytantoon kriittisten toimijoiden hairionsietokykya koskeva niin
sanottu CER-direktiivi. Lisdksi ulkomaanliikenteen satamien satamanpitdjille sdadettaisiin velvollisuus
varmistaa tiettyjen tyontekijaryhmien nuhteettomuus ja luotettavuus henkiloturvallisuusselvityksella.
Satamanpitajalla on kokonaisvastuu sataman turvallisuudesta, joten turvallisuusselvitysten hakeminen
henkilostosta on keskitetty satamanpitajalle eika yksittaisille toimijoille satamassa. Keskittdminen tuo
tehokkuutta menettelyyn ja on riskien minimoisen kannalta tarkoituksenmukaista, jotta tietoja ei
kasitella laajemmin kuin on valttdmatonta.

CER-direktiivi on annettu 14.12.2022, ja se tuli voimaan 16.1.2023 (lainsdadantéperusta: SEUT artikla
114, sisamarkkinat). Direktiivi kattaa 11 toimialaa, joita ovat energia, liikenne, pankkiala,
rahoitusmarkkinoiden infrastruktuuri, terveys, juomavesi, jatevesi, digitaalinen infrastruktuuri,
julkishallinto, avaruus seka elintarvikkeiden tuotanto, jalostus ja jakelu. Toimialoilla on sektorikohtaista
saantelya ja CER-laki on yleislaki.

Tavoitteena on vahvistaa kriittisten toimijoiden ja toimintojen hairidonsietokykya ja tehostaa
viranomaisten valistd koordinaatiota ja yhteistyota EU:ssa, jasenvaltioiden valilla seka jasenvaltioiden
sisalla.

CER-lain mukaiset toimet, huoltovarmuustoiminta ja valmiuslain mukainen varautuminen taydentavat
toisiaan.
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Keskeiset ehdotukset koskien yleistd ohjausta ja kehittamista

Valtakunnallinen suunnitelma ja kansallinen riskiarvio

Valtioneuvosto hyvaksyisi kriittisten toimijoiden hairionsietokyvyn parantamiseksi ja toiminnan yleisten
tavoitteiden saavuttamiseksi kansallisen strategian valtakunnallisena suunnitelmana. Sen valmistelussa
otettaisiin huomioon vastaavan kaltaista tarkoitusta varten annetut valtioneuvoston periaatepaatokset
tai muut paatokset. Valtakunnalliseen suunnitelmaan sisallytettaisiin muun muassa strategiset
tavoitteet ja painopisteet kriittisten toimijoiden yleisen hairionsietokyvyn parantamiseksi, jolloin on
otettava huomioon myds rajat ylittavat ja eri toimialojen riippuvuudet ja keskindiset riippuvuussuhteet.
Suunnitelma sisaltdisi kuvauksen kriittisten toimijoiden yleisen hairidonsietokyvyn parantamiseen
tarvittavista toimenpiteista seka kuvaukset kriittista infrastruktuuria ja kriittisten toimijoiden
hairionsietokykya koskevasta kansallisesta riskiarvioinnista ja kriittisten toimijoiden
maarittdmisprosessista. Suunnitelmaan sisallytettadisiin myos kuvaukset kriittisia toimijoita koskevasta
tukiprosessista ja toimenpiteista julkisten ja yksityisten toimijoiden valisen yhteistyon tehostamisesta.

Valtioneuvosto hyvdksyisi vahintdaan neljan vuoden valein myos kriittista infrastruktuuria ja kriittisten
toimijoiden hairionsietokykya koskevan kansallisen riskiarvioinnin. Kansallisessa riskiarvioinnissa olisi
kasiteltdava kaytannossa kaikkia merkityksellisia riskeja. Huomioon otettaisiin myds Euroopan unionin
pelastuspalvelumekanismin mukainen riskiarviointi ja muut merkitykselliset riskiarvioinnit, jotka
tehd&dan unionin sdadosten vaatimusten mukaisesti seka riskit, jotka johtuvat CER-direktiivin mukaisten
toimialojen keskinaisriippuvuuksista seka rajat ylittavista riippuvuuksista. Myos poikkeamia koskevat
tiedot otettaisiin huomioon. Suomessa on annettu pelastuspalvelumekanismin perusteella Kansallinen
riskiarvio viimeksi vuonna 2023.

Kriittisten toimijoiden hairidnsietokykya koskeva valtakunnallinen suunnitelma (strategia) ja kriittista
infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskeva kansallinen riskiarvio tulisi hyvaksya
ensimmadisen kerran viimeistadan 17.1. 2026.

Yhteensovittamistehtdvaa hoitava ministerio ja valtioneuvoston tilannekeskus

Sisdministerio hoitaisi uutta yhteensovittamistehtavaa, johon kuuluisi CER-lain mukaisen toiminnan
yleinen ohjaus, seuranta, yhteensovittaminen ja kehittdminen. Yleiseen ohjaukseen sisaltyisi myos
kriittisen infrastruktuurin hairiénsietokykya edistavat toimet. Sisaministerio, sektoriministeriot ja
valvovat viranomaiset edistdisivat yhteistydssa Huoltovarmuuskeskuksen kanssa yleisesti kriittisten
toimijoiden hairionsietokykyyn liittyvia kokonaisuuksia.

Valtioneuvoston paatoksentekoon liittyva pdivystystoiminnallisuus on nykyisinkin keskitetty
Valtioneuvoston tilannekeskukseen (VNTIKE) ja CER-direktiivin mukainen tehtava luontuu
tilannekeskuksen nykyiseen toimintakenttaan. Valtioneuvoston tilannekeskukselle ehdotetaan CER-
laissa tehtdvaa valittaa asianomaisen viranomaisen laatima poikkeamailmoitus tai viranomaisen tieto
komissiolle tai unionin jasenmaan keskitetylle yhteyspisteelle. Ndissa on kyse siitd, etta poikkeamalla on
tai voi olla merkittava vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen Suomen rajat ylittden.
Valtioneuvoston tilannekeskus myds vastaanottaisi poikkeamailmoituksia Euroopan unionin
jasenmaiden keskitetyiltd yhteyspisteiltd. Tehtdvana olisi myo6s toimittaa kahden vuoden vélein
sisdministerion kokoaman yhteenvetokertomus poikkeamista komissiolle ja CER-direktiivin 19 artiklassa
tarkoitetulle kriittisten toimijoiden hairionsietokykya kasittelevélle ryhmaélle (CERG). CERGIn
puheenjohtajana toimii komission edustaja.

Kriittisen toimijan tunnistaminen
Laki sisaltaisi direktiivin mukaisesti kriittisen toimijan tunnistamisen ja maarittamisprosessin ja

tunnistamiseen liittyvan yhteisen kriteeristdon seka velvoitteet kriittisille toimijoille parantaa
hairionsietokykyaan ja valmiuksiaan tarjota keskeisia palveluja vahintaan direktiivin velvoitteiden
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vahimmaistason mukaisesti. Yleislain soveltamisalaan kuuluvat toimijat maariteltaisiin CER-direktiivin
soveltamisalan mukaisesti.

Yksityinen tai julkinen yhteis6 taikka sen toiminnallinen osa voitaisiin maarittaa kriittiseksi toimijaksi, jos:
1) toimija tarjoaa yhta tai useampaa yhteiskunnan toimintakyvyn kannalta keskeista palvelua; 2) toimija
toimii ja sen omistama, hallinnassa oleva tai kdayttama kriittinen infrastruktuuri sijaitsee Suomen
alueella; seka 3) poikkeamalla olisi CER-lain 11 ja 12 §:n mukaisia merkittavia haitallisia vaikutuksia: a)
toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen; tai b) muiden keskeisten
palvelujen tarjoamiseen palvelusta riippuvaisilla toimialoilla.

Kriittisen toimijan maarittamisessa otettaisiin huomioon muun muassa kriittisten toimijoiden
hairionsietokykya koskeva valtakunnallinen suunnitelma ja kriittista infrastruktuuria ja kriittisten
toimijoiden hairionsietokykya koskeva kansallinen riskiarvio seka rajat ylittava toiminta ja
eurooppalainen yhteismitallisuus.

Kriittisen toimijan maarittamista koskevan asian ratkaisee se ministerio, jonka toimialaan kasiteltava
toimija kuuluu. Paatos olisi voimassa enintdan nelja vuotta. Ennen asian ratkaisemista sektoriministerion
on pyydettava lausunto sisdministeriolta ja tarpeellisessa laajuudessa muilta ministerigilta ja
viranomaisilta sekd Huoltovarmuuskeskukselta. Paatoksella maaritetyn kriittisen toimijan voidaan
katsoa olevan Euroopan kannalta erityisen merkittava kriittinen toimija, jos se tarjoaa samoja tai
samanlaisia keskeisid palveluja vahintdaan kuudelle Euroopan unionin jasenvaltiolle tai vahintdan kuuden
jasenvaltion alueella, ja kun toimijalle on ilmoitettu asiasta.

Sektoriministerio voi my6s peruuttaa kriittista toimijaa koskevan maarittamispaatoksen, jos kriittinen
toimija ei enaa tayta annetun paatdksen edellytyksia tai kriittinen toimija on lopettanut toimintansa.

Sektoriministerion paatos kriittisen toimijan maarittamisesta tulisi tehda ensimmaisen kerran
viimeistaan 17.7.2026.

Kriittisen toimijan velvoitteista

Kriittisen toimijan keskeiset velvoitteet liittyvat riskiarviointiin, hairionsietokykya koskevaan
suunnitelmaan ja toimenpiteisiin hairionsietokyvyn varmistamiseksi. Kriittisen toimijan olisi suoritettava
riskiarviointi tarvittaessa ja vahintaan neljan vuoden vélein. Riskiarviointia laadittaessa on otettava
huomioon kriittista infrastruktuuria ja kriittisten toimijoiden hairidonsietokykya koskeva kansallinen
riskiarvio ja muut riskiarvioinnin kannalta merkittavat tietolahteet. Edelleen kriittisen toimijan on
toteutettava hairionsietokykynsa varmistamiseksi asianmukaisia ja oikeasuhteisia teknisia,
turvallisuuteen liittyvid ja organisatorisia toimenpiteitd, jotka perustuvat kriittisen toimijan suorittamaan
riskiarviontiin ja muihin asiaan kuuluviin tietoihin. Tassa tarkoituksessa kriittisen toimijan on laadittava
asianmukaisia ja oikeasuhtaisia teknisid, turvallisuuteen liittyvia ja organisatorisia toimenpiteita sisaltava
suunnitelma hairidnsietokyvyn varmistamiseksi. Hallinnollista taakkaa vdhennetaan niin, etta voidaan
ottaa huomioon vastaavan kaltaista tarkoitusta varten laaditut muut lakisdateiset riskiarviot ja
suunnitelmat, jolloin kriittisen toimija voi kayttaa jo olemassa olevia dokumentteja. Tasta mainittaisiin
kyseisessa dokumentissa.

Kriittisen toimijan tulisi suorittaa riskiarviointi ensimmaisen kerran yhdeksan kuukauden kuluessa siita,
kun se on saanut tiedon maarittamispaatoksesta, ettd on kriittinen toimija. Lisaksi kriittisen toimijan olisi
laadittava ensimmaisen kerran hairionsietokykya koskeva suunnitelma vuoden kuluessa riskiarviointinsa
laatimisesta.

Keskeinen velvoite on myds se, etta kriittisen toimijan on ilmoitettava ilman aiheetonta viivytysta
valvovalle viranomaiselle ja Valtioneuvoston tilannekeskukselle poikkeamasta, joka hairitsee tai voi
hairita keskeisten palvelujen tarjoamista. Ensi-ilmoitus annettaisiin valvovalle viranomaiselle ja
Valtioneuvoston tilannekeskukselle viimeistdan 24 tunnin kuluessa siita, kun poikkeama on tullut
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tietoon, jollei valttamattomasta operatiivisesta syysta muuta johdu. Kriittinen toimija antaisi
yksityiskohtaisen raportin tarvittaessa viimeistdan kuukauden kuluessa siitd, kun poikkeama on tullut
tietoon sisdministeritlle, toimialasta vastaavalle ministeri6lle ja toimivaltaiselle valvovalle
viranomaiselle. CER-laissa sdaddettaisiin ensi-ilmoituksen, yksityiskohtaisen raportin seka vastaanotetun
poikkeamailmoituksen kasittelysta.

CER-lain mukaan maaritetyn kriittisen toimijan velvollisuudesta hallita kyberturvallisuuteen liittyvia
riskeja sdadetaan kyberturvallisuuslaissa, jota koskeva hallituksen esitys on eduskunnan kasiteltavana.

Valvonta

Toimivalta valvoa kriittisia toimijoita olisi sektorikohtaisilla valvovilla viranomaisilla. Naita ovat
Energiavirasto, Etela-Savon elinkeino-, liikenne- ja ymparistdkeskus, Liikenne- ja viestintavirasto, Fimea,
Ruokavirasto, Turvallisuus- ja kemikaalivirasto seka Sosiaali- ja terveysalan lupa- ja valvontavirasto ja
aluehallintovirastot.

Valvontaa olisi kohdistettava kriittiseen toimijaan CER--laissa sadadettyjen velvollisuuksien
noudattamisen valvomiseksi siina laajuudessa kuin se on tarpeen. Valvovalla viranomaisella olisi oikeus
tehda tarkastuksia paikan paalla kriittisessa infrastruktuurissa, rakennuksissa ja toimitiloissa, joita
kriittinen toimija kayttaa keskeisten palvelujensa tarjoamiseen.

Valvova viranomainen voisi antaa huomautuksen tai varoituksen. Valvova viranomainen voisi myos
velvoittaa toimijan korjaamaan havaitut puutteet tai laiminlyénnin kohtuullisessa maaraajassa.
Valvovalla viranomaisella on my6s mahdollisuus maarata kriittiselle toimijalle laiminlyontimaksu.

Lopuksi

CER-direktiivin kansallista taytanté6npanoa koskevan lain voimaantulon tavoiteajankohta oli
18.10.2024. Sama ylla mainittu tavoiteajankohta koskee NIS 2-direktiivin mukaista
kyberturvallisuuslakia (HE 57/2024 vp, annettu 23.5.2024). HE 57/2024 vp on edelleen eduskunnan
kasittelyssda. Ahvenanmaan maakunnan hallitus on antanut lakiesityksen direktiivien taytant6énpanosta
Ahvenanmaan maakuntapadiville joulukuussa 2024. Suomen hallitus on antanut 22.1.2025 vastauksen
komission viralliseen huomautukseen koskien CER- ja NIS2 -direktiivien tdytantdonpanoa.

CER ja NIS 2 -kokonaisuuteen liittyy DORA-asetus eli Euroopan parlamentin ja neuvoston asetus (EU)
2022/2554 finanssialan digitaalisesta hairionsietokyvysta ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:0 600/2014 ja (EU) 2016/1022 muuttamisesta. Dora-asetus annettiin samanaikaisesti
CER- ja NIS 2 - direktiivien kanssa. DORA- asetuksen tavoitteena on vahvistaa rahoitusmarkkinoiden
liilketoimintaprosessien verkko- ja tietojarjestelmien turvallisuutta. Laki Finanssivalvonnasta annetun
lain muuttamisesta tuli voimaan 17.1.2025.

Hallitusneuvos Johanna Hakala

Sisaministeri Mari Rantanen
Kansliapaallikkdé Matti Sarasmaa
Valtiosihteeri Antti Salminen
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