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Asia: U 69/2022 vp Valtioneuvoston kirjelmé& Euroopan komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan
seksuaalivakivallanehkéaisya ja torjuntaa koskevista sdanndista (COM (2022) 209 final)
(UJ 2/2025 vp) (Perusmuistio EU/88/2022-SM-63)

Tassa asiantuntijalausunnossa on arvioitu erityisesti palveluntarjo-
ajien vapaaehtoista tunnistamista koskevan tilapaisen séantelyn va-
kiinnuttamista. Muutettu ehdotus on viety myds perustuslakivaliokun-
nan arvioitavaksi.

Asetusehdotuksen tavoitteena oli tiukentaa CSA -materiaaliin liittyvaa
saantelya vakavien rikosten uhreina olevien lasten suojelemiseksi.
Ehdotusta on merkittavasti heikennetty. Pahimmassa tapauksessa
vaikuttaisi silta, ettd mikali myds vapaaehtoisen menettelyn alaa raja-
taan, asetuksen lopputulos on taysin painvastainen alkuperaisen ase-
tusehdotuksen tavoitteen kanssa; sen sijaan, etta tiukennetaan CSA -
materiaaliin liittyvaa saantelya vakavien rikosten uhreina olevien las-
ten suojelemiseksi, estetaan reaaliaikaisten vakavien tekojen tunnis-
taminen palveluntarjoajan toimesta.

Asetusehdotuksen keskeiset haasteet ovat neuvotteluiden aikana liit-
tyneet 7 artiklan mukaiseen tunnistamismaaraykseen ja erityisesti
sen suhteeseen luottamuksellisen viestinnan suojaan. Keskusrikos-
poliisi pitda tarke&na, ettad sdantely on tarkkarajaista ja oikeasuhtaista.
Nyt ehdotetusta versioita on poistettu nama vaikeat kokonaisuudet
mutta edellytetty, etté asiaa on viela arvioitava teknologisten ja oikeu-
dellisten kysymysten osalta.

Keskusrikospoliisin rooli

KESKUSRIKOSPOLIISI

Keskusrikospoliisissa toimii lasten seksuaalista hyvaksikayttda torjuva
ryhma. Ryhmassa kasitellaan vuosittain yli 10 000 lasten seksuaali-
seen hyvéaksikayttoon taikka laittomaan kuvamateriaaliin liittyvaa ha-
vaintoa. Suurin osa raporteista tulee Yhdysvalloista. Yksityisella sek-
torilla ja vapaaehtoistoimijoilla on keskeinen rooli havaintotiedon tuot-
tamisessa poliisille.

poliisi.fi
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Erityisen tarkeana tavoitetta saantelyn tiukentamisesta on pidettava
nykytilanteessa, jossa lapsiin kohdistuva seksuaalinen vékivalta on
siirtynyt enenevassa maarin ja monimuotoisilla tavoilla tietoverkkojen
avustuksella tehtavaksi.

NCMEC-raporttien TOP 5—palveluntarjoajat maailmassa vuonna
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Asetusehdotuksen vaihtoehtona on valmistelun eri vaiheissa ehdo-
tettu nykyisten viranomaismenettelyiden tehostamista. Tapausten pal-
jastaminen ja erityisesti estaminen poliisin toimin on erittdin haasteel-
lista, silla poliisin toimivaltuuksien kayttd on erittdin kohdennettua ja
rajattua ja mahdollistuu tietoverkossa vain korkean kynnyksen ylitty-
essa ja usein vain tuomioistuimen luvalla ja kaytdnnossa vain jo ta-
pahtuneiden ja havaittujen yksittaisten rikosten osalta. Tietoverkoissa
kayttajien yksityisyyden suoja on télla hetkella darimmaisen korostu-
nutta muiden perusoikeuksien kustannuksella.

Teoista on vaikea tehda havaintoja kovinkaan helposti fyysisen maa-
ilman puolella. Tekojen estaminen on viranomaistoimin kaytannossa
rajallista ja tutkiminen nyt ja tulevaisuudessa muun muassa korostu-
neesta yksityisyyden suojasta ja salauksesta johtuen vain rajallisesti
mahdollista.

Poliisille toimitettujen raporttien ja havaintojen maara on ollut huomat-
tavassa kasvussa viime vuosina. Ongelma kasvaa ja monimuotoistuu
ja tekojen uhreina on yha pienempia lapsia. Nuorimmat tunnistetut uh-
rit poliisin tutkimissa rikoksissa ovat olleet alle 10 -vuotiaita. Merkitta-
vin osa uhreista on alle 14 -vuotiaita. Tapaukset ovat laajoja ja yh-
dessa tekokokonaisuudessa voi olla usein yli sata uhria. Yhteiskunnan
on loydettava tietoverkossa tapapaino eri perusoikeuksien valilla ja
keinot puuttua tahan rikollisuuteen.
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Tunnistamismaaraysta koskevat menettelyt (Artiklat 7 — 11)

Asetusehdotuksesta on poistettu velvoittavat saanntkset CSA mate-
riaalin tunnistamiseksi. Keskusrikospoliisi on aikaisemmassa lausun-
nossaan tuonut esiin sen, ettd tunnistamismaarayksen taytantoon-
pano on teknisesti huomattavasti helpommin toteuttavissa sellaisen
aineiston osalta, joka on jo aiemmin todettu CSA-materiaaliksi. Tun-
nistaminen kohdistuisi talléin kuvien hash -arvoihin. Ehdotuksesta on
kokonaan poistettu tata menettelyd koskevat artiklat. Keskusrikospo-
liisi pitaa tarkedna, ettd arviointia teknologisten ja oikeudellisten kysy-
mysten osalta velvoittavan sdantelyn antamiseksi talta osin jatketaan
kuten ehdotuksen 85 artiklaan on kirjattu.

Vapaaehtoista tunnistamista koskevan tilapaisen saantelyn vakiinnuttaminen

Tunnistamisméaarayksen sijaan on ehdotettu vuonna 2021 voimaan-
tulleella — ja vuonna 2024 jatketulla — direktiivin 2002/58/EY tilapai-
sella poikkeuksella (asetus (EU) 2021/1232 tilapéaisesta poikkeuk-
sesta direktiivin 2002/58/EY tiettyihin sd&nnoksiin siltd osin kuin on
kyse teknologioista, joita numeroista rippumattomien henkildiden va-
listen viestintdpalvelujen tarjoajat kayttavat henkilttietojen ja muiden
tietojen kasittelyyn verkossa tapahtuvan lasten seksuaalisen hyvaksi-
kayton torjumiseksi, jallempana tilapainen poikkeusasetus) tietyille
palveluntarjoajille mahdollistettujen vapaaehtoisten kasittelytoimenpi-
teiden tuomista pysyvan saantelyn piiriin (uusi artikla 4a).

CSAM-asetuksella ehdotetaan vakiinnutettavaksi tilapaisen poikkeus-
asetuksen nojalla sovellettu menettely, joka mahdollistaa sen, etta nu-
meroista riippumattomat henkildiden valisten viestintdpalvelujen
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tarjoajat voivat kayttaa erityisia teknologioita henkilGtietojen ja muiden
tietojen kasittelyyn siin& laajuudessa, kuin on ehdottoman valttAma-
tonta niiden palveluissa valitetyn CSA-materiaalin tai siella tapahtuvan
groomingin havaitsemiseksi ja siita ilmoittamiseksi ja kyseisen mate-
riaalin poistamiseksi.

Asetusehdotukseen on lisatty suojatoimia verrattuna nykyisiin vapaa-
ehtoisiin toimiin CSA -materiaalin tunnistamiseksi. Asetuksella ei
luoda velvoitteita purkaa paasta padhan -salausta tai rajoiteta sen
kayttod. Asetusehdotuksessa on lukuisia yksityiskohtaisia edellytyk-
sid, jotka kasittelyn olisi taytettava ollakseen lain mukaista.

Palveluntarjoajat ovat alkujaan itsekin pitdneet ongelmaa niin vaka-
vana, etta ovat katsoneet, etta siihen on puututtava palveluehtojen
vastaisena sisaltona. Rikosoikeudellisesti on kyseenlaista, etta palve-
luntarjoaja tietoisena siita, etta sen palvelussa on tallaista sisaltoa,
jonka hallussapito on kriminalisoitua, kasittelisi ja valittaisi materiaalia
edelleen. Kaikki palveluntarjoajat eivat kuitenkaan toimita havaintoja
vapaaehtoisuuden pohjalta. Osin palveluntarjoajia voivat velvoittaa eri
maiden kansalliset lainsdadannot.

Keskusrikospoliisin ymmarryksen mukaan palveluntarjoajilla on oltava
vastuu tarjoamiensa palveluiden turvallisuudesta kayttgjilleen seka
asetettujen kayttdoehtojensa noudattamisesta sekd mahdollisuus val-
voa naitd velvoitteita. Sisaministerion perusmuistiossa ( EU/88/2022-
SM-63 ) esille tuoduin tavoin silloin, kun kyse on tietoturvasta, myos
viestin sisallon osalta tAmé& onkin jo mahdollista (SVPL 272 §).

Vapaaehtoista tunnistamista koskevan tilapaisen saantelyn merkitys rikostorjunnalle

Keskusrikospoliisi pitaa ehdottoman tarkeana, etta tunnistaminen kos-
kee seka tunnettua ettd uutta CSA materiaalia seka lasten houkutte-
lua. Lapsiin kohdistuvan seksuaalivakivallan torjumisen kannalta eri-
tyisesti uuden materiaalin tunnistaminen ja houkuttelua koskevan ma-
teriaalin tunnistaminen on &arimmaisen tarkeaa ja mahdollistaa reaa-
liaikaisten rikoskokonaisuuksien tunnistamisen ja niihin puuttumisen,
seké jopa pidemmalle menevien tekojen estamisen tai kaynnissa ole-
vien tekojen jatkumisen estamisen.

Mikali toimet rajataan vain jo tunnistettuun materiaaliin tAma vaikuttaa
siten, ettd toimilla puututaan vain jalkikateiseen jo tunnistettuun mate-
riaaliin, joka voi joissakin tilanteissa olla jo verrattain vanhaakin ja
mahdollisuudet puuttua lasten suojelemiseksi kdynnissa olevien teko-
jen osalta heikkenevat. Poliisin toiminnassa on priorisoitu puuttuminen
kaynnissa oleviin rikoksiin.
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Keskusrikospoliisi pitaa ehdotuksen sisaltoa hyvaksyttavana, vaikka
laittoman sisallon torjumiseksi tehtavien toimien osalta sen siséltdd on
merkittavasti heikennetty. Pahimmassa tapauksessa vaikuttaisi silta,
ettéd mikali vapaaehtoisen menettelyn alaa rajataan, asetuksen loppu-
tulos on taysin painvastainen alkuperaisen asetusehdotuksen tavoit-
teen kanssa; sen sijaan, etta tiukennetaan CSA -materiaaliin liittyvaa
saantelya vakavien rikosten uhreina olevien lasten suojelemiseksi, es-
tetdan reaaliaikaisten vakavien tekojen tunnistaminen palveluntarjo-
ajan toimesta ja samalla poliisin mahdollisuus puuttua néihin tekoihin
lasten suojelemiseksi.

Keskusrikospoliisin paallikkd Robin Lardot

Rikostarkastaja Anu Jaakkola

Automaattisesti paivittyva allekirjoitusfraasi. Ala poista tata kenttaa,
jos allekirjoitat asiakirjan séhkoisesti.
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