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Avaruustutkimus ja havaintoteknologiat -yksikon paallikko
IImatieteen laitos

Lausunnon pyytéja: Eduskunta / Puolustusvaliokunta
Lausuntopyyntd: VNS 9/2024 vp Valtioneuvoston puolustusselonteko
Aihe: Avaruuspuolustus

Tama lausunto kasittelee Valtioneuvoston puolustusselontekoa VNS 9/2024, ja tdma keskittyy
Puolustusvaliokunnan pyynndsta aiheeseen > Avaruuspuolustus’.

lImatieteen laitos tekee aktiivista avaruustutkimusta seka tuottaa operatiivisia palveluja avaruussaan
alalta mm. globaalille lentoliikenteelle, hyddynt&dd laajasti satelliittipohjaisia havaintoja ja
valmistelee avaruustilannekeskuksen k&ynnistdmistd. Naillad toiminnoilla on menetelma- ja
havaintopohjainen seka operatiivinen liityntapinta avaruuspuolustukseen.

limatieteen laitos esittda lausuntonaan seuraavaa:

Avaruuspuolustus

Avaruuspuolustus tarkoittaa niitd strategisia, teknologisia ja operatiivisia toimenpiteitd, joilla
suojataan valtion tai liittouman etuja avaruudessa seka avaruusteknologian hy6dyntdmisessa
puolustuksellisissa tavoitteissa. Tavoitteena on turvata avaruusinfrastruktuuri, kuten satelliitit, niiden
maatukijarjestelmat ja viestintajarjestelmat, valttdd térméykset ja muut vahingot avaruudessa seka
estdd vihamielisten toimijoiden vaikutus. Tahén kuuluvat myds avaruusjarjestelmiin liittyva
tietoliikenne ja GNSS-palvelut seké avaruustoimintojen kyberturvallisuus.

Yhteiskunnan kriittiset toiminnot mm. tietoliikennejérjestelmét, navigaatio- ja paikkatieto, saén
ennustaminen, liikenteen ja ilmailun palvelut perustuvat suurelta osin satelliittitietoon.
Puolustustoimien kannalta olennaista on myds tilannekuva avaruudesta, ilmatilasta ja maanpinnasta.
Satelliitteihin sijoitetut kaukokartoitusinstrumentit, kuten SAR-tutkat, ovat yha keskeisimpié
tiedustelutiedon tuottajia. T&mé& korostaa entisestdan avaruuspuolustuksen merkitysta.

L&hiavaruuden ruuhkautuminen, satelliittien ja avaruusromun lisddntyminen sek& auringon
aiheuttamat avaruussaan ilmidt voivat my0ds vahingoittaa kriittisid satelliittijarjestelmid, heikent&a
satelliittipalveluiden laatua ja aiheuttaa vakavia hairidita yhteiskunnalle.

Avaruuspuolustus on osa laajempaa kokonaisturvallisuutta, ja sen merkitys kasvaa nopeasti
avaruuden strategisen arvon ja teknologisen riippuvuuden lisdéntyessa. Suomen kaltaisille maille
avaruuspuolustus tarjoaa paitsi haasteita myods mahdollisuuksia profiloitua teknologisena ja
strategisena toimijana erityisesti arktisen alueen avaruusturvallisuudessa.

Avaruuspuolustukseen voidaan lukea seuraavia ké&ytdnnOn toimia, joita voidaan toteuttaa
kansallisesti seka liittoutuneiden maiden yhteistyona.
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Uhkien ennakointi ja niihin vastaaminen

Avaruustilannetietoisuuden yllapito. Uhkien ennakointi edellyttda hyvéa tilannekuvaa
ldhiavaruudesta. Avaruustilannetietoisuus (SSA - Space Situational Awareness) tarkoittaa a)
lahiavaruudessa Maata Kiertdvien kappaleiden seurantaa (SST - Space Surveillance and Tracking)
ja tormdysten ennakointia ja estdmistd, b) ymmarrystéd avaruussaén (SWE - Space Weather)
olosuhteista ja niihin varautumista, seké c) ajoittain Maan lahelle tulevien mahdollisesti uhkaavien
taivaankappaleiden seurantaa (NEO — Near Earth Objects). Puolustusvoimien avaruustilannekuva
(Space Domain Awareness, SDA) ottaa avaruusympériston tarkkailussa huomioon myas vihamieliset
toimijat.

Suomeen on téll4 hetkelld perusteilla kansallinen Avaruustilannekeskus, missd Iimatieteen laitoksen
yhteyteen perustetaan siviilikdyttdon suunnattu Avaruustilannekeskuksen johtokeskus (AVATIKE,
www.avaruustilanne.fi), jossa Maanmittauslaitos toimii kumppanina. Puolustusvoimat perustaa
oman keskuksensa puolustuksellisiin tarpeisiin. Keskukset toimivat tiiviissa yhteistyossd, vélttaen
paallekkéisia toimintoja.  Avaruustilannekeskus yllapitad globaalia avaruustilannekuvaa
kansainvélisen yhteistydn pohjalta ja tarkentaa sitd Suomen kannalta merkittdvien kohteiden ja
ilmididen osalta kansallisilla havainnoilla ja analyyseilla.

Kyberturvallisuuden parantaminen satelliittien ohjausjarjestelmissa uhkien tunnistusjarjestelmilla
(tekodly) ja reaaliaikaisella uhka-analyysilla. Sahkomagneettisen hairinndn torjuntaa varten
taajuushyppelytekniikoita ja salattuja viestintdkanavia.

GNSS-hairidihin varautuminen ja oman hairintakapasiteetin kehittaminen mm. signaalin
huijaus ja tukahduttaminen (Spoofing / Jamming), omien satelliittien suojaaminen vastahairinnalla.
N&ma héirintdmenetelmét voivat vaikuttaa kriittisiin toimintoihin kuten ilmailu- ja meriliikenteeseen
navigaatiojdrjestelmiin, logistiikkaketjuihin, finanssijarjestelmiin, tietoliikenteeseen. GNSS-héirinta
on seké strateginen uhka ettd osa epdsymmetristd vaikuttamista, jota voidaan kayttad ilman avointa
aseellista konfliktia.

Proaktiivinen avaruusinfrastruktuurin resilienssin kehittdminen mm. monitoimisen ja kalliin
yksittaisen satelliitin  korvaaminen satelliittiparvella, seka lisadamalla satelliittien ja niiden
tukijarjestelmien modulaarisuutta.

Satelliittien vaistbominaisuuksien parantaminen tehokkailla propulsiojarjestelmill, jotta ne
voivat vdistdd uhkaavia kohteita, kuten avaruusromua tai vihamielisia satelliitteja.

Satelliittien varustaminen suojaavilla rakenteilla satelliittiaseiden varalta sekd kyky vihamielisten
satelliittien neutralointiin

Lahiavaruuden  ruuhkautumisen ja  romun mairdn  kansainvélinen  hallinnointi
(avaruustilannetietoisuus).

Kansainvalinen yhteisty6 — kuten EU:n ja Naton avaruuspolitiikat sekd Euroopan avaruusjarjesto
ESA:n avaruusturvallisuusohjelmat — ovat keskeisessa roolissa yhteisten uhkien torjunnassa ja
resilienssin parantamisessa.
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Suositeltavia kansallisia toimia

Kehitetddn kansallista kykya yllapitad avaruuden tilannetietoisuutta seké resurssoidaan sen
tehokas toiminta myds tulevaisuudessa. Suomeen tdlla hetkelld perusteilla oleva
Avaruustilannekeskus on keskeinen osa avaruuden tilannetietoisuuden yllépitoa ja kansallista
avaruuspuolustuskyvykkyytta. IImatieteen laitoksen yhteyteen perustetaan siviilikdyttoon suunnattu
Avaruustilannekeskuksen johtokeskus (AVATIKE, C-FSSAC), jossa Maanmittauslaitos toimii
kumppanina (lisatietoa: www.avaruustilanne.fi). Puolustusvoimat on perustamassa oman keskuksen
(M-FSSAC) puolustuksellisiin tarpeisiin. Keskukset toimivat tiiviissa yhteistyGssd, valttden
padllekkaisia toimintoja. Kansallinen Avaruustilannekeskus toimii osana eurooppalaista avaruuden
tilannekuvajarjestelméa (EU SSA, ESA SSA ja S2P) sekd yhteistytssa Yhdysvaltojen kanssa TraCSS
/ USSPACECOM).

Tuetaan kotimaisilla ankkuriasiakkuuksilla kotimaisten startup-yritysten toteuttamien
avaruusalan  teknologisten  kaksoiskdyttoon  soveltuvien ratkaisujen  kayttoonottoa ja
jatkokehittamisté edelleen kaupallisiksi tuotteiksi ja palveluiksi. ICEYE on jo tekeméassa lapimurtoa
globaalissa avaruusliiketoiminnassa ja useita yrityksia (mm. DA-Group, KUVASPACE, HARP,
Isaware) on lupaavalla kehityspolulla. Kaupallisesti kannattava toiminta on edellytys sille, ettd
yritykset voivat toimia tehokkaasti myos kaksoiskéyttoisten tuotteiden ja palvelujen toimittajina.

Kotimaisen satelliitti- ja avaruusteknologian osaamisen kehittaminen. Rakennetaan
taloudellisia  houkuttimia  yritysten, tutkimuslaitosten ja puolustusvoimien yhteistyolle
avaruustoiminnan alalla. Téssé voisivat olla aktiivisia mm Business Finland, Suomen Akatemia ja
Puolustusvoimien tutkimusohjelmat.

Satelliittidatan vastaanottokyvyn yllapito ja kehittdminen seké@ havaintojen hyddyntdminen
ympariston tilannekuvaa varten. Téassd keskeisend toimijana on Arktinen Avaruuskeskus
(llmatieteen laitos), jonka kapasiteettia (lisdantenni, satelliittien ohjauskyky, taajuusalueet,
liikkuvuus) olisi tarve kasvattaa. Euroopan Avaruusjarjestd on vuosina 2025-27 investoimassa ja
kehittdmassa Arktiseen Keskukseen ’ESA Supersite’ -toimintoja, mika lisdd Arktisen
Avaruuskeskuksen verkostoitumista eurooppalaiseen avaruuspuolustukseen.
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