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LAUSUNTO

HVK/2025/00250-2

Huoltovarmuuskeskuksen asiantuntijalausunto

Huoltovarmuuskeskus (HVK) kiittdd mahdollisuudesta antaa asiantuntijalausuntonsa hallituksen esitykseen
laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta ja eraiksi
muiksi laeiksi, seka kutsusta valiokunnan kuulemiseen.

Lausunnon tiivistelma

Yhteiskunnan varautuminen on kokonaisratkaisu, jonka pohjan muodostaa (1) lainsdadanté seka
sektorikohtaisesti (esim. sahkomarkkinalaki, vesihuoltolaki) ettd poikkisektoraalisesti (laki huoltovarmuuden
turvaamisesta, valmiuslaki, kyberturvallisuuslaki). Lainsdadannon pohjan paalle rakentuvat (2) kansalliset
sopimusperusteiset varautumisjarjestelymme seka (3) Huoltovarmuusorganisaation puitteissa tehtava
varautumisyhteisty0, joka kattaa 1500 yritysta 28 eri toimialalla ja 7 eri sektorilla ja johon osallistuvat
ministeriot, viranomaiset ja puolustusvoimat seka elinkeinoelama ja kolmas sektori. Viimeisen kerroksen
varautumisemme kokonaisratkaisusta muodostavat yksityisen sektorin, eli kriittisten toimijoiden omat,
liketoimintaperusteiset varautumistoimet. Edella mainitut nelja toisiaan tadydentavaa kerrosta ilmentavat
myds yhteiskunnan turvallisuusstrategiassa linjattua kokonaisturvallisuuden yhteistoimintamallia
kaytanndssa.

HVK katsookin, ettd Suomen olemassa olevat, kokonaisturvallisuuden yhteistoimintamallia noudattavat
huoltovarmuusrakenteet vastaavat sellaisenaan hyvin esitetylla lailla toimeenpantavan CER-direktiivin
asettamiin velvoitteisiin kriittisten toimijoiden, eli yritysten hairidnsietokyvyn tukemiseksi.

Huoltovarmuusrakenteet tulisi siksi asettaa pohjaksi ja hyddyntaa taysimaaraisesti hallituksen esittaman lain
toimeenpanossa. Tama noudattaisi eduskunnan aiempaa kantaa, jonka mukaan nykyinen huoltovarmuuden
yhteistydmalli muodostaa luontevan ja toimivan pohjan CER-direktiivin kansalliselle toimeenpanolle, eika

paallekkaisia rakenteita tule luoda (HaVL 14/2022 vp, TrVL 4/2022 vp, VNS 8/2022 vp).

Hallituksen esittdma laki ei noudata eduskunnan edelld mainittuja aiempia kantoja esittdessaan uutta,
huoltovarmuusrakenteista poikkeavaa ja sille siten rinnakkaista rakennetta lain toimeenpanolle. Esitetty uusi
malli ei taytd CER-direktiivin vaatimuksia, jota varten lakia ollaan sadatamassa. Laki ei myoskaan ole
yhteensopiva CER-direktiivin rinnalla kehitetyn NIS2-direktiivin kansallisen toimeenpanorakenteen kanssa.

Lakiesityksessa (s. 73-74) todetaan CER-lain olevan komplementaarinen eli toisiaan tdydentava suhteessa
huoltovarmuuden kansalliseen jarjestdmiseen ja valmiuslain mukaiseen varautumisen johtamiseen,
valvontaan ja yhteensovittamiseen. Koska CER-lain tarkoituksena ei ole toimia kriittisen infrastruktuurin
hairidnsietokyvyn ylimpana normina, komplementaarisuuden toteuttamiseksi lakiesitys tulisi suhteuttaa
muihin seka EU- etta kansallisella tasolla toimeenpantaviin ja valmisteltaviin sdadoksiin, joita ovat NIS2-
direktiivi ja DORA-asetuksen toimeenpano, valmiuslain ja huoltovarmuuslain uudistamishankkeet, seka
valtioneuvoston turvallisuusjohtamisen kehityshanke.
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Keskeisimmat puutteet CER-direktiivin asettimissa velvoitteissa ovat:

1) toimivaltaisen viranomaisen tehtavien tayttdmatta jattdminen tai siirtdminen kansallisille rooleille,
joita direktiivi ei tunnista (§7, §8, §13, §19);

2) keskitetyn yhteyspisteen nimeamatta jattaminen ja sille sdadettyjen tehtavien jakaminen
kansallisesti eri rooleille (§7, §9, §16, §18) sekad

3) toimivaltaisen viranomaisen nimeamatta jattdminen osalla direktiivin sektoreista, jolloin myoés jaa
tayttamatta velvoite kuvata selkeasti viranomaisten vastuut ja niiden valinen tyonjako (§7, §19).

HVK esittaa, ettd hallituksen esittdmaa lakia selkeytetddn muuttamalla siind kuvatut roolit direktiivin
mukaisiksi ja sdatadmalla niille nykyisia ministerididen ja viranomaisten toimivaltuuksia vastaavat tehtavat.
Taten CER-direktiivin toimivaltaisia viranomaisia olisi yhdeksan ja keskitettyna yhteyspisteena toimisi HVK.
Ministeriét ohjaisivat viranomaisia hallinnonaloillaan. Valtioneuvoston tilannekeskuksella olisi
tiedonsaantioikeus sen lakisaateisten tehtavien hoitamiseksi lain tarkoittamissa hairidtilanteissa.

Tama esitetty malli olisi lisdksi yhteensopiva NIS2-direktiivin kansallisen toimeenpanomallin kanssa sekd
olemassa olevien huoltovarmuusrakenteiden kanssa. Uusilta paallekkaisilta rakenteilta valtyttaisiin ja
lisdkustannukset voitaisiin minimoida.

HVK on tuonut esiin lapi lainsdadantdprosessin, mukaan lukien sisaministerion pyytama lausunto
lakiluonnokseen, etteivat lainsdadantotydryhmassa kasitellyt luonnokset toimeenpanosta ole olemassa
olevien huoltovarmuusrakenteiden kanssa yhteensopivia. Lisdksi HVK on kiinnittanyt huomiota
puutteelliseen vaikutusarvioon. Erityisesti elinkeinoelamalle koituvat vaikutukset ja hallinnollinen taakka on
jaanyt epaselvaksi, kuten myds sektorikohtaisesti toteutettavan valvonnan yhdenvertaisuus kokonaisuutena.

1. CER-direktiivi, joka esitetylla lailla toimeenpannaan, annettiin varmistamaan tuki yhteiskunnan
kriittisia palveluja tarjoaville toimijoille, koska pelkka valvonta ei riita

Esitetylld kansallisella lailla toimeenpannaan kriittisten toimijoiden hairidnsietokykya koskeva CER-direktiivi.
Direktiivi tavoittelee yhteiskunnan kriittisten palvelujen hairidnsietokyvyn parantamista 11 sektorilla.
Direktiivin kantavat teemat ovat ymmarrys uhka- ja hairidspektrin laajuudesta seka sen tuottama tarve
kasvattaa keinovalikoimaa pelkista fyysisista suojatoimista yhteiskunnan hairiéttdman toiminnan
varmistamiseen, eli resilienssiin.

Suomen olemassa oleva, kokonaisturvallisuuden yhteistydmallin mukainen, laaja varautumisyhteisty6 antaa
hyvat 1ahtékohdat direktiivin toimeenpanolle. Merkittdva osa velvoitteista pystytdan tayttdmaan jo
nykyiselldan. CER-direktiivi tarjoaa kuitenkin myds kehitysmahdollisuuksia esimerkiksi kansallisissa
tilannetiedon jakamisessa, poikkeamahallinnassa ja rajat ylittdvassa yhteistydssa. CER-direktiivin
sektoripeitto on varsin kattava, muttei taysin yhteensopiva tai korvaava kansallisesti merkittaviksi
tunnistetuille sektoreille. Merkityksellisin puute yhteiskunnan toimintavarmuuden takaavien kriittisten
infrastruktuurin, tuotannon ja palvelujen kannalta on kriittinen teollisuus, joka jaa CER-sektorien ulkopuolelle.
Lisaksi lakiesityksen 2 § rajaa lain ulkopuolelle merkittavan maaran yhteiskunnan hairiénsietokyvyn kannalta
tarkeaa julkisen sektorin kriittista infrastruktuuria.

Suomen nykyvarautumisen laajuus, sektorikohtaisen varautumisregulaation vaihtelevuus soveltamisaloilla
seka EU-tasolla, ettd kansallisesti kuvastavat hyvin syyt sille, miksi CER-direktiivi annettiin juuri direktiiving;
jasenmaat lahtevat soveltamaan sita kukin omista lahtékohdistaan, olemassa olevat rakenteet huomioiden.
Yhteisena tavoitteena on kuitenkin taattu hairionsietokyvyn minimitaso 11 sektorilla. Lakiesityksen §3
todetaan CER-lain suhde olemassa oleviin sdadoksiin, jotka koskevat kriittisten toimijoiden
hairionsietokykya. Lisaksi lakiesityksen todetaan s.73 olevan komplementaarinen, eli tdydentava suhteessa
huoltovarmuuden kansalliseen jarjestamiseen ja valmiuslain mukaiseen varautumisen johtamiseen,
valvontaan ja yhteensovittamiseen. Lakiesitys ei kuitenkaan noudata edellad kuvattua
komplementaarisuusperiaatetta, vaan tosiasiallisesti esittda uusia, hallinnollisia rakenteita, ja direktiivista
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poikkeavia kansallisia rooleja seka toimintamallia. Lakiesitys pyrkii asettamaan Suomessa kriittisen
infrastruktuurin hairidnsietokyvyn ylimman normin, vaikka tosiasiallisesti kyse on direktiivin mukaisesta
yhdenmukaisesta hairidnsietokyvyn kehittdmisen vahimmaistasosta nimetyilla kriittisilla toimialoilla.

Kriittisten toimijoiden hairidnsietokyvylle tulee kuitenkin asettaa kansalliset tavoitteet (§5) CER-direktiivin
toimeenpanon yhteydessa. Taman velvoitteen tayttamiseksi ei 10ydy kansallisesti tdysimaaraisesti
soveltuvaa ohjausasiakirjaa, mutta hyddynnettavaa pohjaa. Valtioneuvoston paatdés huoltovarmuuden
tavoitteista kuvaa laajasti ja poikkihallinnollisesti sitd, kuinka yhteiskunnan hairiénsietokykya kehitetaan siten,
etta vaeston toimeentulon, maan talouselaman ja maanpuolustuksen toimintaedellytykset ovat kunnossa
myds vakavien hairididen ja poikkeusolojen varalta. Lisaksi juuri uusittu Yhteiskunnan turvallisuusstrategia
on syyta huomioida kansallista CER-strategiaa rakentaessa. Lakiesitys kuitenkin esittaa (s.96),
hallitusohjelmaan kirjattua, talla hetkelld luonnosteluvaiheessa olevaa kansallisen turvallisuuden strategiaa
CER-strategian pohjaksi. Esitys ei ole kannatettava, silla kansallinen turvallisuus rajataan nimenomaisesti
seka CER-direktiivin, ettd kansallisen lain sovellusalan ulkopuolelle, eika yrityksia voida vastuuttaa
kansallisesta turvallisuudesta turvallisuusviranomaisten ohi. Esitys ei mydskaan noudata jo aiemmin
mainittua komplementaarisuusperiaatetta.

Ehdotettu laki siis unohtaa valvonnan kohteina olevien kriittisten toimijoiden tukemisen. Tuki on kuitenkin
keskeinen osa CER-direktiivin tavoitetta, eli yhteiskunnan kriittisia toimintoja kannattelevien toimijoiden
hairidnsietokyvyn vahvistamista, silld kriittiset toimijat omistavat valtaosan noista kriittisista toiminnoista.

2. Huoltovarmuusrakenteet tulee hy6dyntia kansallisena pohjana CER-direktiivin toimeenpanolle

Suomen huoltovarmuusmalli, josta saadetaan laissa ja jolle valtioneuvosto asettaa saannollisesti
ajankohtaiset tavoitteet, vastaa hyvin CER-direktiivin tavoitteeseen kriittisten toimintojen ja niita
tuottavien toimijoiden hairionsietokyvyn vahvistamiseksi. Huoltovarmuutta toimeenpaneva
Huoltovarmuusorganisaatio sektoreineen ja pooleineen, jossa elinkeinoeldma (1500 yritysta) ja viranomaiset
sekd myds soveltuvin osin kolmas sektori kehittdvat yhdessa huoltovarmuutta ja laajemmin varautumista, on
Eduskunnankin toimesta (HaVL 14/2022 vp, TrVL 4/2022 vp, VNS 8/2022 vp) todettu tarjoavan soveltuvan
pohjan direktiivin ripealle toimeenpanolle. Sen hyédyntaminen tarjoaisi myds kustannustehokkuutta.
Huoltovarmuusorganisaation sektorit ja poolit kattavat toiminnallaan CER-direktiivin yhdestatoista sektorista
yhdeksan. Ulkopuolelle jaavat julkishallinto ja avaruus. HVK kokoaa kuitenkin parhaillaan avaruustoimialan
yritysten verkostoa osaksi huoltovarmuusorganisaatiota. CER-sektorien ulkopuolelle jaava jo aiemmin
mainittu kriittinen teollisuus taas on keskeinen sektori kansallisessa huoltovarmuustydssa ja
Huoltovarmuusorganisaatiossa seka ylipaataan yhteiskunnan toimintavarmuudessa.
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Kuva 1: Suomen varautumisen kokonaisuus
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Sektoriministeriot (pl. sisdministerid) ja niiden alaiset toimivaltaiset viranomaiset osallistuvat aktiivisesti
Huoltovarmuusorganisaation sektori- ja poolitydhdn sekd ohjaavat sitd osana huoltovarmuudesta annetun
lain toimeenpanoa. Lakiin liittyva uudistustyd ja vuoden 2024 lopulla annettu valtioneuvoston paatos
huoltovarmuuden tavoitteista ovat myds ajankohtaisia osoituksia siita, ettd ministeriét ovat sitoutuneet
kehittdmaan huoltovarmuusmallia edelleen kohti tulevaisuutta.

Huoltovarmuuskeskuksella on seka valtion viranomaisena ja laitoksena ettad nykytehtéviensa mukaisesti
keskeinen rooli elinkeinoelaman ja viranomaisten valisen vuoropuhelun ja yhteistydn mahdollistajana. CER-
direktiivin toimeenpanon nakdkulmasta HVK:n yllapitdma sektori- ja pooliverkosto seka jatkuva
huoltovarmuuden tilannekuvatyd ovat todettu toimiviksi ja arvioitu myos elinkeinoelaman toimesta
mielekkaiksi toimintamalleiksi edistaa laajasti yhteiskunnan hairidnsietokykya ja erityisesti huoltovarmuudelle
kriittisten toimijoiden vastuulla olevien kriittisten toimintojen jatkuvuutta. HVK:n ja turvallisuusviranomaisten
valinen kaytannonlaheinen yhteisty6 elinkeinoelaman kriittisen infrastruktuurin hairiénsietokyvyn
kehittamiseksi myds tuottaa selvaa lisaarvoa seka elinkeinoelamalle etta viranomaisille. Tama yhteistoiminta
on myds osoittautunut erittéin toimivaksi useissa viimeaikaisissa héairidtilanteissa, joka on nakynyt kriittisen
infrastruktuurin toimintavarmuutena, vaikka sité on vahingoitettu ulkoisen toimijan toimesta.

CER-direktiivin tavoittelemat viranomaiset ja kriittiset toimijat ovat siis jo olemassa olevissa rakenteissa
yhteistydssa keskenaan. Direktiivin velvoittama poikkeamailmoitusprosessi on kuitenkin velvoittavuudessaan
ja laajuudessaan uusi my6s kansallisesti, joten se tarjoaa mahdollisuudet kehittda olemassa olevia
rakenteita eteenpain. Esitetyssa laissa poikkeamailmoitusprosessi pidetaan kuitenkin erillaan
huoltovarmuusrakenteista ja HVK vain osin tietoisena, vaikka juuri HVK:lla on poikkeamia tuottavien
ilmididen ja niiden vaikutusten analysointiin verkostonsa ja jatkuvan tilannekuvatydn ansiosta parhaat
edellytykset, erityisesti elinkeinoeldman toimijoiden osalta. Huoltovarmuusverkoston laajuus ja
asiantuntemus jatetdan siis suurelta osiltaan hyddyntamatta. On tarkeda myos huomioida, etta esitetyssa
mallissa turvallisuusviranomaiset eivat valttamatta saa tietoa poikkeamista tai kykene arvioimaan naiden
yhteisvaikutuksia yhta nopeasti kuin nykymallilla.
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Kuva 2: Esitetyn lain toimeenpanon roolit

EU-yhteistyo EU/Kv-ilmoitukset

Yhteensovittava ministeri6 ja

toimivaltainen viranomainen

Vapaaehtoinen varautumisyhteistyd

s
T
&
2
2

Yhteinen strategia ja riskiarvio

Kansallinen rooli

alvovat viranomaiset

Ministeri6t

maarittely ja
tunnistaminen

Vain

Valvonta
Poikkeamailmoitus

Monia
séhkdisen i muita
viestinnan sektori-

ssetus -lski i us palveluists lakeja

Tuki

Energia Juomavesi

Liikenne Jatevesi

Avaruus Sote
Elintarviketuotanto Julkishallinto

Digi-infra
Pankki

Rahoitus

Huoltovarmuuskeskukselle annetaan ehdotetun lain 8 §:ssa tehtava tukea kriittisia toimijoita ja
valvovia viranomaisia. Siis tehtava, joka direktiivissa sdadetaan toimivaltaiselle viranomaiselle.
Pykalan 8 sisaltd on kattavasti juuri sita ty6ta, jossa kansallinen yhteensovittaminen ja koordinaatio
tosiasiallisesti tapahtuu. Pykalan sisaltdéa ei kuitenkaan saadeta koordinaatiotehtavaa hoitavalle ministeridlle.
Sisaministerié on saanut my0s lisatalousarviossa toimeenpanoa ja sille annettuja tehtavia varten
lisaresursseja, mutta esitetyn lain tehtavat sisaministeriolle eivat kuitenkaan nayta edellyttdvan muuta, kuin
ministeridn olemassa olevaa linjaty6ta. Lisaresurssit olisi syyta kohdentaa sinne, missa valvonta- ja
yhteensovittamistyota konkreettisesti tehdaan.

Pykalassa 8 kirjattu HVK:n rooli ja lakiesityksen muut maininnat HVK:sta antavat ymmartaa HVK:n liittyvan
kriittisten toimijoiden hairidnsietokyvyn vahvistamiseen, kansalliseen koordinaatioon seka poikkeamien
hallintaan. Tasta huolimatta esityksessa ei anneta HVK:lle selke&da roolia kokonaisuudessa. Laissa on
todettu, ettd HVK:n tehtavista voidaan sdataa huoltovarmuutta koskevan lain uudistuksen yhteydessa.
HVK:n ndkdkulmasta hallituksen esittdmaan lakiin kirjatut tehtavat HVK:lle antavat kuitenkin oletuksen
HVK:n melko merkittdvasta roolista lain toimeenpanossa, osoittamatta kuitenkaan selkedd mandaattia, saati
resursseja sen hoitamiseen.

Tehokkaan toimeenpanon edellytys on, ettd koordinointitehtavaa hoitavalla taholla on kyky rakentaa
luottamusta ministerididen, valvovien viranomaisten seka elinkeinoelaman valille. Koordinoivalla taholla on
oltava esimerkiksi riittdvasti ymmarrysta sektorilainsdaddannosta, jotta se kykenee tukemaan viranomaisia
kriittisten toimijoiden neuvontatehtdvassa sektorien edustajille. HVK on lahtdkohtaisesti ainoa
valtionhallinnon toimija, jolla tallaista laajaa poikkihallinnollista kyvykkyytta on, silla se kuuluu jo nykyisellaan
HVK:n lakisaateisiin tehtaviin. Ministeridilté ei taman tapaista kyvykkyytta edellytetd, koska niiden tehtavana
on vastata toimialallaan valtioneuvostolle kuuluvien asioiden valmistelusta ja hallinnon toiminnasta.

Kriittisten toimijoiden kanssa tehtava, jo vakiintunut ja pitkdjanteinen yhteisty6 takaa yhteiskunnan
hairionsietokykya. Yksinkertaisinta ja selkeinta olisi siis sdataa HVK:lle tehtdva keskitettynd yhteyspisteena.

Lain valmistelussa yritysvaikutusten arviointi on hyvin puutteellista, vaikka CER-direktiivin keskidssa on
kriittinen toimija ja sen hairionsietokyky. Lakiesitys ei anna riittavan tarkkaa kuvaa suunnitellun
sdantelyn kohderyhmasta, kriittisille toimijoille asetettavista velvoitteista, niiden valvonnasta tai
kustannusvaikutuksista, saatavilla olevasta tuesta tai uudistuksen hyodyista. Yritysvaikutusten sijaan
lakiesitys painottaa hallinnollisia rakenteita, viranomaisprosesseja, velvoitteita seka valvontaa.
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Yritysten varautumisen lahtdkohtana ovat liiketoiminnalliset perusteet, asiakkaiden kanssa tehdyt
sopimukset seka naihin liittyva riskienhallinta. Lakiesityksen mukaisesti silta osin, kuin tama ei yhteiskunnan
hairionsietokyvyn nakdkulmasta ole riittavaa, taydennettaisiin varautumista laissa saadetyilla velvoitteilla.

HVK:n ndkemyksen mukaan niiden kriittisten yritysten, jotka todennakdisimmin tulisivat identifioiduksi
kriittisiksi toimijoiksi, varautumisen ja hairiénsietokyvyn taso on jo yleisesti hyvalla tasolla. Suurinta osaa
naista yrityksista velvoittaa varautumaan jo oman alansa erityislainsaadanto. Yrityksille lakiesitys voi tuoda
saantelyllistd kustannustehokkuutta taydentamalla sektorilainsaadanndssa jo olevaa
varautumisvelvollisuutta. Lain ehdottamat uudet viranomaisroolit, joiden keskinaiset suhteet ovat epaselvia,
voivat aiheuttaa lisda hallinnollista taakkaa raportoinnissa ja poikkeamahallinnassa. Liséksi yritysten
nakokulmasta jaa epaselvaksi, kuinka varmistetaan sektorikohtaisesti toteutettavan valvonnan
yhdenvertaisuus.

Kriittisten toimijoiden hairionsietokykya ei edista malli, jossa viranomaiset valvovat raporttien laatimista ja
toimittamista. Yritykset kaipaavat viranomaisilta oikea-aikaista tilannekuvaa, uhka-arvioita ja analyyseja
seka yhteistyota ja tukuea yhteiskunnan toimintaa vaarantavista tilanteista. Kyseessa on todella yhteistyo,
jossa kaikilla osapuolilla on annettavaa ja oma vastuunsa. Esityksessa ei kuitenkaan saadeta uusia
tiedonantovelvollisuuksia toimivaltaiselle viranomaiselle (7 §), valvoville viranomaisille (19 §) tai
valtioneuvoston tilannekeskukselle (168§) kriittisten toimijoiden suuntaan, vaan raportointi sdadetéan
yhdensuuntaiseksi.

Lakiesityksessa nimetyt valvovat viranomaiset (19 §) valvovat jo nykyisin oman alansa toimijoita kukin oman
alansa sektorilainsdadannon ja valvontakaytanteiden mukaisesti. Kriittisten toimijoiden hairiénsietokyvyn
valvonta on kuitenkin uusi tehtava viranomaisille ja edellyttda uudenlaista osaamista seka tukea taman
toiminnan kehittamisessa edelleen. Huomionarvoista on, ettd lain valmistelun yhteydessa suurin osa ko.
viranomaisista on ilmoittanut, ettei niilla ole osoittaa lisdresursseja lakiesityksen mukaisten vastuiden
hoitamiseen. Valvontatoimenpiteiden yhdenmukaisuuden varmistaminen sektorista ja sen resurssitilanteesta
riippumatta edellyttda koordinaatiota ja ohjausta yhteensovittamistehtavaa hoitavalta ministeriolta. Mainittua
tehtavaa ei kuitenkaan luetella 7 §:n ministerion tehtavaluettelossa.

3. Ajankohtainen turvallisuusymparisto vaatii jaettua tilannekuvaa ja maaratietoisuutta

Ympardivan maailman seka lahialueemme ajankohtainen turvallisuustilanne vaatii Suomelta maaratietoisia
toimia yhteiskunnan resilienssin yllapitdmiseksi ja vahvistamiseksi. Syvallinen tietoisuutemme
turvallisuusymparistdsta ei saa kuitenkaan johtaa osaoptimoituihin ratkaisuihin.

Ajankohtainen kriittisen infrastruktuurin suojaaminen ei voi mydskaan jaada yksin yritysten vastuulle.
Suojauskeinojen kehittdminen ja oikea-aikainen soveltaminen vaatii jaettua tilannekuvaa yksityisen ja
julkisen sektorin kesken seka yhdessé sovittuja toimintamalleja, jossa jokaisella osalla on jotain tarjottavaa
yhteisen tavoitteen tayttamiseksi. Vaikka kriittisen infrastruktuurin suojaaminen on tarkea asia, ei tata lakia
tule mieltda sen kansalliseksi tdsmaratkaisuksi. Lain sektoripeitto ja keinot eivat anna sille riittavia
edellytyksia.

CER-direktiivin ja kansallisen lain valiin onkin muodostunut ndkemysero. Siind missd CER-direktiivi
tavoittelee yhteisty6ta eurooppalaisten yhteiskuntien hairidnsietokyvyn eteen ja viranomaisten tukea
yksityisille toimijoille, kansallisesti esitetty laki korostaa kriittisten toimintojen ja toimijoiden sijaan
infrastruktuuria, ja esittaa 2010-luvun (Eurooppalaisten elintérkeiden infrastruktuurin tunnistaminen ja niiden
yhteyspisteet) keinoja ratkaisuiksi. Euroopan siirtyessa CER-direktiivin avulla askeleen ladhemmas
Suomelle tuttua yhteiskunnan elintérkeiden toimintojen ja niiden taustalla olevien infrastruktuurin,
palvelujen ja tuotannon hairionsietokykya ja jatkuvuutta, Suomi itse nayttaisi lakiehdotuksen myéta
palaavan ajassa taaksepadin.

On totta, etta komission ja osan jasenmaista nakemys CER-direktiivin merkityksesta ja keinovalikoimasta
suhteessa ajankohtaiseen turvallisuusymparistéon on elanyt. Komissio on ryhtynyt korostamaan kriittisten
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toimijoiden omistamien kriittisten palvelujen suojaamisen merkitysta. Tama on komission tapa vastata
viimeaikaisiin hairidihin esimerkiksi ja erityisesti Itameren vedenalaisissa infrastruktuureissa. Suomen tulisi
kuitenkin kyeta osoittamaan kokemukseen perustuvaa johtajuutta ja varautumisen edellakavijyytta
seka huolehtia siita, ettei varautumisen keinovalikoimaa kavenneta vastaten menneisiin kriiseihin ja
toteuteta vain lainsaadannon ja valvonnan keinoin.

Suomalaisen yhteiskunnan varautumisen taso perustuu yhdistelmaan turvallisuustietoisuutta,
keinovalikoiman kattavuutta seka nopeaa reagointikykya. Huoltovarmuudessa tata tyéta on tehty pitkaan
laheisessa yhteistydssa ministerididen, muiden viranomaisten seka elinkeinoelaman eri toimialojen kanssa.
Ajankohtaisena esimerkkina tasta toiminnasta voidaan mainita valtiollisten suorituskykyjen rakentaminen
mm. kriittisiin merikaapeliyhteyksiin liittyen.

Kriittisen infrastruktuurin suojaaminen on osana yhteiskunnan hairiénsietokykya tunnistettu olevan laaja-
alaista ja syvaa yhteistyota lapi yhteiskunnan. Tasta lahtokohdasta katsoen myds CER-direktiivin 4. artiklan
vaatima kriittisten toimijoiden hairionsietokykya koskeva strategia tulee myds olla kokonaisuutta edustava.
Koska kansallinen turvallisuus ja sen toimijat rajataan seka CER-direktiivin ettd sen toimeenpanevan
kansallisen lain ulkopuolelle, ei kansallisen turvallisuuden strategia ole tarkoituksenmukainen koti
kokonaisuudelle.

HVK pitaa valitettavana, ettei CER-direktiivin kansallisessa toimeenpanotyssa kyetty hyddyntdmaan
yhdessa direktiivin tarjpamaa mahdollisuutta kehittda edelleen olemassa olevia kansallisia
varautumistoimiamme. Se olisi ollut tarpeen seka turvallisuusymparistdon vastaten etta eurooppalaista
varautumisajattelua esimerkilld vahvistaen. Suomalainen kokonaisturvallisuuteen ja huoltovarmuuteen
perustuva malli edustaa edellakavijyytta, eikd meidan tule ottaa liikkaa mallia muista valtioista tyytyen jaykkiin,
siilomaisiin ja yhteisty6ta hankaloittaviin ratkaisuihin.

4. HVK:n ehdotus CER-direktiivin toimeenpanosta, joka on yhteensopiva
huoltovarmuusrakenteiden ja NIS2-direktiivin toimeenpanon kanssa

HVK esittaa, etta lakiesityksen § 7 muutetaan siten, etta siind sdadetaan toimivaltaiset viranomaiset, joita
ovat §19 listatut viranomaiset ja niiden liséksi Traficom (digitaalinen infrastruktuuri — NIS2) ja
Finanssivalvonta (pankkiala ja rahoitusmarkkinoiden infrastruktuuri — DORA-asetus). Toimivaltaisille
viranomaisille sdadetdan direktiivin mukaiset tehtavat. Tdaman muutoksen seurauksena lakiesityksen §19
voitaisiin poistaa.

Lisaksi esitetaan, etta lakiesityksen § 8 muutetaan siten, etta siina sdadetaan keskitetysta yhteyspisteesta
direktiivin mukaisin tehtavin ja ettad keskitettynd yhteyspisteené toimii HVK. HVK:n ohjauksesta vastaava tyo-
ja elinkeinoministerio esittadd omissa lakiesitykseen liittyvissa lausunnoissaan kattavat perustelut HVK:n
soveltuvuudesta yhteyspisteen tehtavaan.

HVK:n edella esittdmat muutokset mahdollistaisivat toimeenpanomallin, jossa vapaaehtoinen,
sopimusperusteinen seka lakisdateinen varautumistoiminta muodostaisivat toisiaan tukevan ja
johdonmukaisen kokonaisuuden. Nain lakiehdotus olisi liséksi lahtokohdiltaan ja periaatteeltaan yhteneva
Suomen nykyisen varautumis- tai huoltovarmuusjarjestelman kanssa. Lisaksi malli tuottaisi asianmukaiset
rakenteet ja riittdvan tuen kriittisten toimijoiden hairidnsietokyvylle.
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