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FiComin lausunto CER-direktiivin taytantédnpanosta

Liikenne- ja viestintdvaliokunta on pyytanyt FiComilta lausuntoa hallituksen esityksesta eduskunnalle laiksi
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi
laeiksi. Esitykselld pannaan taytantoon kriittisten toimijoiden hairionsietokykya koskeva niin sanottu CER-
direktiivi. FiCom kiittda mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Suomen vallitseva varautumis- ja huoltovarmuusjarjestelma tulee ottaa paremmin huomioon, kun
CER-direktiivi pannaan kansallisesti taytantoon.

e Yhteinen sdahkoéinen ilmoituskanava on kannatettava, mutta raportointimallista on tehty
tarpeettoman monimutkainen.

e NIS2-direktiivin velvoitteet ovat digitaalisen infrastruktuurin osalta riittdavat, ja esityksen
soveltamisalan rajauksia koskeva muotoilu padosin kannatettava.

e Turvallisuusselvityksia koskeva 29 § tulee ulottaa koskemaan myos digitaalista infrastruktuuria.

e Uuden lain 6 §:n 2 mom 8 kohtaan ehdotettu teknologiaan liittyvan kansallisen turvallisuuden uhan
kasittely kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykyd koskevassa
kansallisessa riskiarvioinnissa tulee poistaa, tai vaihtoehtoisesti digitaalisen infrastruktuurin kriittiset
toimijat tulee rajata jo voimassa olevan saantelyn vuoksi kansallisen riskiarvioinnin ulkopuolelle.
Kansallinen strategia ja riskiarviointi tulee valmistella laajapohjaisessa yhteistydssa eri ministerididen
ja muiden viranomaisten seka yksityisen sektorin kanssa esimerkiksi pysyvassa yhteistyéryhmassa.

Viranomaistoiminnan jarjestaminen ja valvontamalli

Esityksessa ehdotettavan uuden, yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta annettavan lain 7 §:n mukaan toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja
kehittdminen kuuluisivat sisaministeridlle. Sisdministerid toimisi CER-direktiivin 9 artiklan 1 kohdan
mukaisena toimivaltaisena viranomaisena ja vastaisi kansallisen yhteyspisteen tehtavia hoitavan tahon
ilmoittamisesta komissiolle. Esityksen mukaan muut ministeriot vastaisivat toimialoistaan yleisen ohjauksen
puitteissa, ja kdytdnnossa sisaministerio kasittelisi yhteiskunnan kriittisen infrastruktuurin suojaamiseen ja
hairionsietokyvyn parantamiseen liittyvia asioita yhteisty0ssa toimialoistaan vastaavien valtioneuvoston
ministerididen ja viranomaisten seka muiden relevanttien tahojen, kuten Huoltovarmuuskeskuksen kanssa.

Kuten esityksessdkin todetaan, lakiehdotus on lahtokohdiltaan ja periaatteeltaan erilainen kuin Suomen
varautumis- tai huoltovarmuusjarjestelma (esityksen s. 76). Esitysluonnoksen sivulla 72 mydnnettiin, ettei
valittu lahtdkohta ole optimaalinen direktiivin tavoitteiden kannalta, mutta lopullisesta esityksestd maininta
tasta on poistettu. Kun CER-direktiivi pannaan kansallisesti taytantoon, tulee FiComin mielestad esitysta
vahvemmin ottaa huomioon huoltovarmuuskriittisten toimijoiden jatkuvuudenhallinta, jo olemassa
olevat varautumisjarjestelyt seka tukitoimet kriittisiksi maariteltaville toimijoille.

Huoltovarmuuskeskuksen mukaan CER-direktiivin toimeenpano tulisi rakentaa osaksi nykyista
huoltovarmuusjarjestelmaa, jotta Suomeen ei synny paallekkdisia varautumisjarjestelmia. Suomen
huoltovarmuusjarjestelma on toiminut yhtend mallina CER-direktiiville ja vahvistuvalle EU:n yhteiselle
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varautumiselle. Erityistd Suomen jarjestelmassa on yksityisten yritysten ja viranomaisten pitkaaikaiselle,
keskindiselle luottamukselle rakentuva yhteistyd, jota kdytdnnossa tehddan Huoltovarmuusorganisaation
kautta. Huoltovarmuuskeskus on yhdessa eri toimialojen kanssa tunnistanut kriittisia kohteita ja varmistaa jo
nyt yritysten ja muiden viranomaisten kanssa niiden suojaamisen. Uusien velvoitteiden tulisi tukea ja
tarpeellisilta osin tdydentaa yritysten olemassa olevaa, liiketoimintaan kuuluvaa jatkuvuussuunnittelua ja
riskienhallintaa. FiCom yhtyy HVK:n nakemyksiin CER-direktiivin kansallisesta toteuttamistavasta.

Ehdotettu tehtdva olisi sisdministeridlle kokonaan uusi, kun taas HVK:lla on jo valmiina tarvittava
horisontaalinen osaaminen ja verkostot kriittisten sektoreiden varautumisen tukemiseen ja toimijoiden
hairionsietokyvyn vahvistamiseen. Vastaavien toimintojen pystyttdminen uutena kokonaisuutena jonkin
toisen organisaation rakenteisiin olisi seka kustannuksiltaan ettd tydmaaraltdan suurempi tehtdva. Samalla
taytyy kuitenkin ottaa huomioon HVK:n tdrkea rooli yritysten huoltovarmuustyon tukemisessa. Se mm.
rahoittaa tarvittavia huoltovarmuusinvestointeja. Timan takia on darimmaisen tarkeda varmistaa HVK:n
riippumattomuus, eikd HVK:lle saa tulla esimerkiksi vaatimusten ja varautumisen toteutuksen valvontaan
liittyvia tehtdvia, koska ne ovat selvasti ristiriidassa investointitukien myoéntamiseen liittyvien tehtdvien
kanssa.

Hallituksen esityksen mukaan jatkossa olisi tarkoituksenmukaista, ettd kyberhdiriotilanteissa (NIS2) ja
infrastruktuurihdiridtilanteissa (CER) tehtavia ilmoituksia varten olisi yhteinen sdahkdinen ilmoituskanava
toimijoiden hallinnollisen rasituksen minimoimiseksi ja viranomaisten yhteisen tilannetietoisuuden
edistamiseksi (s. 75). llmoituskanava olisi esityksen mukaan mahdollista toteuttaa hyodyntamalla Liikenne-
ja viestintavirastolla talla hetkelld kdytossa olevaa ilmoituskanavaa ja kehittdmalla sitd edelleen (s. 82).
lImoituskanavan teknisen ratkaisun toteuttajana toimisi Traficomin keskitetyt Teknologia- ja tietopalvelut.
FiCom pitad vyhteista s3dhkoistd ilmoituskanavaa erittdin kannatettavana, koska toimijoiden
ilmoitusvelvollisuudet ovat viime vuosina uuden EU-sdaantelyn myota moninkertaistuneet.

Ehdotetun valvontamallin my6ta raportointiprosessi on muodostumassa tarpeettoman monimutkaiseksi.
Lain 16 §:n mukaan kriittisen toimijan on ilmoitettava ilman aiheetonta viivytystd asianomaiselle valvovalle
viranomaiselle ja Valtioneuvoston tilannekeskukselle poikkeamasta, joka hairitsee tai voi hairita keskeisten
palvelujen tarjoamista. Kriittisen toimijan on annettava ensi-ilmoitus valvovalle viranomaiselle ja
Valtioneuvoston tilannekeskukselle viimeistdan 24 tunnin kuluessa siitd, kun poikkeama on tullut tietoon,
jollei valttamattomasta operatiivisesta syystd muuta johdu ja yksityiskohtainen raportti tarvittaessa
viimeistdaan kuukauden kuluessa siita, kun poikkeama on tullut tietoon yhteensovittamistehtavaa hoitavalle
ministeriolle, toimialasta vastaavalle ministeridlle ja toimivaltaiselle valvovalle viranomaiselle. Tahoja, joille
kriittisen toimijan on raportoitava, on siis enimmilladn nelja: asianomainen valvova viranomainen,
Valtioneuvoston tilannekeskus, yhteensovittamistehtidvaa hoitava ministerié sekd toimialasta vastaava
ministerié. Yhden luukun periaate ei toteudu.

NIS2-direktiivin velvoitteet digitaalisen infrastruktuurin osalta riittavat

Digitaalinen infrastruktuuri, jota FiComin jdsenyritykset rakentavat ja yllapitavat, on CER-direktiivissa
poikkeussektori. Digitaalisen infrastruktuurin kriittisiin toimijoihin, kuten my6s pankki- ja finanssisektorin
kriittisiin toimijoihin, kohdistuisi direktiivin 8 artiklan ja johdantokappaleen 20 mukaisesti muihin CER-
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direktiivin sektoreihin verrattuna rajoitetusti sdannoksia. Nama sadannokset olisivat kriittisten toimijoiden
resilienssistrategia (art. 4), riskienarvioinnit (art. 5) ja tukimekanismit (art. 10).

Digitaalisen infrastruktuurin sektorin toimijoiden verkko- ja tietojarjestelmien turvallisuussaantelyd on muun
muassa NIS2-direktiivissa, jossa sdddetdan kattavasti esimerkiksi digitaalisen infrastruktuurin alaan kuuluvien
toimijoiden verkko- ja tietojarjestelmien turvallisuuteen kohdistuvista riskienhallintatoimenpiteista seka
merkittavan poikkeaman raportointivelvoitteista. NIS2-direktiivissa saddettyjen turvallisuusvaatimusten on
katsottu olevan vaikutukseltaan vahintdan vastaavia kuin CER-direktiivissd sdaddetyt velvoitteet, ja naita
vaatimuksia sovelletaan ensisijaisesti suhteessa CER-direktiiviin. CER-direktiivin 8 artiklan mukaan direktiivin
jasenvaltioiden valista yhteistyota koskevaa 11 artiklaa sekd direktiivin kriittisten toimijoiden
hairionsietokykya koskevaa Il lukua, Euroopan kannalta erityisen merkittdva kriittista toimijaa koskevaa IV
lukua ja valvontaa ja taytantdoonpanon valvontaa koskevaa VI lukua ei sovellettaisi niihin digitaalisen
infrastruktuurin toimijoihin, jotka on maaritelty CER-direktiivin 6 artiklan mukaisesti kriittisiksi. Tama pitaisi
sisallaan myos CER-direktiivissa mainitut datakeskuspalvelujen tarjoajat ja sisdllonjakeluverkkojen tarjoajat.

Esityksessa ehdotettavan uuden, yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta annettavan lain soveltamisalan rajauksia koskevan 2 §:n 3 momentin mukaan lain 7 §:n 3
momenttia, 14—16 §:33, 5 lukua ja 29 §:33 ei sovellettaisi CER-direktiivin liitteessa olevan taulukon 3
kohdassa tarkoitetun pankkialan, 4 kohdassa tarkoitetun rahoitusmarkkinoiden infrastruktuurin tai 8
kohdassa tarkoitetun digitaalisen infrastruktuurin toimialalla toimivaan kriittiseen toimijaan. Ehdotettu
vastaa CER-direktiivin 8 artiklaa ja on padosin kannatettava, lukuun ottamatta lain 6 §:n 2 momentin 8
kohtaa ja turvallisuusselvitysta koskevaa 29 §:33 myéhemmin lausunnossa tarkennettavista syista.

Esitysluonnoksessa myds ensi-ilmoituksen ja yksityiskohtaisen raportin sisdltdd koskevaa 17 §:3a
(esitysluonnoksen 18 §:43) ei olisi sovellettu kriittiseen toimijaan pankkialan, rahoitusmarkkinoiden
infrastruktuurin ja digitaalisen infrastruktuurin toimialoilla. Koska nailld aloilla ei esityksenkdan mukaan ole
16 § tarkoitettua poikkeamia koskevaa ilmoitusvelvollisuutta, olisi luontevaa, ettei myoskdan ensi-
ilmoituksen ja yksityiskohtaisen raportin sisadlt6a koskevaa 17 §:33 tai vastaanotetun poikkeamailmoituksen
kasittelya koskevaa 18 §:33 sovellettaisi mainittuihin toimijoihin.

Vaikutustenarviointi puutteellinen

Esityksessa ei ole arvioitu ehdotuksen taloudellisia vaikutuksia yrityksille kdytdnnossa lainkaan. Siind on
kuitenkin todettu, etta esityksen mukaisten velvoitteiden taytantéénpano voi lisata kriittisiksi toimijoiksi
madriteltyjen toimijoiden kustannuksia velvoitteiden noudattamisen takia.

Koska saantely kohdistuu kriittisiksi maariteltaviin, valtaosin yksityisiin toimijoihin, tulisi varautumista
koskevan saantelyn, kuten CER- ja NIS2-direktiivien, yhteisvaikutukset yrityksille tunnistaa ja niiden
vaikutukset arvioida tarkkaan. Mikali sdaantelysta aiheutuvat kustannukset siirtyvat merkittavaltda osin
elinkeinoelaman toimijoiden maksettavaksi, heikentda tama suomalaisten yritysten kilpailukykya.
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Liikenne- ja viestintaviraston resursseista huolehdittava

Digitaalinen infrastruktuuri on CER-direktiivissa poikkeussektori, eika direktiivista siten aiheudu toimialalle
uusia valvontatehtavia. Esityksessa on siksi arvioitu, ettd CER-direktiivin vaikutukset nykyisten
viranomaisten ohjaus- ja valvontatoimintaan olisivat rajalliset. Liikenne- ja viestintavirasto on kuitenkin
viime vuosina saanut lukuisia uusia tehtavia, jotka ovat tuoneet virastolle merkittavasti lisatyota ja
edellyttdneet uutta osaamista ja lisdresursseja. Liikenne- ja viestintadviraston riittavista resursseista tulee
huolehtia, jotta sekd uudet valvontatehtdvat ettad jo olemassa olevat viraston tehtavat voidaan hoitaa.

Turvallisuusselvityksia koskeva 29 § ulotettava koskemaan myos digitaalista
infrastruktuuria.

Esityksen mukaan uuden, yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidonsietokyvyn
parantamisesta annettavan lain turvallisuusselvitysta koskevassa 29 §:ssd saadettdisiin muiden EU:n
jasenvaltioiden rikosrekistereihin sisaltyvien tietojen pyytamisesta tilanteessa, jossa turvallisuusselvityslaissa
tarkoitettu henkiloturvallisuusselvitys laaditaan kriittisen toimijan palveluksessa tyoskentelevasta tai
palvelukseen otettavasta henkilosta. Pykaldlld pantaisiin tdytantoon taustatarkistuksia koskeva CER-
direktiivin 14 artikla, jonka mukaan kriittisten toimijoiden tulee voida asianmukaisesti perustelluissa
tapauksissa esittaa taustan tarkistusta koskevia pyyntoja artiklassa tarkemmin maaritellyista palveluksessaan
olevista tai palvelukseen otettavista henkil6istd. Ehdotettu muotoilu vastaa direktiivia ja on erittdin
kannatettava.

Esityksessa ehdotettavan uuden lain soveltamisalan rajauksia koskevan 2 §:n 3 momentin mukaan lain 29
§:ia ei sovellettaisi CER-direktiivin liitteessa olevan taulukon 3 kohdassa tarkoitetun pankkialan, 4 kohdassa
tarkoitetun rahoitusmarkkinoiden infrastruktuurin tai 8 kohdassa tarkoitetun digitaalisen infrastruktuurin
toimialalla toimivaan kriittiseen toimijaan. Ehdotettu vastaa CER-direktiivin 8 artiklaa, mutta FiComin ja sen
digitaalisen infrastruktuurin alalla toimivien jasenyritysten mielestd uuden lain turvallisuusselvitysta
koskeva 29 § tulisi ulottaa koskemaan myos digitaalisen infrastruktuurin toimialan kriittisia toimijoita.

Pykdlamuutoksen taustalla olevaa CER-direktiivin taustatarkistuksia koskevaa 14 artiklaa ei kriittisten
toimijoiden hairidnsietokykya koskevan Il luvun sdanndksena sovelleta digitaalisen infrastruktuurin kriittisiin
toimijoihin. Viestintdverkot ovat kuitenkin kriittistd infrastruktuuria, ja siksi niille on eri sdadoksissa ja
maardyksissd asetettu lukuisia turvallisuus- ja laatuvaatimuksia. Digitaalisen infrastruktuurin kriittisten
toimijoiden palveluksessa on lukuisia direktiivin 14 artiklassa tarkoitettuja henkil6ita, joilla on erityisesti
kriittisen toimijan hairionsietokyvyn kannalta arkaluonteinen rooli tai valtuudet paastd suoraan tai
etdayhteydelld sen tiloihin, tietoihin tai valvontajarjestelmiin. Myds turvallisuusselvityslain esitoissa (HE
57/2013 vp, s. 38) viitataan valtioneuvoston vuonna 2010 tehtyyn yhteiskunnan turvallisuusstrategiaa
koskevaan periaatepaatokseen, jonka mukaan kriittiseen infrastruktuuriin ja tuotantoon voidaan lukea muun
muassa tietoliikenne- ja tietojarjestelmat. Paaministeri Petteri Orpon hallitusohjelmassa tavoitteeksi on

asetettu, ettd yhteiskunnan toimintakyvyn kannalta kriittisen infrastruktuurin suojaamista parannetaan.
Lisaksi arvioidaan turvallisuusselvityksen kayttdalan laajentamista kattamaan erityisesti kriittisen
infrastruktuurin ja teknologian parissa tyoskentely (hallitusohjelman s. 178).
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Pankkitoiminnan, finanssimarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin kriittisia toimijoita
koskevan CER-direktiivin 8 artiklan mukaan jasenvaltiot voivat hyvaksya kansallisen lainsdadannon
sddannoksid saavuttaakseen korkeamman héirionsietokyvyn tason kyseisten kriittisten toimijoiden osalta
edellyttden, ettad kyseiset sdanndkset ovat sovellettavan unionin oikeuden mukaisia. Ehdotettu saannos
vastaa unionin oikeutta muilla aloilla toimivien kriittisten toimijoiden osalta. Direktiivi ei siis esta sitd, etta
ehdotettu 29 §:n sdantely ulotetaan koskemaan myos digitaalisen infrastruktuurin kriittisia toimijoita, jotta
saavutetaan korkeampi hadiriénsietokyky.

Vastaavasti esityksen 2. lakiesityksessa ehdotetaan turvallisuusselvityslakiin muutosta, joka koskee paasya
valttamatonta infrastruktuuria koskeviin tietoihin. Perusmuotoisen henkiléturvallisuusselvityksen piiriin
kuuluvia tehtdvia koskevaa turvallisuusselvityslain 19 §:n 1 momentin 4 kohtaa laajennettaisiin siten, etta
siind erikseen mainitaan tehtavat, joissa selvityksen kohdehenkil6 voi saamiensa tietojen oikeudettomalla
kaytolla merkittavalla tavalla vaarantaa valtion turvallisuutta tai edistdd jarjestaytynytta rikollisuutta.
Saannoksessa tarkoitettua merkitysta voi esityksen mukaan olla esimerkiksi ulkomaanliikenteen sataman
turvatoimia koskevilla tiedoilla seka vastaavilla sahko- ja energiahuoltoa, rahoitus- ja maksuliikennetta seka
keskeista kuljetuslogistiikkaa koskevilla tiedoilla.

Vendjan 24.2.2022 Ukrainassa aloittaman laittoman hyokkdyssodan myotda Suomen turvallisuustilanne on
muuttunut ratkaisevasti. Esimerkiksi Suomen ja Viron vilisessa tietoliikenneyhteyksia varmentavassa
merikaapelissa havaittiin lokakuussa 2023 hairi6, ja valtionjohto seka viranomaiset ovat kertoneet, etta
kaapelia on vahingoitettu tarkoituksella. Joulukuussa 2024 hairiéita havaittiin neljassa Suomesta lahtevassa
tietoliikennekaapelissa. Reilun vuoden sisdlla Itamerelld on vaurioitunut kymmenen merikaapelia.
Merikaapelien ja laajemmin merenalaisen infrastruktuurin vahingoittamista kaytetdadn todenndkdisesti
jatkossakin hybridivaikuttamisen keinovalikoimassa. Merikaapelit ovat otollisia kohteita, koska ne kulkevat
vaistamatta aluevesiemme ulkopuolella, jolloin viranomaistemme toimivaltuudet ovat rajoittuneet.

Viitaten CER-yleislain 29 §:sta lausuttuun, myés viestintdverkkoja koskevat tiedot tulee katsoa
sadnnoksessa tarkoitetuksi tiedoiksi, joiden oikeudettomalla kdyt6lla voi merkittavalla tavalla vaarantaa
valtion turvallisuutta tai muuta merkittavaa yleista etua.

Teknologiaan liittyvan kansallisen turvallisuuden uhan kasittely kriittista
infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskevassa
kansallisessa riskiarvioinnissa paallekkainen olemassa olevan sééantelyn kanssa

Ehdotetun lain 6 §n 2 mom 8 kohdan mukaan kriittistd infrastruktuuria ja kriittisten toimijoiden
hairionsietokykya koskevassa kansallisessa riskiarvioinnissa on kasiteltdava merkityksellisia teknologiaan
liittyvia kansallisen turvallisuuden uhkia, paikkatiedon vaarinkayttéon liittyvia uhkia ja muita uhkia.
Teknologiaan liittyvia kansallisen turvallisuuden uhkia ei ole mainittu direktiivin jasenvaltioiden suorittamaa
riskinarviointia koskevassa 5 artiklassa tai direktiivin johdantokappaleissa. Sdanndksen laajennusta ei
esityksessa ole perusteltu muuten kuin toteamalla, etta teknologiaan liittyy kansallisen turvallisuuden uhkia
ja teknologiaa liittyvia asioita on suojattava (esityksen s. 97-98).
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Vaikka digitaalinen infrastruktuuri on CER-direktiivissa poikkeussektori, ja sen alalla toimiviin kriittisiin
toimijoihin kohdistuisi direktiivin 8 artiklan ja johdantokappaleen 20 mukaisesti muihin CER-direktiivin
sektoreihin verrattuna rajoitetusti sddnnoksia, esityksen mukaan kriittiset toimijat kuitenkin tunnistettaisiin
ja madritettaisiin, ja kansallinen riskiarvio otettaisiin huomioon seka niihin sovellettaisiin direktiivin 10
artiklan tarkoittamia tukitoimia. Nama alat myds huomioitaisiin osana direktiivin 4 ja 5 artiklan mukaisia
kansallisia strategioita ja riskiarvioita (esityksen s. 21). Koska direktiivin ja sen taytdnt6dnpanon valvontaa
koskevaa VI lukua - ja siten myodskaan esityksessa ehdotettavan uuden lain valvontaa koskevaa 5 lukua - ei
sovellettaisi digitaalisen infrastruktuurin alan kriittisiin toimijoihin, jad epdaselvaksi, miten kansallisessa
riskinarvioinnissa kasiteltavalla teknologiaan liittyvalla kansallisen turvallisuuden uhalla on tarkoitus
vaikuttaa digitaalisen infrastruktuurin kriittisiin toimijoihin. Lisdksi ehdotetun lain 6 §:n 2 mom. 8 kohta on
digitaalisen infrastruktuurin kriittisida toimijoita koskevilta osin paallekkdinen voimassa olevan sahkoisen
viestinndn palveluista annetun lain sdantelyn kanssa.

Sahkaoisen viestinnan palveluista annetun lain 244 a §:ssd on erikseen sddnnelty viestintdaverkon kriittisissa
osissa kdytettavista laitteista. Pykdlan mukaan viestintaverkkolaitetta ei saa kayttaa yleisen viestintaverkon
kriittisissa osissa, jos on painavia perusteita epdilld, ettd laitteen kayttdminen vaarantaisi kansallista
turvallisuutta tai maanpuolustusta siten, ettd kaytolla mahdollistettaisiin ulkomainen tiedustelutoiminta tai
toiminta, jolla hairittaisiin, lamautettaisiin tai muuten vahingollisella tavalla vaikutettaisiin Suomen tarkeisiin
etuihin, yhteiskunnan perustoimintoihin tai kansanvaltaiseen yhteiskuntajarjestykseen. Liikenne- ja
viestintavirasto antaa tarkempia maarayksia viestintaverkkojen, erityisesti niiden kriittisten osien, teknisesta
madrittelystda 244 b §:ssa tarkoitetun verkkoturvallisuuden neuvottelukunnan suositukset huomioiden.
Sisaasiainhallinto on yhdessa liilkenne- ja viestintaministerion, puolustushallinnon, ulkoasiainhallinnon, tyo-
ja elinkeinoministerion sekd muiden viestintaverkkojen turvallisuuden kannalta keskeisten hallinnonalojen
kanssa edustettuna verkkoturvallisuuden neuvottelukunnassa, joten digitaalisen infrastruktuurin kriittisten
toimijoiden osalta teknologiaan liittyvdt mahdolliset kansallisen turvallisuuden uhat on huomioitu jo
voimassa olevassa lainsdddannossa. Traficomin maardys viestintdverkon kriittisistd osista on annettu ja tullut

voimaan toukokuussa 2021 ja sen mahdollisia muutostarpeita kasiteltiin Traficomissa 2022—2023. Esitykseen
tulee lisdtd maininta siitd, ettd olemassa olevan tyon tulokset tdytyy ottaa huomioon kansallisessa
riskinarvioinnissa.

Uuden lain 6 §:n 2 mom 8 kohtaan ehdotettu teknologiaan liittyvdn kansallisen turvallisuuden uhan
kasittely kriittista infrastruktuuria ja kriittisten toimijoiden hdirionsietokykya koskevassa kansallisessa
riskiarvioinnissa tulee joko poistaa tai vaihtoehtoisesti digitaalisen infrastruktuurin kriittiset toimijat tulee
rajata jo voimassa olevan sadntelyn vuoksi kansallisen riskiarvioinnin ulkopuolelle.

Kansallinen strategia ja riskiarviointi tulee valmistella laajapohjaisessa yhteisty6ssa
eri ministerididen ja muiden viranomaisten seka yksityisen sektorin kanssa

Hallituksen esityksessd ei ole kuvattu kovin selvasti, miten kansallinen strategia (uuden lain 5 §) ja
riskiarviointi (6 §) valmistellaan. Esitykseen on lisittava, ettd ndama tulee kisitella laajapohjaisessa
yhteistydssa eri ministerididen ja muiden viranomaisten sekd yksityisen sektorin kanssa. Eri kriittisia
toimialoja koskeva osaaminen on eri ministeridissa ja niiden alaisissa virastoissa, esimerkiksi teletoimialan
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osalta liikenne- ja viestintaministeriossa ja Liikenne- ja viestintavirasto Traficomissa. Lisaksi yksityinen sektori
vastaa valtaosin kriittisesta infrastruktuurista, minka vuoksi on tarkeda, ettda myos sen tietdamys ja osaaminen
otetaan huomioon em. dokumenttien valmistelussa. Esimerkiksi valmiuslain varautumisvelvollisuutta
koskevassa muistiossa (VN/5137/2022) yksityisen sektorin kasvanut rooli ja merkitys tunnistetaan ja
tunnustetaan.

Parasta olisi, ettd kansallinen strategia ja riskinarviointi valmisteltaisiin laajapohjaisesti pysyvassa
yhteistydoryhmassa. Aihealueiden osaaminen on levittdytynyt yhteiskunnan eri sektoreille, joten valmistelu
edellyttaa seka julkisen etta yksityisen sektorin toimijoiden kattavaa osallistamista.
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