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Eduskunta, lilkkenne- ja viestintavaliokunta

Asia: HE 205/2024 vp Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi

Suomen Satamat ry kiittdd mahdollisuudesta lausua asiassa. Yhdistys keskittyy
lausunnossaan kahteen hallituksen esitykseen sisaltyvaan lakiin.

Laki 1: yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta

CER-direktiivin toimeenpanon vaikutusten arviointi satamasektorilla on toistaiseksi
vaikeaa mm. soveltamisalaan kuulumisen konkreettisten perusteiden puuttuessa.
Toimintavarmuuden kehittdmisen menetelmat ja tavoitteet ovat hallituksen esityksessa
vield hyvin yleisella tasolla.

Huoltovarmuusorganisaation osana toimiminen on tuottanut satamille tarkeaa lisdarvoa
toimialan varautumiselle ja hairionsietokyvyn kehittamiselle kaytannollisina hankkeina ja
toimintamalleina. Senroolin tulisi olla vahva myos jatkossa, eika naita toimintoja ole tarve
kahdentaa. Direktiivi edellyttaa jasenvaltion tukea kriittisille toimijoille, ja resurssit tahan
tulee varmistaa. Muutoin on riskina, etta lainsdaadannolla lisataan vain hallinnollista
taakkaa, ilman tosiasiallista turvallisuutta parantavaa vaikutusta.

Laki 5: erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta
annetun lain muuttamisesta (ns. turvatoimilaki)

Hallituksen esityksessd ehdotetaan mallia, jossa satamanpitaja vastaisi
turvallisuusselvitysten teettamisesta, tietojen merkityksellisyyden arvioinnista ja
tarvittavista jatkotoimenpiteista kaikkien satamissa tyoskentelevien henkiléiden, myos
muiden kuin oman henkiléstonsa, osalta.

Satamanpidon yrityksid edustaen Suomen Satamat ry. kannattaa tavoitetta kehittaa
satamien toiminnan jatkuvuuden varmistavia turvallisuusmenettelyja
satamaymparistossa. Tavoitteisiin ei ole pikakaistaa, vaan se edellyttaa aktiivista tyota
jokaisen yrityksen sisaisissd menettelytavoissa kuin myds alueen toimijoiden (yritykset ja
viranomaiset) yhteistyota. Turvallisuus on ollut perinteisesti lasna satamanpitajien
tehtavissa ja tydskentelyssa. Yhteydenpitoa ja harjoittelua mm. Tullin, puolustusvoimien,
Rajavartiolaitoksen, poliisin ja pelastuslaitosten kanssa tehddan sekad lainsdadannon
puitteissa ettda sen ulkopuolella satamaympariston tuttuutta ja molemminpuolista
matalan kynnyksen yhteydenpitoa tukemaan. NATO-jasenyys on edelleen tuonut tahan
edelleen uusia ulottuvuuksia. Kansainvalisen merenkulun ISPS-turvasddnnoston myota
satamien alueet ovat olleet aidattuja ja suljettuja alueita jo kaksi vuosikymmenta.
Sataman turvatoimista vastaavat, ISPS-sddnndston edellyttdmat turvapaallikot ovat
turvallisuusselvitettyja. Kyberturvallisuusdirektiivi velvoittaa satamapitajat
varmistamaan tietojensa ja tietoverkkojensa turvallisuuden.



Suomen Satamat ry Lausunto

Finnish Ports Association
12.2.2025

Satama-ala suhtautuu myonteisesti satamien ja kansallista turvallisuutta
parantaviin toimiin, mutta pitdaa ongelmallisena hallituksen esityksessa esitettya
toimintamallia, jossa satamanpitaja olisi hakija alueen muiden yritysten
tarvitsemille turvallisuusselvityksille. Mielestamme esitys on epéasuhtainen
satamanpitajan velvoitteiden ja oikeudellisten valtuuksien kesken. Perustelumme
lAhtevat tydoikeuden perusperiaatteesta, jossa henkildon tyosuhteen ehdoista ja
jatkumisesta paattaa henkildn tydnantaja.

Turvatoimilain 2 a luvun uusi 7 g § edellyttdaa satamanpitajan arvioivan, onko alueella
toimivan yrityksen tyontekijalla edellytyksia toimia tehtavassaan. Turvallisuusselvityksen
perustella henkilostd annettu lausunto ei anna selvityksen hakijalle suositusta
toimenpiteista. Talldin hakijalle jaa arvioitavaksi, voiko henkild toimia tehtavassa, johon
selvitysta haetaan. Taman arvioinnin tulisi kuitenkin olla tyénantajan tehtava, joka on
toimivaltainen taho paattamaan tyosuhteen laadusta ja kestosta. Lisaksi tydnantajalla on
konkreettiset keinot ryhtyd toimenpiteisiin turvallisuusselvityksen perusteella,
esimerkiksi tietoihin tai tietojarjestelmiin paasyn / kayttéoikeuksien hallitsemiseksi,
tydntekijan tehtavien uudelleen maarittelemiseksi, tai vakavimmissa tapauksissa,
tyosuhteen purkamiseksi. Satamanpitajan oikeudet riittavat vain kulkuluvan evaamiseen
satama-alueelle. Tietojarjestelman hallintaoikeuksia kayttavalle tyontekijalle tyoskentely
on mahdollista myds ilman kulkulupaa alueelle. Satamanpitajan oikeudet eivat ylety
toisen yrityksen sisaisiin asioihin, kuten tietojarjestelmien kayttdoikeuksien maarittelyyn.
Edella sanotun vuoksi, hallituksen esityksen ehdottama malli ei tuota tehokkainta
mallia turvallisuuden parantamiseen turvallisuusselvitysmenettelyjen avulla.

Sataman tieto- ja tietojarjestelmien seka toiminnan jatkuvuuden turvaaminen vaatii,
ollakseen kokonaisuudessaan tehokasta ja tuloksellista, monenlaisia toimenpiteita, seka
yrityksissa etta yritysten ja viranomaisten kesken. Suomen Satamat ry. katsoo, etta
hallituksen esityksessad ehdotettu malli ei hyodynna tehokkaasti viranomaisten
kdytossa olevia tyokaluja, esim. SUPOn yritykseen kohdistuvaa arviointia
turvallisuusselvitysasiakkaaksi hakeutumisen yhteydessa. Nykyisellddn uuden
yrityksen tullessa SUPOnN turvallisuusselvitysasiakkaaksi arvioidaan alkuvaiheessa
tyonantajayrityksen muita turvallisuusjarjestelyita, kuten miten organisaatio on
rajoittanut teknisilla ja muilla toimenpiteilld paasya suojattaviin tietoihin tai huolehtinut
toimitilojen ja tietojarjestelmien suojaamisesta, millainen johtamisjarjestelma
turvallisuuden takaamiseksi on ja miten henkilostdoa on koulutettu tiedon kasittelyyn.
SUPOn sivulla todetaan: “Turvallisuusjarjestelyt pitaa selvittda sen varmistamiseksi, etta

yritys kayttaisi henkiloturvallisuusselvityksia vain osanha laajempia
tietoturvallisuustoimenpiteita eika niiden sijasta. Turvallisuusselvitykset eivat yksin takaa
minkaan organisaation turvallisuutta, vaan ne taydentavat muita

turvallisuusjarjestelyitd.” Nyt hallituksen esityksessa on jatetty auki, minkd tahon
toimesta ja kuinka kattavasti tallainen arviointi tehdaan silloin, jos satamanpitaja toimisi
valikatena haettaessa turvallisuusselvitysta toisen tydnantajayrityksen henkilostolle.

Suomen Satamat ry. tuo liséaksi esille, ettd nykyinen turvallisuusselvityslaki lahtee
siita, etta selvityksen hakijana on aina se taho, jonka intressid suojataan, eli
esimerkiksi suojattavan tiedon omistaja. Hallituksen esityksella ehdotetaan mallia,
ettd satamien osalta hakijana olisi aina satamanpitdja, myos niiden tietojen osalta, joiden
suojaamisintressi on muulla taholla, esim. lastitiedot. Lastinkasittelyn tarvitsemat
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tietojarjestelmat ovat satamaoperaattorin omia jarjestelmia, joihin satamapitajalla ei ole
paasya. Lisaksi hallituksen esityksen perustana on tahto vahvistaa erityisesti kansallista
turvallisuutta ja ehkaista jarjestaytyneen rikollisuuden torjuntaa, jolloin esille nousee
kysymys siitakin, etta eikd naiden tavoitteiden valossa intressi ole kansallinen, ja nain
ollen julkisen sektorin tehtava. Suomessa satamanpitajat toimivat osakeyhtiomuodossa,
eikd niille voida salyttaa viranomaisroolin kaltaisia tehtavid. Nakemyksemme mukaan
esitys siirtda vastuuta kansallisen turvallisuuden turvaamisesta satamayhtioille ja
asettaa satamanpitdjien henkiloston hankalaan arviointirooliin ja vaille tukea
kasitellessdan ja tehdessaan paatoksia muiden organisaatioiden henkiloston
soveltuvuutta koskien.

Ylla esiin tuotujen seikkojen vuoksi Suomen Satamat ry. katsoo, ettd hallituksen
esityksessd on puutteita ja ristiriitaisuuksia tyooikeuden perusteiden, henkilon
yksityisyyden suojan ja julkisen hallinnon merkittavien tehtdvien delegoinnin
nakokulmasta. Suomen Satamat ry. esittda, etta turvatoimilaki irrotetaan CER-
direktiivin toimeenpanosta, ja valmistellaan perusteellisemmin uudestaan.
Turvatoimilain irrottaminen CER-kokonaisuudesta ei viivastytd tai vaikeuta direktiivin
tavoitteiden toteuttamista ja siihen liittyvat turvallisuusselvityslain muutokset ovat
erillisia turvatoimilaista.

Mikali eduskunta etenee lain voimaansaattamisessa, tulisi turvatoimilainmuutokseen
sisallyttaa siirtymaaika. Satama-alan nakokulmasta valmistautuminen lain vaatimuksiin
on haasteellista, koska esitys jattaa auki ja Traficomin mydhemmin maariteltavaksi sen,
mihin satamanpitajiin ja mihin tehtaviin sita sovelletaan. Siirtymaajan maarittelyssa tulisi
huomioida Traficomin tarvitsema valmisteluaika tarkentaville ohjeille ja maarayksille, ja
lisaksi SUPOnNn kaytettavissa olevat resurssit lisddntyneiden turvallisuusselvitysten
tekemiseen siten, etta satamatyon jatkuvuus nykyhenkiléston toimesta seka tarvittavien
uusrekrytointien toteutus tarkoituksenmukaisessa aikataulussa pystytaan turvaamaan.

Suomen Satamat ry:n ehdotus vaihtoehtoiseksi turvallisuusselvitysprosessiksi

1. Traficom ja satama-alan edustajat maarittelevat yhteistydssa kuvauksen niista
tiedoista, tehtavista ja/tai rooleista, joista satamissa tydskentelevilta henkildilta
vaaditaan (suppea tai perusmuotoinen) turvallisuusselvitys. Tama ennakoiva
yhteistyd varmistaa valtakunnallisesti yhtenaiset velvoitteet ja kaytannot. Tama
vastaa Turvatoimilain 4 §8:n muutosesitysta turvallisuusselvitysten kohdentamisesta
satamassa.

2. Satamanpitaja velvoitetaan toimittamaan Traficomille ajantasainen tieto satamassa
toimivista yrityksista, joilla on henkilost6ad, jolla on p&asy satamatoimintojen
kriittiseen tietoon tai jotka voivat hallita sataman toiminnalle kriittisia
tietojarjestelmia. Viranomaiselle muodostuu rekisteri satamissa toimivista yrityksista
ja mahdollisuus valvoa sita.

3. Kukin velvoitteiden kohteena oleva yritys hakeutuu Suojelupoliisin asiakkaaksi
voidakseen hakea tarvitsemiaan turvallisuusselvityksia. Kun turvallisuusselvitysta
hakee kunkin henkildbn oma tydnantaja, talld on mahdollisuus reagoida
turvallisuusselvityksen tulokseen, eika tarvita henkilon tietojen siirtelya yritykselta
toiselle tai luoda koko sataman kattavaa rekisteria.
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4. Kun satamassa toimivat yritykset tulevat SUPOnN asiakkaiksi viranomaisille on suora
kontakti laajempaan yritysjoukkoon kokonaisturvallisuuden varmistamiseksi, sen
sijaan, etta asioidaan vain satamanpitdjan kanssa. SUPO voi tdssa yhteydessa
arvioida my0s yrityksen turvallisuusjarjestelyjen tasoa.

Piia Karjalainen
toimitusjohtaja
Suomen Satamat ry.



