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Lausunto: Hallituksen esitys eduskunnalle EU:n tekodlyasetusta tdydentdvaksi lainsdadannoksi

Kyberala kiittda mahdollisuudesta lausua asiasta. Kyberala ry on Teknologiateollisuus ry:n
toimialayhdistys ja edustaa Suomessa toimivaa kyberturvallisuusalaa. Lausunto edustaa samalla
Teknologiateollisuus ry:n kantaa, jonka jasenet vastaavat puolesta Suomen viennista, tutkimus-
ja kehitysinvestoinneista ja tyollistavat suoraan ja valillisesti neljasosan suomalaisista.

Tiivistelma

Yhteenveto keskeisista kannoistamme:

o Tekoalyasetuksen markkinavalvonnan hajauttaminen on kannatettavin vaihtoehto, mutta
viranomaisten yhteistyd on organisoitava valvonnan kohteiden ja viranomaisten omien
tehokkuus maksimoiden.

e Liikenne- ja viestintaviraston tulisi toimia keskitettyna yhteyspisteena tarjoten
asiantuntijatukea muille toimivaltaisille viranomaisille ja vastaisi yhteydenpidosta EU:n
yhteistyoelimiin ja sille tulisi osoittaa valttamattémat resurssit tehtavaa varten.

o Tekoalyjarjestelman “riskiluokka” tulisi ymmartaa jarjestelman kayttotarkoituksen kautta
syntyvaan riskiin eika siihen, etta kyse olisi jonkin toimitettavan tekoalyratkaisun
ominaisuus tuotteena tai palveluna.

e Koska kyse on tdysin uudesta saantelysta, toimivaltaisten viranomaisten tulisi nojautua
ensisijaisesti ohjeisiin ja neuvontaan seka toimenpidemaarayksiin valvontatoiminnassaan.

Markkinavalvonnan hajauttaminen ja keskitetty yhteyspiste

Tekoalyjarjestelmia ei ole EU:ssa aiemmin saannelty, eika niille nadin ole vakiintuneita
valvontarakenteita, on perusteltua pyrkia rakentamaan valvontamalli hydédyntden olemassa
olevia markkinavalvonnan puitteita. Ratkaisua puoltaa myos se, ettd tekoadlyasetus toimii seka
tuotesektorikohtaisena saantelyna etta horisontaalisena, eri sektorien yli ulottuvana saantelyna.
Koska tekoalyjarjestelmat integroitavat yha useampaan tuotekategoriaan, on
valvontaviranomaisten joka tapauksessa syyta vahvistaa osaamistaan tekoalyteknologioista.

Suuririskisten tekoalyjarjestelmien, jotka ovat tekoalyasetuksen | liitteen A-jaksossa
maariteltyjen EU:n yhdenmukaistettujen saaddsten piiriin tulevia tuotteita tai ndiden
turvakomponentteja, valvonta on sektorikohtaisen substanssiosaamisen tahden perusteltua
osoittaa naiden sektorien markkinavalvonnasta nykyisin vastaaville viranomaisille. Asetuksen I
liitteessa eriteltyjen muiden suuririskisten sovellussektorien valvonta tulisi myds osoittaa niille
viranomaisille, joilla on paras tuntemus kyseisista sektoreista. On kuitenkin valttamatonta
havaita, etta tekoalyn kayttotarkoitus on keskeisin riskiluokan maarittamiseen vaikuttava tekija,
ei sen tyyppi tai valmistajan markkinoima soveltumisalue tai muu yleinen kuvaus. Tama
tarkoittaa sita, etta viranomaisten tehtavapiirien ja vastuiden maarittamisen tulisi huomioida
tekoalyjarjestelmien kayttotarkoitussidonnaisuus.

Tiettyjen tekodlyjarjestelmien avoimuusvelvoitteiden valvonta on loogista toteuttaa ehdotetusti
suuririskisten jarjestelmien sektorikohtaisen valvonnan yhteydessa. Kun avoimuusvelvoitteet
koskevat muita kuin suuririskisia jarjestelmia, on valvonta tarkoituksenmukaista osoittaa
Lilkenne- ja viestintavirastolle, koska tassa on yhtymakohta viraston nykyiseen tehtavaan
digipalveluasetuksen mukaisten verkkoalustojen valvojana.
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Kiellettyjen tekoalykdytanteiden valvonnan osoittaminen tietosuojavaltuutetulle on myos
ehdotuksena perusteltu, koska nailla kaytanteilla on vahva yhteys henkilotietojen kasittelyyn ja
nadin tietosuojasaantelyyn seka muihin perusoikeuksiin. Hajautettu malli ei kuitenkaan ole
ongelmaton selkeyden, tiedonvaihdon ja resurssitehokkuuden kannalta. Siksi onkin
varmistettava, ettd markkinavalvontaviranomaisten yhteistyo on tiivista ja nojautuu keskeisesti
palvelumalliin suhteessa valvonnan kohteisiin. Viranomaisyhteisty6ssa tulee huolehtia siita, etta
asetuksen soveltamisalaan tuleville toimijoille on tarjolla tietoa ja ohjausta asetuksen
vaatimuksista ja valvontamekanismeista.

Yhdymme ehdotukseen siitd, etta Liikenne- ja viestintavirasto toimisi asetuksen edellyttdmana
keskitettyna yhteyspisteena, joka tarjoaisi asiantuntijatukea muille toimivaltaisille viranomaisille
ja vastaisi yhteydenpidosta EU:n yhteistydelimiin. Ehdotettavasta uudesta tehtavasta aiheutuu
virastolle taloudellisten ja henkiloresurssien henkiléstoresurssien kohdentamistarpeita.
Kohdentamisen tai priorisoinnin ei tule aiheuttaa kielteisia seurauksia muiden uusien EU-
sadadosten toimenpanoon liittyvien tehtdvien tehokkaalta suorittamisesta (mm. NIS2-direktiivi,
E-evidence-asetus, kyberkestavyyssadados, datasaados, kybersolidaarissuussaados tai
radiolaitedirektiivi). Virastolle tulee osoittaa valttaméattomat resurssit tehtavaa varten.

Katsomme, etta asetukseen sisaltyvat tiedotus- ja koulutustehtavat tulisi saataa toteutettavaksi
yhteistydssa markkinatoimijoiden kanssa uuden nopeasti kehittyvan teknologian
vuorovaikutuksen varmistamiseksi. Tehtavakokonaisuudessa on myds mahdollinen yhteys
asetuksen edellyttamaan sadntelyn testiymparistoon, josta on tarkoitus valmistella erillinen
hallituksen esitys. Tukea ja neuvontaa olisi tarjottava myos julkisen sektorin ICT-ratkaisujen
hankkijoille, jotta oikeudelliset vaatimukset eivat muodostu esteeksi suuririskisten
tekoalyjarjestelmien kehittamiselle ja kayttoonotolle. Koska kyseessa on taysin uusi
valvontamalli, on tarkeata arvioida sen toimivuutta kokemusten kerryttya. Tarkastelua on hyva
tehda suhteessa myos muihin EU:n digi- ja datasaadosten tuomiin viranomaistehtaviin ja niiden
jarjestamiseen.

Seuraamusmaksut

Piddamme oikeusturvan kannalta perusteltuna, etta tekoalyasetuksen mukaisista
seuraamusmaksuista sdadettaisiin tadydentavasti ja tarkentavasti kansallisella lainsaadannolla.
Tahan lukeutuu monijasenisen seuraamuslautakunnan perustaminen maaraamaan
seuraamusmaksu asetuksen saanndsten vakavimmista rikkomuksista.

Koska tekoalyasetus on taysin uuttaa sdantelya, on tarkeata, etta toimivaltaiset viranomaiset
pyrkivat ensisijaisesti ohjauksen ja neuvonnan ja tarvittaessa toimenpidemaaraysten keinoin
saattamaan toimijat korjaamaan puutteet toiminnassaan. Seuraamusmaksua maarattdaessa
viranomaisten on kaytettava kokonaisarviointiin perustuvaa harkintaa ja perustettava
ratkaisunsa mahdollisille ennakkotapauksille, jotta seuraamuskadytannot muodostuvat
oikeasuhtaisiksi ja oikeudenmukaisiksi.

Muuta

On jokseenkin selvaa, etta vaikutusten arviointi on haastavaa, koska kyseessa on uusi saantely,
joka kohdistuu nopeasti kehittyvaan teknologiaan, erityisesti yleiskayttoisiin tekodlymalleihin ja
generatiivisiin jarjestelmiin. EU:n yhdenmukaistetut tuoteturvasadadokset, jotka koskevat
suuririskisia tekoalyjarjestelmia, lisaavat arvioinnin vaikeutta ja epavarmuuksia. Tama on tehnyt
myos saddosvalmistelusta haastavaa. Lopputuloksena on monimutkainen asetus, joka ei kaikilta
osin tayta laadukkaan lain kriteereja, kuten tarkkarajaisuutta, oikeasuhtaisuutta ja
ennustettavuutta. Tekodlyasetus voi tuottaa merkittavan taakan yrityksille, viranomaisille ja
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muille toimijoille. Lainsdatajat ovatkin paattaneet velvoittaa jasenmaita perustamaan saantelyn
testiymparistoja taakan helpottamiseksi, mika tosin indikoi myds sdaantelyn haastavuutta.
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