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Elinkeinoelaman keskusliitto EK:n asiantuntijalausunto luonnoksesta hallituksen esi-
tykseksi kyberturvallisuuslain muuttamisesta

Kiitamme mahdollisuudesta tulla kuulluksi. Keskitymme asiantuntijalau-
sunnossamme kyberturvallisuuslakiin ehdotettuihin muutoksiin.

Katsomme, etta esitetyt muutokset ovat sinéllaan tarpeellisia, jotta
NIS2-direktiivin toimeenpaneva kyberturvallisuuslaki ja CER-direktiivin
toimeenpaneva laki yhteiskunnan kriittisen infrastruktuurin suojaami-
sesta ja hairibnsietokyvyn parantamisesta toimisivat yhdessa siten kuin
on tarkoitettu.

Esitettyjen muutosten vaikutusten arviointi on kuitenkin haastavaa
erityisesti siksi, ettei annetuilla tiedoilla ole mahdollisuutta kattavasti
arvioida esitettyjen muutosten perusteella NIS2-soveltamisalaan tu-
levien uusien yritysten maaraa tai sita, kuinka paljon pienempia, kes-
kisuuren yrityksen kokokriteerit alittavia yrityksia soveltamisalaan tu-
lisi kuulumaan. Nain ei ole myoskadan mahdollista arvioida esitettyjen
muutosten kustannus- ja muita vaikutuksia sen enempaa yksittai-
seen yritykseen kuin vaikutuksia yksittaisella toimialalla tai koko suo-
malaisessa yrityskentassa.

Kuten esityksessakin on todettu, seka taloudelliset ettd toiminnalliset
vaikutukset voivat olla merkittavia yksittaiseen keskisuurta pienem-
paan yritykseen, jolle CER-kriittiseksi maarittdminen ja sen myo6ta
nyt esitetty NIS2-keskeiseksi toimijaksi maarittdminen tulee yllatyk-
sena.

Nama haasteet pohjautuvat osin myds siihen, ettei myodskaan HE
205/2024 vp:ssa laiksi yhteiskunnan kriittisen infrastruktuurin suojaa-
misesta ja hairionsietokyvyn parantamisesta ole tarkkoja arvioita
suoraan siina esitettyjen lainmuutosten kautta soveltamisalaan kuu-
luvien yritysten méaarista.
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Edella kerrottu huomioiden esitamme, etta esitettyja kuukauden siir-
tymamaaraaikoja tulisi pidentaa. Esityksen mukaan kyberturvalli-
suuslain 10-18 ja 41 8:44 sovelletaan kriittiseen toimijaan kuukau-
den kuluttua siita, kun tdma on saanut tiedon paatoksesta, jolla tama
on méaaritetty kriittiseksi toimijaksi. Viitatut sdannokset koskevat joh-
don vastuuta, poikkeamailmoituksia viranomaiselle, poikkeamaa
koskevaa valiraporttia ja loppuraporttia, poikkeamasta ja kyberuh-
kasta ilmoittamista muulle kuin viranomaiselle, vapaaehtoista ilmoit-
tamista, poikkeamailmoituksen vastaanottoa ja kasittelya sekéa keski-
tettya yhteyspistetta.

Kuukauden maaraaika on erittain lyhyt tilanteessa, jossa toimija ei
ole valttamatta voinut juuri mitenkaan varautua sita koskeviin uusiin
velvoitteisiin. Yksindéan jo poikkeamien havaitsemiseen, arviointiin ja
ilmoittamiseen liittyvan prosessin kehittaminen voi olla aikaa vievaa.
Pidamme kuukauden méaaraaikaa nailta osin kohtuuttomana.

Sen sijaan esitettya yhdeksan kuukauden siirtymamaaraaikaa kyber-
turvallisuuslain 7-9 8:ien soveltamisesta voitaneen pitaa riittdvana,
joskin sekin voi olla yrityksen kyberturvallisuusriskien hallinnan sta-
tus huomioiden erittain vaativa. Viitatut sdannokset koskevat riskien-
hallinnan jarjestamista, kyberturvallisuutta koskevaa riskienhallinnan
toimintamallia seka toimenpiteita kyberturvallisuutta koskevien ris-
kien hallinnassa.

Olemme myads erittdin huolissamme viranomaisten valvontaresurs-
seista liittyen seka kyberturvallisuuslain etta yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsieto-kyvyn parantamisesta
annettavan lain osalta. Yritykset, ja erityisesti nyt kasiteltavana ole-
vien muutosten kohteena olevat yritykset tulevat tarvitsemaan tukea.
Kuitenkaan valvoville viranomaisille ei ole myonnetty lisamaarara-
hoja uusien lakisaateisten tehtavien hoitamiseksi, ja monet ovat indi-
koineet, etteivat ne kykene hoitamaan naitd tehtavia muillakaan jar-
jestelyilla, esim. tehtavia priorisoimalla.

Lisaksi kiinnitamme huomiota seuraavaan:

Kyberturvallisuuslain ehdotettu muutos laajentaa kyberturvallisuus-
velvoitteita keskisuurta pienempiin yrityksiin, jotka tultaisiin maaritte-
lem&an kriittisiksi toimijoiksi. Terveyssektorilla MD- ja IVD-asetukset
maarittavat jo talla hetkella laakinnallisille laitteille ja niiden valmista-
jille tiukat kyberturvallisuusvaatimukset ihmisille kohdistuvien riskien
ehkaisemiseksi. MD- ja IVD-asetukset eivat sisalla suoranaisesti ky-
berturvallisuutta koskevaa erillista lukua tai maaritelméaa, mutta ne
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asettavat vaatimuksia, jotka efektiivisesti liittyvat kyberturvallisuu-
teen erityisesti laakinnallisten laitteiden turvallisuuden ja suoritusky-
vyn nakokulmasta. Kyberturvallisuuslain soveltaminen voi johtaa ti-
lanteeseen, jossa terveysteknologiayritykset joutuvat noudattamaan
sekd MD- ja IVD-asetusten etta uuden kyberturvallisuuslain ilmoitus-
velvoitteita erikseen, mika lisaa hallinnollista taakkaa ja kustannuk-
sia. Endotamme, etta terveysteknologian osalta lainsaadanndssa
tunnistetaan MD- ja IVD-asetusten fokusalue seka vaatimukset ja
varmistetaan, ettd saantely on yhdenmukaista ja kohdistettu oikein.
Tama patee todennakoisesti joidenkin muidenkin alojen tuoteturvalli-
suuslainsaadannon ja kyberturvallisuuslain keskindaiseen suhtee-
seen.



