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HE 205/2024 VP HALLITUKSEN ESITYS EDUSKUNNALLE LAIKSI
YHTEISKUNNAN KRIITTISEN INFRASTRUKTUURIN SUOJAAMISESTA JA
HAIRIONSIETOKYVYN PARANTAMISESTA JA ERAIKSI MUIKSI LAEIKSI

Vesilaitosyhdistys on  vesihuoltolaitosten toimialajarjestdé. Jasenindmme on noin 300
vesihuoltolaitosta kattaen noin 90 % maamme vesihuollosta. Jarjestetty vesihuolto kattaa talla
hetkelld talousveden osalta yli 90 % ja jatevesien johtamisen ja kasittelyn osalta yli 80 % Suomen
vaestosta.

Kiitamme mahdollisuudesta lausua ja toteamme asiasta seuraavaa.

Esitetty laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn
parantamisesta toimeenpanee ndkemyksemme mukaan vesihuoltopalveluiden osalta
tarkoituksenmukaisesti CER-direktiivin.

Kriittisen toimijan maarittdminen

Laissa esitetyt velvollisuudet hairionsietokyvyn parantamiseksi koskevat kriittisid toimijoita ja niihin
kohdennetaan laissa tarkoitettua valvontaa ja viranomaisten tukea. Lisdksi kaikki esitetyn lain
perusteella kriittisiksi toimijoiksi maaritellyt toimijat kuuluvat automaattisesti keskeisind toimijoina
NIS2-direktiivin (laki kyberturvallisuuden riskienhallinnasta) soveltamisalaan ja niita koskevat korkeat
kyberturvallisuuden riskienhallinnan vaatimukset. Maarittely esitetyn lain mukaiseksi kriittiseksi
toimijaksi on siten merkityksellinen tata lakia laajemmin.

Kriittisen toimijan maarittamista koskevan asian ratkaisee se ministerio, jonka toimialaan kasiteltava
toimija kuuluu. Kyseinen paatos kriittisista toimijoista olisi voimassa nelja vuotta. Vesihuollon osalta
12 §:ssé tarkennetaan, ettd merkittdvda haitallista vaikutusta arvioitaessa otetaan huomioon
toimitettavan  veden  kuutiometrimdara vuorokaudessa ja jateveden poisjohtamisen
kuutiometrimaara vuorokaudessa. Piddmme esitettyja volyymiperusteisia arviointikriteereita
perusteltuina vesihuollon kriittisten toimijoiden marittelyssa. Haluamme kuitenkin tuoda esiin, etta
toimijoille on etenkin NIS2-direktiivin vaatimusten tayttamiseksi kestamatontd, mikali kriittisten
toimijoiden madritelma muuttuu merkittavasti neljan vuoden sykleissa. Kriittisten toimijoiden
madrittelyssa pitda pyrkida ennakoitavuuteen ja jatkuvuuteen.

Vesilaitosyhdistyksen mielestad vesihuollon kriittisten toimijoiden maarittelyssa olisi vesihuollon
osalta riskiperusteisesti perusteltua noudattaa NIS2-direktiivin vaatimusten kanssa
yhdenmukaiseksi sovitettua kriittisten toimijoiden kokoluokan maarittelya (tdysin yhdenmukaisiin
kriteereihin tdssa esitetylla volyymiperusteisella ja NIS2-direktiivin henkil6stomaaraan ja taseeseen ja
liikevaihtoon perustuvilla kriteereilld ei pédastd). Suomen vesihuollossa NIS2-direktiivin
soveltamisalaan suoraan kuuluvat vesihuoltolaitokset vastaavat arviomme mukaan noin 60 % Suomen
jarjestettyjen vesihuoltopalveluiden piirissd olevista asukkaista, eli niiden palvelut kattavat
suurimman osan suomalaisista ja my06s vesihuollosta riippuvaisista muista toiminnoista. Piddmme
tarkednd, ettd toimijaksi voidaan tunnistaa konsernirakenteessa tai kunnassa kriittisesta
infrastruktuurista vastaava organisaation toiminnallinen osa, eli vesihuollon osalta vesihuoltolaitos.
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Vesilaitosyhdistys pitda perusteltuna ja tarkeana, ettd Huoltovarmuuskeskus vaihtaa 8 §:ssa todetun
mukaisesti toimivaltaisen ministerion, vesihuollossa maa- ja metsatalousministerion, kanssa tietoja
parhaista kaytannoista, jotka liittyvat kriittisten toimijoiden madrittamiseen. Kaytdnnodssa talla
vhteistyolla olisi pyrittdvd varmistamaan, ettd Huoltovarmuusorganisaatiossa tunnistetut
huoltovarmuuskriittiset toimijat ja tdman lain perusteella maariteltavat kriittiset toimijat maaritellaan
selkeiden, perusteltujen ja toisiaan tukevien kriteereiden mukaan. Toimijajoukon ei kuitenkaan ole
valttamatonta olla taysin yhdenmukainen. Tama yhteensovittaminen tukee eri tahojen toimintaa,
vdhentdd paallekkaisyyttd, mahdollistaa toimijoiden yhdenmukaisen ohjauksen ja nayttaytyy
toimijoiden ja kansalaisten suuntaan johdonmukaisena ja ymmarrettavana.

Kriittisia toimijoita koskevat vaatimukset

Haluamme vesihuollon osalta tuoda esiin, ettd jo talla hetkelld vesihuoltolaki velvoittaa kaikkia
vesihuoltolaitoksia turvaamaan palvelunsa myos hairittilanteissa ja laatimaan ja pitdmaan ajan tasalla
suunnitelman hairiétilanteisiin varautumisesta sekd ryhtymaan suunnitelman perusteella tarvittaviin
toimenpiteisiin. Lisaksi terveydensuojelulaki edellyttda, ettd talousveden laadun turvaamisen on
perustuttava ennalta varautumiseen ja riskienhallintaan ja vesilaitoksilla on tarkat velvoitteet taman
toteuttamiseksi. Olemassa oleva lainsdadanto siis edellyttaa vesihuoltolaitoksilta jo nyt esityksen
14 §&:n riskinarviointia ja 15 §:n hdirionsietokyvyn varmistamista ja hairionsietokykya koskevaa
suunnitelmaa koskevien vaatimusten tayttimistd. Emme siten pida riskiperusteisesti ja Suomen
vesihuollon héirionsietokyvyn parantamiseksi tarpeellisena ulottaa CER-direktiivistd tulevia
vaatimuksia koskemaan ainakaan merkittavasti edella ehdottamaamme NIS2-direktiivin
soveltamisalan mukaista vesihuoltolaitosten joukkoa laajemmin.

Kriittisten toimijoiden poikkeamia koskevat ilmoitusvelvollisuudet muuttuvat ja tarkentuvat
nykyisestd ilmoitukset vastaanottavien viranomaisten, ilmoitusten sisdllon sekda niiden
kaksivaiheisuuden osalta. Ensi-ilmoitus poikkeamasta tehddan esityksen mukaan jatkossa 24 tunnin
kuluessa valvovan viranomaisen lisdksi Valtioneuvoston tilannekeskukselle ja yksityiskohtainen
raportti kuukauden kuluessa sisdaministeridlle, toimivaltaiselle ministeridlle ja valvovalle
viranomaiselle. Piddmme tadrkedna, ettd poikkeamailmoitusten tekemiseen tarjotaan jatkossa
selked sahkodinen kanava, jota kautta ne saavuttavat tarvittavat tahot. [Imoituslomakkeen pitdaa
ohjata toimittamaan kaikki vaadittava tieto ja tarjota myos mahdollisuus pyytda viranomaiselta
ohjeita ja neuvoja tilanteen hoitamiseen. Poikkeamailmoitusjarjestelman tulisi myds muistuttaa ensi-
ilmoituksen tehnytta toimijaa yksityiskohtaisen raportin toimittamisesta.

Valvonta ja viranomaistuki

Vesihuoltolaitosten valvovana viranomaisena on perustellusti Etelda-Savon ELY-keskus, jolla on vastuu
my0s vesihuoltolain mukaisesta vesihuoltolaitosten valvonnasta. Lisaksi laissa tai sen perusteluissa on
tarpeen tarkentaa, miten paatoksenteko ja valvonta jarjestetdan siind tapauksessa, ettd toimija
tarjoaa useampaa kuin yhta CER-kriittistéd palvelua (monialayhtiot). Vesihuollosta vastaa Suomessa
joitakin energia- ja vesihuoltopalveluita tarjoavia monialayhtiditd ja niidenkin osalta vesihuollon
valvovaksi viranomaiseksi pitaa tarkentaa Eteld-Savon ELY-keskus.

Viranomaisilla ja Huoltovarmuuskeskuksella on esityksen 8 §:n mukaisesti tarkea tehtiva antaa
kriittisille toimijoille tukea. Tukitarkoituksessa voidaan laatia ohjemateriaalia, menetelmia ja tukea
hairionsietokykya testaavien harjoitusten jarjestamista sekd antaa neuvontaa ja koulutusta. Esitetyssa
laissa ei kuitenkaan sdaadeta kriittisten toimijoiden mahdollisuudesta saada tilannekuvatietoa, vaikka
direktiivin artikla 10 edellyttda, etta jasenvaltion on helpotettava kriittisten toimijoiden vapaaehtoista
tiedonvaihtoa direktiivin soveltamisalaan kuuluvissa asioissa erityisesti turvallisuusluokiteltuja ja
arkaluonteisia tietoja, kilpailua ja henkilotietojen suojaa koskevan unionin ja kansallisen
lainsdaadannon mukaisesti. Pidamme tarkedna, etta lakiin lisdtdan, ettda myos kriittinen toimija on
oikeutettu saamaan oman toimialan hairionsietokykya koskevaa valtakunnallista tilannekuvaa
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salassapitosadnnésten sitd estimattd. Tama tilannekuvatieto on edellytys kriittisten toimijoiden
hairionsietokyvyn ajantasaisuudelle.

Viranomaisilla pitda olla riittdvd asiantuntemus sekd vesihuollosta ettd riskienarvioinnista ja
hairionsietokyvyn varmistamisesta ja riittavat resurssit kriittisten toimijoiden tukemiseen, mika
pitda jatkossa huomioida my6s viranomaisten resursseissa. Valvoville viranomaisille ja valvonnan
apuna mahdollisesti kaytettaville ulkopuolisille asiantuntijoille pitda tehda turvallisuusselvitykset ja
valvontaa suorittavien pitaa todistaa valvonnan kohteille henkil6llisyytensa. Valvoville viranomaisille
valvonnan yhteydessa kertyvat tiedot valvonnan kohteesta pitaa sailyttaa tavalla, joka ei vaarannan
toimijan toiminnan turvallisuutta.

Vesilaitosyhdistys haluaa lopuksi muistuttaa, ettd poikkeamailmoituksista Euroopan komissiolle
luovutettavat tiedot on pidettava tasolla, joka mahdollistaa tarpeellisten tietojen valityksen, mutta ei
sisalla sellaista tietoa, joka voi muodostaa joissain tilanteessa toimijan toiminnalle turvallisuusuhkan.
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