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1. Aluksi

Ty6- ja elinkeinoministerid kiittdd mahdollisuudesta antaa asiantuntijalausuntonsa otsikkoasiassa.

CER direktiivin tarkoituksena on vahvistaa kriittisten toimijoiden kykya vastata moninaisiin uhkiin, jotka
vaarantavat keskeisten palveluiden tuottamisen kansalaisille ja yrityksille. Valtion tulee tunnistaa kriitti-
set toimijat ja tehda strategisia paatoksia kriittisten toimijoiden resilienssia kehittavista toimista. Valtiot
vastaavat saantelyn toimeenpanosta ja sen noudattamisen valvonnasta. Kriittisten toimijoiden tulee ar-
vioida keskeisten palveluiden toimittamiseen liittyvat riskit, toimia poikkeamien ehkaisemiseksi ja niista
toipumiseksi seka raportoida poikkeamista, jotka vaarantavat keskeisten palveluiden toimittamisen.
Saantely tahtaa yhteistydn parantamiseen jasenvaltioiden ja komission seka hallinnon ja elinkeinoelaman
valilla. Kriittisten toimijoiden resilienssin raaka-aine on tieto. Ratkaisuvaihtoehdoista tulisi aina valita ne,
jotka parhaiten tukevat kriittisten toimijoiden resilienssia ja keskeisten palveluiden hairi6tonta tuo-
tantoa.

Direktiivin kansalliseen implementointiin liittyy useita haasteita. Toimijoiden kriittisyyden maarittaminen
voi olla erittdin monimutkaista. Tama edellyttaa toimijan yhteiskunnallisten ja taloudellisten vaikutusten
huolellista arviointia. Tulkintaerot jasenvaltioiden valilld voivat johtaa epaselvyyksiin direktiivin sovelta-
miskohteen maarittelyssa. Se mika on kansallisesti kriittista, ei valttamatta ole kriittista EU tasolla ja pain-
vastoin. Laajan uhkaspektrin huomioivien riskiarvioiden laatiminen on haastavaa ja edellyttaa erityista
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osaamista, riittdvia resursseja ja jatkuvaa seurantaa. Keskeistd on rakentaminen yhdenmukaisten meto-
dien ja standardien varaan.

Resilienssitoimenpiteiden toteuttaminen voi olla kallista ja vaatia mittavia resursseja, kuten inves-
tointeja teknologiaan, henkildstdon ja koulutukseen. Toimenpiteiden tulee olla oikeassa suhteessa riskei-
hin ja niita toteuttaviin toimijoihin. Tehokas implementointi edellyttdd saumatonta tiedonjakoa kriittisten
toimijoiden, kansallisten viranomaisten (my0s turvallisuusviranomaiset) ja EU elinten valilla.

Eri raportointimekanismien kautta EU:lle kertyy informaatiota kriittisyyksista. Kriittisen tiedon suojaami-
sesta on huolehdittava. Yhdenmukaisten tulkintojen ja implementoinnin toteuttaminen EU laajuisesti on
haastavaa, huomioiden erot kansallisissa lainsdadannéissa ja hallintorakenteissa. Jarjestelman tulee
kyeta sopeutumaan jatkuvasti muuttuviin uhkiin. Erilaiset riskiarvioiden 4-5 vuoden paivityssyklit ovat
hyvin hitaita vastaamaan nopeasti muuttuviin tilanteisiin. Resurssien rajallisuus voi vaikuttaa implemen-
tointiin. Erityisesti pienilla toimijoilla voi olla haasteita direktiivin vaatimusten toteuttamiselle. Nama liittyvat
rajallisiin varoihin, osaavaan henkildéstdon ja paasyyn teknologioihin. Turvallisuusvaatimukset eivat saa
tukahduttaa innovaatiota ja taloudellista kasvua. Keskeisten palveluiden turvaaminen pitkalla aika-
janteella edellyttaa oikeaa tasapainoa resilienssivaatimusten ja kilpailukyvyn valilla. Huono kilpailukyky ja
vaaristynyt kustannusrakenne syo kriittisen toimijan nopeammin ja todennakdisemmin kuin potentiaalinen
hybriditoimija.

Suomalainen huoltovarmuusjarjestelma antaa hyvat lahtokohdat toimivalle ratkaisulle.

Ty6- ja elinkeinoministerid on hallituksen esityksen valmisteluvaiheessa korostanut etenkin seuraavia
asioita, jotka ovat kansallisen implementoinnin kannalta tarkeita:

- CER implementoinnin yhteensovittaminen sektorilainsdddannoén ja huoltovarmuusjarjestelman
kanssa.

- Huoltovarmuuskeskuksen maarittaminen keskitetyksi yhteyspisteeksi.

- Kiriittisten toimijoiden tukeminen, erityisesti paasy viranomaisten tilannekuva- ja uhkatietoon.

- Hallinnollisen taakan minimointi.

- Kustannusvaikutusten tunnistaminen ja oikea allokointi.

2. Kiriittiset toimijat ja niiden maarittaminen

Yksityisen sektorin toimijat osallistuvat EU-tason varautumisen vahvistamiseen. Ne omistavat paaosin
kriittisen infrastruktuurin, tuottavat suurimman osan keskeisista palveluista ja muodostavat toimitusketjut.

Saantely koskee kriittisia toimijoita 11 sektorin alalta. Sen ulkopuolelle jaa yhteiskunnan toimintojen kan-
nalta kriittisia toimijoita, keskeisina valmistava teollisuus ja puolustusteollisuus. Siten CER saantely ei
koske esimerkiksi ampumatarvikevalmistusta, ajoneuvovalmistusta, konepajateollisuutta, kaivosteolli-
suutta tai kuljetuskaluston huollon ja yllapidon palveluita tarjoavia toimijoita, padosaa ohjelmistoyrityksista
tai elektroniikkavalmistajia.

Laissa on saadettédva prosessi ja kriteerit kriittisten toimijoiden maarittamiselle. Kriteereiden tulkintaan
vaikuttaa mm. se, mille tasolle kriittisyyden kynnys EU tasolla asettuu. Maaritelman keskiossa on kes-
keisten palveluiden kasite. Yhteiskunnalle valttamattomat toiminnot ja naille olennaiset keskeiset palvelut
jaa lopulta kansallisten viranomaisten tulkittavaksi. Suomessa lahteina ovat mm. yhteiskunnan turvalli-
suusstrategia (2025:1) ja valtioneuvoston paatés huoltovarmuuden tavoitteista (568/2024). Jos kriittisyy-
den kynnys nousee EU tasolla korkealle, voi olla ettei Suomessa juuri ole kriittisia toimijoita.

Tulkintaa edellyttdd mm. vaatimus toimijan kriittisen infrastruktuurin sijaitsemisesta Suomessa. Kuuluvatko
Suomen talousalueella sijaitsevat merituulivoimalat saantelyn piiriin? Enta ne avaruustoimialan toimijat,
jotka operoivat ulkomailla sijaitsevilla antenneilla (maa-asemat)? Hyvin keskeinen kriteeri on direktiivin 7
artiklan maarittdma merkittava haitallinen vaikutus.

Hallituksen esityksen 13 §:ssa ehdotettu maarittelyprosessi on raskas lausuntomenettelyn ja lyhyen voi-
massaoloajan vuoksi. Jos toimijoiden maara on suuri, hallinto joutuu tekemaan paatdksia massamaisesti.
Lain soveltamisala, eli se keitad yksityisia toimijoita laissa saadetyt varautumisvelvoitteet koskevat, maa-
rittyy kaytdnnossa nailla paatoksilla.
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Esityksen kuvaus nykyisista viranomaisyhteistyon tai hallinnon ja elinkeinoeldman yhteistyérakenteista on
suppea. Maarittelyprosessin edellyttdama tieto kriittisyyksista on elinkeinoelaman toimijoilla, nykyisia val-
vontatehtavia toteuttavilla sektoriviranomaisilla sekd horisontaalisesti toimivalla  Huoltovarmuus-
keskuksella (HVK) ja Huoltovarmuusorganisaation sektoreissa ja pooleissa. HVK:n ja poolien merkitys
korostuu keskinaisriippuvuuksien tunnistamisessa.

Kriittisten toimijoiden maarittdminen tukee myds mm. ulkomaalaisten yritysostojen seurantaa. Jarjestelma
tukee osaltaan niiden turvallisuuskriittisten kohdeyritysten maarittamista, joiden ulkomainen omistus kuu-
luu seurannan piiriin. Ulkomaisten yritysostojen seurannasta annetun lain (172/2012) soveltamisalaan
kuuluvat kohteet eivat kuitenkaan ole taysin samoja, kuin CER kriittiset toimijat.

3. Yksityisia toimijoita koskeva varautumisvelvoite

Esityksessa saadettaisiin yleisesta varautumisvelvoitteesta yksityisille toimijoille, joiden tulee laatia ris-
kiarvioita, resilienssisuunnitelmia ja toteuttaa vaadittavia resilienssitoimenpiteita, ilman ettd lain perus-
teella on yksiselitteisen selvaa mita yrityksia ja muita toimijoita varautumisvelvoite koskee, mika on tuon
velvoitteen tarkka sisaltd, mita kustannusvaikutuksia mm. resilienssitoimenpiteiden toteuttamisvelvoittee-
seen liittyy ja miten kustannukset allokoidaan viranomaisten ja yksityisten toimijoiden valilla. Tyo6- ja elin-
keinoministerié on pitanyt valmistelun yhteydessa tarkeana, ettd yritysvaikutukset, viranomaisten harkin-
tavallan laajuus ja sen rajat olisi tarkasteltu lainvalmistelun yhteydessa huolella. Tama tukee lain taytan-
tédnpanoa jatkossa.

Yritysten varautumisen lahtékohtana ovat liiketoiminnalliset perusteet. Siltd osin kun tdma ei yhteiskunnan
nakokulmasta ole riittavaa, tdydennettaisiin varautumista laissa saadetyilla velvoitteilla. Nama lakisaatei-
set varautumisvelvoitteet eivat saa hairitd markkinoiden toimintaa ja tasapuolisia kilpailuedellytyksia. Yri-
tyksille ei tule luoda sellaista hallinnollista taakkaa, joka antaa muille kilpailuetua. On valtettava toimia,
joissa varautumisen kustannus on pitkalla aikavalilla korkeampi kuin toteutuvat riski.

Esitys lisdd soveltamisalan toimijoiden kustannuksia ja hallinnollista taakkaa, mutta kriisinkestavyyden
parantumisella on positiivisia vaikutuksia yritysten liiketoimintaedellytyksille, kansantaloudelle ja yhteis-
kunnan kriisinkestavyydelle.

Varautumisvelvoitteen sisaltda tdsmentavia lahteitd on kuvattu direktiivin artikloissa 12 ja 13. Direktiivin
artiklan 13 nojalla kriittisten toimijoiden tulee toteuttaa resilienssitoimenpiteitd, jotka perustuvat kansalli-
seen riskiarvioon, kriittisen toimijan omaan riskiarvioon ja jasenvaltioiden toimittamiin tietoihin. Lain 15
§:ssa tasta on saadetty valjemmin, jattden viranomaisille laajalti harkintavaltaa. Harkintavallan rajaksi jaa
viimekadessa perustuslain 124 §, joka rajaa merkittavaa julkisen vallan kayttda sisaltavien varautumiseen
ja valmiuteen liittyvien tehtavien vastuuttamisen vain viranomaisille.

Yritysten keskeinen raaka-aine varautumisessa on tieto. Keskeista on turvallisuusviranomaisten tieto ti-
lannekuvasta, uhka-arviot, analyysit tapahtumista tai riskeistd ja tiedot suunnitelluista tai toteutettavista
viranomaistoimista. Esityksessa ei kuitenkaan ehdoteta saadettavaksi uusia tiedonantovelvollisuuksia
turvallisuusviranomaisille eikd valtioneuvoston tilannekeskukselle. Tama on selked puute. Tiedonvalityk-
seen liittyvan yhteistyon tulee olla kaksisuuntaista ja viranomaisille asetettavat aikataulu- ym. vaatimukset
vahintdaan samaa tasoa kuin yksityisille saadettavat velvoitteet.

Yksi keino tasmentaa kriittisten toimijoiden velvoitteita ovat sovellettavat standardit. Esitys jattaa avoi-
meksi, miten direktiivin 16 artiklan mukainen velvoite standardien hyddyntadmisestd on tarkoitus panna
taytantoon.

4. Huoltovarmuus

Valtioneuvoston ajankohtaisselonteossa turvallisuusympariston muutoksesta (VNS 1/2022vp) antamas-
saan lausunnossa Eduskunnan hallintovaliokunta on linkittanyt kriittisen infrastruktuurin tunnistamisen ja
suojaamisen huoltovarmuusjarjestelmaan. (HaVL 14/2022vp)
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Valtioneuvoston huoltovarmuusselonteosta (VNS 8/2022vp) antamassaan mietinnéssa Eduskunnan ta-
lousvaliokunta on pitanyt luontevana ratkaisuna sita, ettd Huoltovarmuuskeskus alan huoltovarmuusky-
symysten kaytannon jarjestajana toimisi CER-direktiivin mukaisena kansallisena yhteyspisteena. Talous-
valiokunta on pitanyt CER-direktiivia esimerkkind EU:n roolista huoltovarmuuskysymyksissa. Talousva-
liokunta on todennut, etta lisaksi tulee selvittaa EU-saantelyiden vaikutukset kansallisiin huoltovarmuus-
ja kriisinvarautumisjarjestelmiin. Talousvaliokunta on korostanut, ettd tdma on erittdin tarkeda myds siksi,
ettd unionin tason yhteinen varautuminen kriiseihin ei korvaa tai rajoita jasenvaltioiden vastuuta kansalli-
sesta varautumisestaan. (TaVM 51/2022 vp)

Eduskunnan tarkastusvaliokunta on lausunnossaan (TrVL 4/2022vp) todennut, ettd CER direktiivid on
hydédynnettdva suomalaisen huoltovarmuusmallin kehittdmisessa turvaamalla julkisen ja yksityisen sek-
torin valinen toimiva yhteistyd seka nykyiset huoltovarmuustoiminnan rakenteet. Valiokunta on edelleen
painottanut, ettd CER direktiivin taytantdonpanon yhteydessa on arvioitava ja selvitettdva huolella taman
suhde olemassa oleviin rakenteisiin eika paallekkaisia rakenteita tule luoda.

Hallitusohjelman kohdassa 9.2. on todettu, ettd hallitus tukee toimia EU:n kriisivarautumisen vahvistami-
seksi huolehtien siita, etteivat EU-saadokset heikennd Suomen huoltovarmuusjarjestelman toimivuutta.
Hallitusohjelman kohdassa 10.1. on todettu, ettd Huoltovarmuus on yhteiskunnan kokonaisturvallisuuden
perusta. Huoltovarmuuden nakodkulma otetaan huomioon kaikessa paatdksenteossa kaikilla hallinnona-
loilla.

CER jarjestelman kansallisen ratkaisun on oltava yhteensopiva huoltovarmuusjarjestelman kanssa. Tata
tyota ei ole saatu paatdkseen viela lain valmisteluhankkeessa. Hallituksen esityksessa s. 121-122 tode-
taan, ettd Huoltovarmuuskeskukselle annettavat uudet tehtavét liittyen CER-direktiivin viranomaistoimin-
taan arvioidaan ja linjataan osana HUOVA-hanketta. Nain ollen yhteensovittamista on jatkettava huolto-
varmuuslainsdadannén uudistamista koskevassa hankkeessa (HUOVA-hanke TEM085:00/2023).

5. Huoltovarmuuskeskus keskitettyna yhteyspisteena

Keskitetyn yhteyspisteen tehtava ja sen sisaltd on maaritelty tdsmallisesti direktiivissa. Keskitetty yhteys-
piste toimittaa kriittisten toimijoiden saataville riskiarviointien olennaiset seikat (art. 5(3)), tekee rajat ylit-
tavaa yhteisty6ta muiden yhteyspisteiden ja kriittisten toimijoiden hairionsietokykya kasittelevan ryhman
(CERG) kanssa (art. 9(2)), toimittaa komissiolle ja CERG:lle yhteenvetokertomuksen saamistaan poik-
keamailmoituksista (art. 9(3)) ja valittaa toimivaltaisten viranomaisten tekemia poikkeamailmoituksia muille
asiaan liittyville jasenvaltioiden yhteyspisteille (art. 15(3)). Lisaksi tarvittaessa voidaan saataa, etta yh-
teyspiste hoitaa yhteydenpidon komission kanssa ja varmistaa yhteistyon kolmansien maiden kanssa (Art.
9(2)). Kunkin keskitetyn yhteyspisteen olisi pidettava yhteyttd oman jasenvaltionsa toimivaltaisiin viran-
omaisiin, muiden jasenvaltioiden keskitettyihin yhteyspisteisiin ja kriittisten toimijoiden hairidnsietokykya
kasittelevaan ryhmaan ja tarvittaessa koordinoitava ndiden kanssa kaytavaa viestintaa."

Esityksessa ei ole saadetty, mika viranomainen toimii direktiivin tarkoittamana keskitettyna yh-
teyspisteena. Yhteyspisteen tehtavia on esityksessa jaettu nyt eri tahoille. Valtioneuvoston tilannekes-
kus vastaisi poikkeamailmoitusten valittdmiseen liittyvista tehtavista (9, 16 ja 18 §). Huoltovarmuuskeskus
vastaisi yhteyspisteroolista yritysten suuntaan ja toimivaltaisten viranomaisten tukemisesta (s. 73). Sisa-
ministerio vastaisi poikkeamailmoituksia koskevan yhteenvedon laatimisesta (9 § 4) kohta). Muilta osin
yhteyspisteen tehtavista vastaava taho jaa avoimeksi.

Yhteyspistetehtava tdydentaisi Huoltovarmuuskeskuksen nykyisia lakisaateisia tehtavia. Ratkaisu kytkisi
huoltovarmuusorganisaation tiiviisti EU verkostoon ja siihen liittyvaan tiedonvaihtoon. Lisaksi ratkaisu
palvelisi huoltovarmuuden tilannekuvaty6ta.

Yhtena Huoltovarmuuskeskuksen lakisdateisena tehtadvana on kehittaa julkishallinnon ja elinkeinoelaman
yhteistoimintaa huoltovarmuusasioissa, edistden kansallista riskiperusteista varautumista ja valmius-
suunnittelua. Huoltovarmuuskeskuksessa kriittisten toimialojen yhteyshenkildina toimivat varautumiseen
erikoistuneet asiantuntijat. Huoltovarmuuskeskus kokoaa ja analysoi kriittisilta sektoreilta

1 CER direktiivin resitaali, kohta 23.
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huoltovarmuuden tilannekuvaa. Huoltovarmuuskeskuksella on kaytdéssa prosessi ja luokittelu huoltovar-
muuskriittisten toimijoiden tunnistamiseksi, jota voidaan hyddyntaa myos CER-kontekstissa.

Huoltovarmuusorganisaatio (Huoltovarmuuskeskus, poolit ja sektorit) muodostavat jo talla hetkelld val-
miin alustan viranomaisten ja kriittisten toimijoiden valiselle yhteistyolle, koska CER kriittiset toimijat kuu-
luvat laajempaan huoltovarmuuskriittisten toimijoiden piiriin. Huoltovarmuuskeskus tekee jo nyt yhteisty6ta
niiden tahojen kanssa, jotka todennakadisesti maaritetaan direktiivin mukaisesti kriittisiksi toimijoiksi.

Yhteistyorakenne valvoville viranomaisille olisi tarkea ja toisi lisdarvoa nykytilanteeseen nahden. Organi-
soitu tiedonvaihto eri viranomaisten valilla auttaisi seka luomaan ja yllapitamaan jaettua tilannekuvaa etta
viemaan yhteista tilannekuvaa viranomaistoiminnan tasolle. HVK yllapitaa jo nyt erilaisia viranomaisver-
kostoja, minkd vuoksi uuden verkoston luominen CER-lakia valvovien viranomaisten yhteistydn tehok-
kaaksi koordinoimiseksi sopisi hyvin HVK:n perustehtaviin.

Keskitetyn yhteyspisteen roolin kautta Huoltovarmuuskeskus saa tietoa kriittisilta toimijoilta, toimivaltaisilta
viranomaisilta, komissiolta ja muilta jasenvaltioita. Huoltovarmuuskeskuksella on kyky arvioida ilmoitus-
menettelyssa poikkeamien vaikutuksia kriittisiin toimijoihin tai keskeisten palveluiden tarjoamiseen. Nyky-
jarjestelman mukaisesti tilannekuvan tuottamaa ymmarrysta kaytetdan huoltovarmuustoimien suunnitte-
lussa ja resurssien kohdentamisessa. Se on myds turvallisuustilanteen muutosten ennakoinnin kannalta
keskeisessa asemassa.

Esityksen sivulla 125 tarkastellaan Huoltovarmuuskeskukselle sdadettavia tehtavia perustuslain 124 §:n
mukaisuuden arvioinnin yhteydessa, mika on harhaanjohtavaa. Perustuslain 124 § koskee julkisen vallan
kayttdéa sisaltavien tehtavien sdatadmista muulle kuin viranomaiselle, eika siten aseta esteitd mm. yhteys-
pistetehtavan saatamiselle Huoltovarmuuskeskukselle. On myds erittain tulkinnanvaraista, sisaltaako yh-
teyspistetehtava ylipdatdan merkittavaa julkisen vallan kayttoa.

Huoltovarmuuskeskusta on vakiintuneesti pidetty valtion laitoksena ja viranomaisena. Tama on perustel-
tua, koska Huoltovarmuuskeskus vastaa mm. valtion varmuusvarastoinnista. Huoltovarmuuskeskus ei ole
valtionhallinnosta erillinen itsenainen oikeushenkild. Huoltovarmuuden turvaamisesta annetun lain 5 §:n
nojalla ty6- ja elinkeinoministerid ohjaa Huoltovarmuuskeskusta. Huoltovarmuuskeskukselle on saadetty
sellaisia merkittavaa julkisen vallan kayttoa sisaltavia tehtavia mm. liittyen materiaaliseen varautumiseen
ja varmuusvarastointiin, joita voidaan saatda vain viranomaisille.? Oikeuskaytanndssa huoltovarmuus-
keskukseen on sovellettu viranomaisia koskevia sadanndksiad. Huoltovarmuuskeskukseen sovelletaan
hallinnon yleislakeja.?

Tyo6- ja elinkeinoministerid ei ole nahnyt estettd Huoltovarmuuskeskuksen maarittamiselle keskitetyksi
yhteyspisteeksi jo CER direktiivin implementointia koskevan lainsaadantéhankkeen yhteydessa. Esityk-
sen mukaan Huoltovarmuuskeskuksen rooli ratkaistaisiin kuitenkin vasta huoltovarmuuslain uudistamisen
yhteydessa. Huoltovarmuuskeskus tulisi maaritelld keskitetyksi yhteyspisteeksi huoltovarmuuslain uu-
distamisen yhteydessa direktiivin mukaisin tehtavin, mikd edellyttdd muutoksia nyt kasiteltdvan esityksen
9, 16 ja 18 §:iin. Lain 9 §:ssa tulisi sdatada poikkeamailmoitusten valittaminen, poikkeamayhteenvedon
laatiminen ja muut direktiivin mukaiset keskitetyn yhteyspisteen tehtavat HVK tehtavaksi. Lain 16 ja 18 §:a
tulisi korjata vastaamaan direktiivin poikkeamailmoitusmenettelya, eli kriittinen toimija ilmoittaa poikkea-
masta toimivaltaiselle viranomaiselle (sektorivirasto), joka keskitetyn yhteyspisteen (HVK) kautta ilmoittaa
poikkeamasta muiden jasenvaltioiden yhteyspisteille.

6. Poikkeamailmoitusten kasittely

2 turvavarastointiin liittyvat valvontatehtavat, tuontipolttoaineiden velvoitevarastointiin liittyvat valvontatehtavat, kaa-
sun toimitusvarmuusasetuksen mukaiset toimivaltaisen viranomaisen tehtavat. Liséksi huoltovarmuuskeskukselle
on saadetty erilaisia julkisen vallan kayttd6a sisaltavia, korvausten maksamiseen liittyvia tehtavia mm. 1adkkeiden
velvoitevarastointia, polttoturpeen turvavarastointia ja sdhkoisen viestinnan palveluja koskevassa lainsdadannossa.
3 HE 76/2011vp s. 50, HE 69/2013vp s. 1-2, TaVM 21/2013vp, HE 54/2013vp s.3, HE 103/2020vp s. 24, HE
158/2021vp s. 9, HE 232/2022vp s. 11, 16 ja 24. KHO 8.6.2017/2758. KHO:2018:22. Ks. my6s esityksen valmiste-
lun yhteydessa annetut lausunnot: TEM (VN/18947/2022-TEM-51, s.18-19), OM (VN/18947/2022-OM-60, s.8) ja
OKV ennakkotarkastusmuistio (OKV/2239/23/2024-OKV-3, s. 5-6)
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Poikkeamailmoitusprosessin tulee olla selked ja johdonmukainen. Poikkeamia koskevan tiedon tulee kul-
kea molempiin suuntiin ketjussa kriittinen toimija — toimivaltaiset viranomaiset — keskitetty yhteyspiste —
muiden EU jasenvaltioiden yhteyspisteet.

Direktiivin 15 artiklassa saadetty malli poikkeamailmoituksista ja naitd koskevan tiedon valittdmisesta
muille EU jasenvaltioille ja komissiolle on EU saantelylle tyypillinen ja yksinkertainen. Kriittinen toimija il-
moittaa toimivaltaiselle viranomaiselle keskeisten palveluiden tarjoamista merkittavasti hairitsevista poik-
keamista. Toimivaltainen viranomainen vastaanottaa poikkeamailmoitukset, ilmoittaa komissiolle poik-
keamista, joilla on merkittavia vaikutuksia vahintaan kuudelle EU jasenvaltiolle ja ilmoittaa keskitetyn yh-
teyspisteen kautta poikkeamasta muille EU jasenvaltioiden keskitetyille yhteyspisteille. Lisaksi toimival-
tainen viranomainen antaa kriittiselle toimijalle tiedot poikkeamaan reagointiin liittyvista jatkotoimista. Li-
saksi jasenvaltioiden on ilmoitettava asiasta yleisdlle, jos ne katsovat sen olevan yleisen edun mukaista.
Keskitetty yhteyspiste toimittaa komissiolle ja CERG:lle yhteenvetokertomuksen kasittelemistaan poik-
keamailmoituksista kahden vuoden vélein.

Poikkeamailmoitusprosessin tulee koskea vain merkittavia poikkeamia, on kyseessa sitten hairién uhka
tai jo toteutunut hairié. Raportointimekanismia ei tule kuormittaa vahaisistd poikkeamista tehdyilld iimoi-
tuksilla, joilla ei ole olennaista vaikutusta huoltovarmuuteen tai keskeisten palveluiden tarjoamiseen.

Kyberturvallisuusdirektiivin (NI1S2) kasittelyn yhteydessa eduskunnan hallintovaliokunta on nostanut esiin
yhden ilmoituskanavan merkityksen, joka vahentaisi ilmoittajien hallinnollista taakkaa, keventaisi kustan-
nuksia useisiin rinnakkaisiin ilmoituskanaviin verrattuna, edistaisi viranomaisten valista tiedonvaihtoa ja
koordinaatiota valvovien viranomaisten valilla (HaVL 15/2024 vp s. 3).

Nyt ehdotettu CER poikkeamailmoitusprosessi ei rakennu ns. yhden luukun mallille, vaan ilmoitusvelvol-
lisen tulee valittaa tietoa usealle eri taholle. Prosessipolut ovat paitsi monipolviset, myo6s erilaiset riippuen
siitd onko kyse 24h poikkeamailmoituksesta vai 1 kk poikkeamaraportista. Prosessissa korostuu sisami-
nisteridn ja valtioneuvoston tilannekeskuksen rooli, joista tietovuo ei kuitenkaan kulje takaisin kriittiselle
toimijalle.

Yhteensovittava ministerid kokoaisi yhteenvetokertomuksen poikkeamista, mutta ei osallistuisi 24 tunnin
poikkeamailmoitusten kasittelyyn. Valtioneuvoston tilannekeskuksella on keskeinen rooli poikkeamail-
moitusten kasittelyssa, mutta lakiin valtioneuvoston tilannekeskuksesta (300/2017) ei esitetd muutoksia,
minka johdosta tilannekeskus toimittaa tietoja jatkossakin vain lain 300/2017 4 §:ssa tarkoitetuille viran-
omaisille. Rooli palvelee tilannekuvatiedon kokoamista ja valittdmisté ylimmalle valtiojohdolle ja EU eli-
mille, muttei kriittisille toimijoille. Huoltovarmuuskeskuksen tiedonsaantioikeutta koskevasta sadannoksesta
ei ilmene kuka on velvollinen ilmoittamaan poikkeamia koskevia tietoja Huoltovarmuuskeskukselle (esi-
tyksen 16 § 4 mom.).

Selkeampi malli olisi, jos toimivaltaisten viranomaisten tehtavista vastaavat sektorivirastot ja keskitetyn
yhteyspisteen tehtavastd vastaisi Huoltovarmuuskeskus. Kriittinen toimija tekisi poikkeamailmoituksen
vain yhdelle viranomaiselle, eli lain 19 §:ssa tarkoitetulle valvovalle viranomaiselle. Nama toimijat valittai-
sivat tiedon poikkeamasta valtioneuvostolle ja muille kansallisille viranomaisille. Toimivaltainen viran-
omainen, eli asianomainen sektorivirasto valittdisi poikkeamatiedon valtioneuvoston tilannekeskukselle
valtioneuvoston tilannekeskuksesta annetun lain (300/2017) mukaisesti.

Sektoriviraston osalta lisdarvona on kyky lisata poikkeamailmoitukseen informaatiota mm. poikkeaman
vaikutuksista sektorilla. Keskitettyna yhteyspisteena toimiva HVK lisaisi poikkeamailmoitusta koskeviin
tietoihin ja poikkeamaraporttin oman analyysinsa poikkeaman vaikutuksista huoltovarmuuteen, tarvit-
taessa hyddyntden huoltovarmuusorganisaatiota ja sen poolirakennetta. Poikkeamaraportti olisi paitsi
komission, myds kansallisten viranomaisten hyddynnettavissa.

7. Energia

Esityksen kaukolammitysta ja -jadhdytysta koskevassa kohdassa (s.36) osalta selvennetaan, etta erillista
kaukolammon tuotantoa, jakelua tai markkinoita koskevaa lainsdadantoa ei ole.
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Energiavirasto maaritetaan esityksessa valvovaksi viranomaiseksi. Energiaviraston tehtavista on saadetty
Energiavirastosta annetun lain (870/2013) 1 §:ssa. TEM esittaa uuden tehtavan lisdamista energiaviras-
tosta annetun lain 1 §:3a8n annetun esityksen liitelakina.

Energiavirastolle resursoitu henkildstémaara ei ole riittdvalla tasolla huomioiden CER-yleislain myo6ta val-
vottavien toimijoiden ja toimialojen lukumaaran kasvu, sekd uudet poikkeamailmoitusten kasittelyyn ja
kriittisten toimijoiden tukemiseen seka valvontaan liittyvat tehtavat. CER-velvoitteita ei ole todettu vuoden
2025 talousarvioesityksessa ja virasto joutuu karsimaan ja priorisoimaan tehtavia, mutta ei voi kuitenkaan
jattaa hoitamatta lakisaateisia tehtavia ilman lakimuutoksia.

Esityksen luvussa 3.9.1.1. kaasun kantaverkonhaltijan sijaan pitaisi kayttaa termia siirtoverkonhaltija (Laki
588/2017).

8. Avaruus

Lakiesityksessa ei ole sdadetty valvovasta viranomaisesta CER-direktiivissa tarkoitetun avaruustoimialan
osalta. Ehdotetun 19 §:n mukaan asianomainen valvova viranomainen valvoo kriittiselle toimijalle tdman
lain nojalla saadettyjen ja maarattyjen velvoitteiden noudattamista. Pykaldehdotuksessa ei mainita ava-
ruustoimialan valvovaa viranomaista.

Yhtena CER-direktiivin soveltamisalaan lukeutuvana toimialana on avaruus, jonka osalta direktiivi keskit-
tyy maanpaalliseen infrastruktuuriin. Taltd osin CER-direktiivin kansallista toimeenpanoa koskevassa
hallituksen esityksessa (HE 205/2024 vp) on kayty l1api mm. Liikenne- ja viestintaviraston tehtavia, ja
keskeisena sdadoksena on laki maa-asemista ja eraista tutkista (96/2023). Hallituksen esityksessa maa-
asemalain on katsottu paapiirteittain tayttdvan CER-direktiivin 21 artiklan vaatimukset (HE 205/2024 vp,
s. 69). Lakiesityksessa ehdotetun 19 §:n Liikenne- ja viestintavirastoa koskeva 3-kohta rajautuu liikenne-
toimialan alasektoreihin. Sikali kun tulevaisuudessa avaruustoimialan osalta tulisi maaritettavaksi kriittisia
toimijoita, jaa epaselvaksi kenelle on tarkoitettu toimivalta valvoa naita toimijoita. Hallituksen esityksen
mukaan tdman tulisi olla "sektorikohtaisilla valvontaviranomaisilla”.

Lakiesityksen mukaan kriittisen toimijan maarittamista koskevan asian ratkaisee se ministerid, jonka toi-
mialaan kasiteltdva toimija kuuluu (ehdotus 13 §:ksi). Sdanndskohtaisissa perusteluissa viitataan valtio-
neuvoston ohjesaanndn 10 §:4an ja todetaan, ettd asiat jakautuvat ministerididen toimialoille niin kuin
valtioneuvoston ohjesdanndssa saadetdan (HE 205/2024 vp, s. 103). TEM huomioi, etta valtioneuvoston
ohjesaanndn (262/2003) 21 §:n (1021/2007) mukaan tyod- ja elinkeinoministerion toimialaan kuuluvat mm.
innovaatio- ja teknologiapolitiikka, yritysten kansainvalistyminen ja tekninen turvallisuus, seka sen, etta
ty6- ja elinkeinoministerion tyo- ja elinkeinoministerion tydjarjestyksesta antaman asetuksen (826/2020)
19 §:n mukaan TEM:n innovaatiot ja yritysrahoitus -osastolla kasiteltaviin asioihin kuuluu mm. avaruus-
politiikka ja avaruustoiminnasta annetussa laissa tarkoitetut lupa- ja rekisterdintitehtavat. Sikali kun TEM
olisi avaruuspolitiikan toimivaltaisena ministeriona ratkaiseva ministerid myds CER-direktiivin mukaisen
avaruustoimialan kriittisen toimijan maarittdmista koskevassa asiassa, olisi tarpeen tietda, mika taho olisi
kyseista toimijaa valvova viranomainen ja/tai se, kuinka valvova viranomainen osoitetaan, mikali se ei
suoraan laista selvida huomioiden myds tarvittava yhteistyo eri viranomaisten valilla (ks. esim. lakiesityk-
sessa HE 205/2024 vp ehdotettu 28 §:n 2 momentti).

9. Julkishallintoa koskeva saintely

Nyt sdddettdvassa olevassa laissa olisi maariteltdva selkeasti keta julkishallinnon toimijoita voidaan
maarittdd CER direktiivin tarkoittamiksi kriittisiksi toimijoiksi ja mitk& laissa saadetyt velvoitteet koskevat
naita toimijoita.

Esityksen 1 § 3 momentin mukaan julkishallinnon toimialan toimijaluokalla tarkoitetaan tassa laissa vi-
ranomaisten toiminnan julkisuudesta annetun lain (621/1999) 4 §:n 1 momentin 1 kohdassa saadettyja
viranomaisia, eli valtion hallintoviranomaisia sekd muita valtion virastoja ja laitoksia. Esityksen perustelu-
jen mukaan, jos julkinen toimija toimii jollakin CER-direktiivin liitteen mukaisella toimialalla, se voisi lah-
tokohtaisesti tulla tunnistetuksi kriittiseksi toimijaksi eri paatoksella. CER-direktiivia ei kuitenkaan sovelleta
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julkishallinnon toimijoihin, jotka harjoittavat toimintaansa paaasiassa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten tutkinta, selvittdminen ja
syytteeseenpano. Saantelyn ulkopuolelle vaikuttaisivat jadavan myos julkisuuslain 4 §:n muissa kohdissa
saadetyt viranomaiset, kuten valtion liikelaitokset seka kuntien ja hyvinvointialueiden viranomaiset. Avoi-
meksi jaa myos, kuka maarittda nama julkishallinnon kriittiset toimijat ja kuka toimii naiden osalta valvo-
vana viranomaisena ja kenelle julkishallinnon kriittinen toimija Iahettda poikkeamailmoitukset.

Esityksessa kaytetty terminologia poikkeaa mm. keskitetyn yhteyspisteen ja toimivaltaisen viranomaisen
osalta direktiivissa kaytetysta. Direktiivin mukaisista toimivaltaisten viranomaisten tehtavista vastaisivat
kansallisesti useat eri tahot, erityisesti 19 §:ssa tarkoitetut valvovat viranomaiset, ei yksin lain 7 § 1 mo-
mentissa mainittu yhteensovittava ministerié.

10. Viranomaistehtavien edellyttamat resurssit ja hallinnollinen taakka

Hallituksen esityksessa on tarkasteltu rajatusti eri ratkaisuvaihtoehtoja direktiivin implementoinnille. Eri
vaihtoehdoista olisi voitu valita yksinkertaisin, eli direktiivin mukaisten tehtavien sijoittelu nykyrakenteisiin.
Vaihtoehtojen tarkastelussa olisi voitu pohtia esimerkiksi huoltovarmuuskeskuksen tai turvallisuuskomi-
tean roolia yhteensovittamistehtavien osalta. Esityksessa luodaan uusi horisontaalirakenne, jossa ehdo-
tetaan sisdministeridlle uusia toimivaltuuksia yritysten varautumiseen liittyen. Ehdotus esittdd monimut-
kaisempaa hallintomallia, kuin mita direktiivin implementointi vaatii.

Ehdotuksessa esitetdan, etta sisaministerid maariteltaisiin direktiivin tarkoittamaksi toimivaltaiseksi viran-
omaiseksi (7 §), mutta direktiivissa toimivaltaiselle viranomaiselle osoitettuja tehtavia saadettaisiin sisa-
ministerion lisdksi my6s muille viranomaisille, erityisesti 19 §:ssa tarkoitetuille sektorivirastoille. Yhteen-
sovittavana ministeriéna toimivalle sisdministeridlle ei ehdotuksessa esiteta tehtavia liittyen yhteistydhon
kriittisten toimijoiden kanssa eika sille tai muuten turvallisuusviranomaisille saadettaisi konkreettisia vas-
tuita kriittisten toimijoiden tukemiseen.

Toiminnanharjoittajiin ja naitd valvoviin viranomaisiin kohdistuvien vaikutusten arviointi on haastavaa,
koska kriittisia toimijoita tai naihin kohdistuvia yksityiskohtaisia velvoitteita ei ole maaritelty.

Direktiivin 9(4) artiklan mukaan kunkin jasenvaltion on varmistettava, ettéd sen toimivaltaisella viranomai-
sella ja keskitetylla yhteyspisteella on valtuudet ja riittavat taloudelliset, henkildsto- ja tekniset voimavarat,
jotta ne voivat suorittaa niille osoitetut tehtavat tuloksekkaasti ja tehokkaasti. Kansallisessa ratkaisussa
toimivaltaisille viranomaisille kuuluvat kriittisten toimijoiden valvonta-, ohjaus- ja tukitehtavat saadettaisiin
sektorivirastoille.

Esityksessa esitetdan TEM:n hallinnonalan Energiavirastolle seka Turvallisuus- ja kemikaalivirastolle uu-
sia tehtavia. Tehtavat liittyvat lainsdadanndn noudattamisen valvontaan ja poikkeamailmoitusten kasitte-
lyyn. Tehtavat pyritdén hoitamaan nykyisilla resursseilla ja priorisoimalla nykyisia tehtavia ja tehostamalla
toimintaa, mutta on kuitenkin mahdollista, ettd naiden uusien tehtavien lainmukainen hoitaminen edellyt-
taa lisdresursseja. Virastojen resurssien riittavyytta tulee seurata. Kriittisten toimijoiden tukemista koske-
vat tehtavat sdadettaisiin sektorivirastojen ja Huoltovarmuuskeskuksen vastuulle (8 §).

Edelld mainitut virastot kykenevat hoitamaan uusia tehtavia vain rajallisesti, kunnes viraston maararahat
valtion talousarviossa saadaan vastaamaan laajentunutta tehtavakenttda. Muiden lakisdateisten tehtavien
karsiminen resurssien ohjaamiseksi CER tehtaviin ei ole mahdollista ilman lainsdadantémuutoksia. Vi-
raston CER tehtavien edellyttamaa lisarahoitusta on tarkoitus esittda seuraavan julkisen talouden suun-
nitelman (JTS 2026-2029) yhteydessa.

Hallituksen esityksessa ehdotetaan Turvallisuus- ja kemikaalivirastolle uusia tehtavia ilman lisarahoitusta.
Tama on haasteellista huomioiden Tukesin vaikea taloudellinen tilanne ja Tukesiin kohdistuvat laajat
saastotoimenpiteet seka samaan aikaan Tukesille tulossa olevat useat uudet tehtavat EU-saantelyyn pe-
rustuen eri hallinnonaloilta. Tukesiin kohdistuu tulevina vuosina henkildvahennyksia. Tukesin kaytetta-
vissa oleva rahoitus tulee pienenemaan viidesosan aiemmasta (7 miljoonaa euroa vuoteen 2027 men-
nessd). Tulosohjauksen nakodkulmasta ministerid on johdonmukaisesti katsonut, ettd Tukesin tehokkaan
toiminnan varmistaminen edellyttaa sita, ettd annettaessa virastolle uusia tehtavia tai laajennettaessa
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nykyisia, virastolle osoitetaan myds naita tehtaviad vastaavat lisdresurssit. Riittdvasta resursoinnista huo-
lehtiminen on valttamatontd myds koska Tukesin toimiala on laaja ja jakautuu valtioneuvostossa usean
ministerion toimialalle. Viraston maararahat ovat riittdmattémia vastaamaan uusista tehtavista direktiivin
edellyttamalla tavalla.

liman lisarahoitusta on todennakoéista, ettd CER-direktiivin liittyvia tehtavia virastot hoitavat vain siind
maarin ja silla tasolla kuin on aivan valttamatonta tayttddkseen lainsdaddanndn minimivaatimukset. Tdma
voi tarkoittaa mm. sita, etta kriittisten toimijoiden suorittamia riskiarviointeja tai hairionsietokykya koskevia
suunnitelmia ei arvioida tarkemmin, EU-yhteistydhon ei osallistuta kuin aivan valttamattomissa tapauk-
sissa ja valvontatoimia tehdaan vain jalkikateen saatujen ilmoitusten perusteella. Kiriittisten toimijoiden
tukitoimille ei ole maararahaa.

11. Yhteenveto

Kansallisessa saantelyssa tulisi huomioida seuraavat tulokulmat:

- CER ratkaisujen tulee olla yhteensopivia kansalliseen huoltovarmuusjarjestelmaan;
- Huoltovarmuuskeskus tulisi maarittaa keskitetyksi yhteyspisteeksi direktiivin mukaisin tehtavin:

o HVK toimittaisi kriittisten toimijoiden saataville kansallisen riskiarvion olennaiset seikat,

o HVK tekisi rajat ylittdvaa yhteistyota muiden yhteyspisteiden ja CERG:n kanssa,

o HVKvalittda poikkeamailmoituksia jasenvaltioiden yhteyspisteille,

o HVK toimittaa komissiolle, kriittisten toimijoiden hairionsietokykya kasittelevalle ryhmalle
(CERG) ja kansallisille viranomaisille yhteenvetokertomukset saamistaan poikkeamailmoi-
tuksista ja,

o pitdd yhteytta toimivaltaisiin viranomaisiin, muihin keskitettyihin yhteyspisteisiin ja
CERG:iin;

- kriittisten toimijoiden maarittelyprosessin ja poikkeamailmoitusprosessin tulee olla toimivia;

- tulee olla selvaa, keita resilienssivelvoitteet koskevat ja mika on naiden velvoitteiden tarkka sisal-
to;

- kriittisten toimijoiden tulee saada oikea-aikaista viranomaistietoa, joka tukee naiden resilienssia;

- virastoille sdadetyt uudet tehtavat tulee resursoida riittavasti;

- varautumisen kustannukset eivat saa pitkalla aikavalillda muodostua moninkertaiseksi verrattuna
niihin riskeihin, joita vastaan suojaudutaan.

Esityksessa direktiivia ei ole kaikilta osin yritetty jalkauttaa jo olemassa olevaan kansalliseen jarjestel-
maan. Esityksen yritysvaikutukset ovat puutteelliset (avataan miltd osin ne ovat puutteelliset ) eika kaik-
kia valmistelun yhteydessa tunnistettuja ratkaisuvaihtoehtoja ole kuvattu.

Kansallisen ratkaisun tulee toteuttaa direktiivin paatavoitetta — kriittisten toimijoiden resilienssia.

Yrityksille tulevat hallinnolliset lisavelvoitteet olisi minimoitava seka antaa yrityksille riittavasti aikaa toi-
meenpanoon. Lainsaadannon taytantdonpanossa tulee kiinnittaa erityistd huomiota sen kustannusvaiku-
tuksiin ja siitéd aiheutuvaan hallinnolliseen taakkaan.

Johtava asiantuntija Timo Nyyssdnen
p. 0295 047 365
timo.nyyssonen@gov.fi
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