Satamaoperaattorit ry LAUSUNTO

6.2.2025

Eduskunnan liikenne- ja viestintdvaliokunnalle

Hallituksen esitys eduskunnalle laiksi yhteiskunnan Kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja
erdiksi muiksi laeiksi (HE 205/2024 vp)

Kiitimme mahdollisuudesta antaa lausunto tassa asiassa.
CER-DIREKTIIVI

Pidamme hyvana lahtokohtana, etta CER-direktiivin niveltamisessa Suomen
oikeusjarjestelmaan otetaan huomioon Suomen huoltovarmuusjarjestelma.
Ylimaaraisia hallinnollisia rasitteita tulee valttaa.

SATAMIEN TURVALLISUUSSELVITYKSET

Vendjan hyokkayssodan ja lisddntyneen kansainvalisen rikollisuuden vuoksi
satamien turvallisuusselvitysten kayttoonotto on tarkoituksenmukainen
toimenpide satamien turvallisuuden parantamisessa.

Turvatoimilain 4 §
Liikenne- ja viestintavirastolle kuuluu luontevasti tehtava osallistua niiden

tehtavien maarittelyyn, joihin turvallisuusselvityksen hakeminen on aiheellista.
Satamaoperaattorit ry on valmis antamaan asiassa asiantuntija-apua.



Turvatoimilain 7 g § (hallituksen esityksen sivut 118 - 120 ja 163-165)
1 ja 2 momentti

Piddmme tarkoituksenmukaisena hallituksen esityksen periaatetta, ettdi
turvallisuusselvitysten hakijana toimii satamanpitdjd eivatka kaikki satamassa
toimivat satamaoperointiyritykset, jotka joutuisivat hakeutumaan
suojelupoliisin turvallisuusselvitysasiakkaaksi, kukin erikseen. Tama
hakuprosessin keskittiminen on tarkeda seka hallinnollisen taakan
keventamiseksi ettd yhdenmukaisen soveltamiskaytdannon varmistamiseksi.

Lakiesityksen 7 g §n 1 momentin 2 kohdassa todetaan, etta
turvallisuusselvitysta on haettava henkilosta, joka saa "sellaisen kayttéoikeuden
sataman turvallisuuden kannalta kriittiseen lastin kasittelya tai sataman
valvontaa koskevaan tietojdrjestelmaan, joka mahdollistaa tietojen lukemisen ja
niiden muuttamisen muuten kuin yksittaista tyotehtavaa tai tietojarjestelman
teknista yllapitoa varten.”

Piddmme hallituksen esitykseen kirjattua rajausta tarkoituksenmukaisena.
Turvallisuusselvitys tulee rajoittaa niihin henkil6ihin, joilla on oikeus
paakayttajaoikeuksin muokata turvallisuuden kannalta olennaisia tietoja. Mikali
my0s katseluoikeus johtaisi turvallisuusselvitykseen, joutuisi periaatteessa
jokainen ahtaajakin turvallisuusselvityksen piiriin, koska tyokoneissa on tiedot,
mille alueelle esimerkiksi tietty lastiyksikko siirretdaan. Yleensa lastiyksikoiden
sisdltoa ei paase tarkastelemaan katseluoikeudella.

Satamaoperointiyritysten toiminnanohjausjarjestelmat (eli tuotannonohjaus-
jarjestelmat) ovat satamaoperointiyrityksen Kriittisimpia tietojarjestelmia.
Sataman suuryksikkoliikenne (kontit, rekat, peravaunut) keskeytyy valittomasti,
mikali toiminnanohjausjarjestelman toiminta lakkaa. Sen vuoksi
toiminnanohjausjarjestelmat tilataan vain erittdin laadukkaiksi tunnetuilta
kansainvalisilta yrityksilta. Toiminnanohjausjarjestelman kehittaminen
satamaoperointiyritykseen kestda noin 5 vuotta. Jarjestelman
toimintavarmuuden yllapitdminen ja kehittaminen edellyttas, etta
tietojarjestelman toimittajalla on vapaa paasy toiminnanohjausjarjestelman
yksityiskohtiin, kuten lastitietoihin ja kulunvalvontaan. Suomalaisen
turvallisuusselvityksen teettaminen tallaisilta ulkomaisten
tietojarjestelmatoimittajien tyontekijoilta ei ole realistista, joten piddimme
hyvdnd, ettd jdrjestelmdtoimittajien tyontekijdt on rajattu selvittdmisvelvoitteen
ulkopuolelle.



Lastitiedot ovat satamaoperointiyritysten tietojarjestelmissa.
Satamaoperointiyrityksia Suomessa toimii noin 50. Satamanpitajalle
yksityiskohtaisia lastitietoja ei lahtokohtaisesti toimiteta.

Kyseisten yritysten tulee yhteistoiminnassa satamanpitajan kanssa arvioida
oman yrityksensa turvallisuusselvitettavat henkilot ja luovuttaa ndiden
henkiloiden tiedot satamanpitajalle.

6 momentti
Hallituksen esityksen kirjaus on hyvd. On olennaisen tdrkedad sddtdd laissa, ettd
satamanpitdjd saa salassapitosddnnosten estdmdttd luovuttaa tyonantajalle

turvallisuusselvityksissd ilmenneitd tietoja, jotta tydnantaja voi tehda tydsuhdetta
koskevia ratkaisuja.
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