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LAUSUNTO EDUSKUNNAN PERUSTUSLAKIVALIOKUNNALLE HALLITUKSEN ESITYKSESTA
EDUSKUNNALLE LAIKSI POLIISILAIN 5 A LUVUN MUUTTAMISESTA JA ERAIKSI MUIKSI LA-
EIKSI (HE 29/2025 VP)

Eduskunnan perustuslakivaliokunnan pyytdmdnd lausuntona otsikossa mainitusta hallituksen
esityksestd esitéin kunnioittavasti seuraavan.

Yleista esityksesta

Hallituksen esityksessa ehdotetaan muutettavaksi poliisilakia, henkilotietojen kasittelysta po-
liisitoimessa annettua lakia ja tietoliikennetiedustelusta siviilitiedustelussa annettua lakia seka
sotilastiedustelulakia. Esityksessd ehdotetaan selkeytettavaksi niin sanottua palomuurisdan-
telya eli tiedustelumenetelman kaytdn aikana saadun rikosta koskevan tiedon luovuttamista
rikostorjuntaan seka siihen liittyvaa henkilotietojen kasittelya. Lisdksi ehdotetaan muutoksia
tiedonluovutukseen kansainvalisessa yhteistydssa, mukaan lukien henkilotietojen luovutus
suojelupoliisilta Pohjois-Atlantin liitolle (Nato). Esitys toteuttaa paaministeri Petteri Orpon hal-
lituksen hallitusohjelmaa. Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman
pian.

Esitykseen sisaltyy suhdetta perustuslakiin ja saatamisjarjestysta koskeva jakso (12). Perustus-
lakijaksossa ehdotuksia on viitattu perustuslain 2 §:n 3 momenttiin (oikeusvaltioperiaate), 10
§:3an (yksityiseldaman suoja), 21 §:34n (oikeusturva) ja 22 §:3an (perus- ja ihmisoikeuksien tur-
vaamisvelvoite). Esitykseen sisaltyy lisdksi viittauksia EU-oikeuteen ja Euroopan ihmisoikeus-
sopimukseen ja sita koskevaan tulkintakaytantoon. Esityksessa on katsottu, ettd ehdotetut lait
voidaan saataa tavallisessa lainsaatamisjarjestyksessa.

Arviointiperusta
Kansallisen oikeuden viitekehys

Viranomaisen toimivaltuuksien ja niiden kayton tulee perustuslain 2 §:n 3 momentissa saade-
tyn oikeusvaltioperiaatteen mukaisesti perustua lakiin. Kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia. Lisaksi perustuslain 80 §:n 1 momentin mukaan lailla on saadettava
yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka perustuslain mukaan
muuten kuuluvat lain alaan. Lailla sdatamisen vaatimus kuuluu lisdksi perusoikeuksien yleisiin
rajoitusedellytyksiin.

Perustuslain 10 §:ssé on turvattu yksityiseldaman, henkilotietojen ja luottamuksellisen viestin
salaisuuden suoja. Henkilotietojen kayttotarkoitussidonnaisuuden periaatteen mukaan henki-
|otietoja ei voida kayttda tavalla, joka ei ole yhteensopiva niiden alkuperdisen kerdamisen ja
kasittelyn kanssa.



Tiedustelua koskeva lainsaadanto tuli Suomessa voimaan kesakuun 2019 alusta. Siviilitiedus-
telusta saadetaan poliisilain (872/2011) 5 a luvussa (581/2019) ja tietoliikennetiedustelusta
siviilitiedustelussa annetussa laissa (582/2019). Sotilastiedustelusta saadetdan puolestaan so-
tilastiedustelusta annetussa laissa (590/2019).

Palomuurisaantelyssa on kyse siviili- ja sotilastiedustelussa saatujen tietojen luovuttamista ri-
kostorjuntaan. Tallaista sisaltyy poliisilain 5 a luvun 44 §:3an, tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain 17 §:33n seka sotilastiedustelusta annetun lain 79 ja 80 §:3an.

Tiedustelulainsdadantoa saddettdessa perustuslakiin sdddettiin uusi 10 §:n 4 momentti luot-
tamuksellisen viestinnan rajoitusedellytyksista. Perustuslakivaliokunta totesi timan perustus-
lain muutoksen yhteydessa, etta rajoituslausekkeen on vastaisuudessakin turvattava riittavasti
luottamuksellisen viestin salaisuutta ja asetettava riittavan tiukat valtiosadntoiset rajat siihen
puuttumiselle. Rajoituslausekkeen tarkoituksena on turvata luottamuksellisen viestin salai-
suutta liian pitkdlle menevilta rajoituksilta. (PeVM 4/2018 vp, s. 4-5.)

Perustuslakivaliokunta on kiinnittanyt huomiota myos perustuslain 10 §:n 4 momenttiin sisal-
tyvien kasitteiden ”kansallinen turvallisuus” ja “vakava uhka” laaja-alaisuuteen. Niiden sovel-
tamisessa korostuu tarve ottaa huomioon ja noudattaa eurooppalaisessa oikeuskdytanndssa
tiedonhankintamenetelmida maarittelevalle lainsaadanndlle asetettuja perusvaatimuksia. Va-
liokunta korosti vahvoja oikeusturvatakeita seka laaja-alaista ja tehokasta tiedusteluvaltuuk-
sien kayton valvontaa seka riittavia soveltamisrajoituksia, koska kysymys on poikkeuksellisesta
rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten so-
vellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa
konkreettista ja yksiloitya rikosepailya. (PeVM 4/2018 vp, s. 8, PeVL 35/2018 vp, s. 4.)

Perustuslakivaliokunnan kasityksen mukaan on kiinnitettava huomiota siihen, etta tiedustelu-
toiminnassa kysymys on luonteeltaan erilaisesta toiminnasta kuin poliisilain mukaisessa sa-
laisten tiedonhankintakeinojen tai pakkokeinolain mukaisten salaisten pakkokeinojen kaytta-
misessa. Tama tarkoittaa, etta kysymys kayttétarkoitussidonnaisuudesta korostuu, kun arvioi-
daan mahdollista ylimaaraista tietoa tai sitd muistuttavaa tietoa koskevaa sdaantelya. Talta osin
tilanne on jossain maarin verrattavissa todistajansuojeluohjelmaa koskevan esityksen arvioin-
tiin, jolloin perustuslakivaliokunta korosti ylimaardisen tiedon kayttotarkoitussidonnaisuuden
merkitysta tallaisen tiedon mahdollisessa hyodyntamisessa. (PeVL 33/2014 vp, s. 4, ks. myos
HaVM 38/2014 vp, s. 4-5, LaVL 15/2014 vp, s. 3.)

Henkilotietojen luovuttamiseen tiedusteluviranomaiselta muille viranomaisille sovelletaan
henkilotietojen kasittelyd koskevaa saantelya (laki henkilotietojen kasittelyssa poliisitoimessa
50 § ja laki henkilotietojen kasittelysta Puolustusvoimissa 29 ja 30 §). Muiden kuin henkil6tie-
tojen luovuttamiseen tiedusteluviranomaiselta toisille viranomaisille sovelletaan puolestaan
tiedusteluviranomaisten ja muiden viranomaisten valista yhteistyotd koskevaa sdantelya (po-
liisilaki 5 a luku 55 § 2 momentti ja laki sotilastiedustelusta 18 § 1 momentti). Henkilotietojen
luovuttamista tiedusteluviranomaiselta ulkomaisille viranomaisille ja kansainvalisille jarjes-
toille sovelletaan henkilotietojen kasittelyd koskevaa sdantelya (laki henkilotietojen kasitte-
lysta poliisitoimessa 51 § ja laki henkilotietojen kasittelysta Puolustusvoimissa 32 §). Muiden
kuin henkilotietojen luovuttamista tiedusteluviranomaiselta ulkomaisille viranomaisille ja kan-
sainvalisille jarjestoille sovelletaan kansainvalistd yhteistyota koskevaa saantelya (poliisilaki 5



a luku 57 § 4 ja 5 momentti seka laki sotilastiedustelusta 20 § 1 momentti 1 kohta ja 5 ja 6
momentti).

Ihmisoikeusvelvoitteet ja EU-oikeus

Tiedustelulainsdaadannon tulee olla sopusoinnussa Suomea sitovien kansainvalisten ihmisoi-
keusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan
kanssa. Huomioon tulee ottaa myos niita koskeva Euroopan ihmisoikeustuomioistuimen ja Eu-
roopan unionin tuomioistuimen ratkaisukaytanté (ks. esim. PeVL 35/2018 vp, s. 4).

Euroopan ihmisoikeustuomioistuimen ratkaisukdytannosta loytyy useita tiedustelutoimintaa
koskevia merkittavia ratkaisuja. Euroopan ihmisoikeustuomioistuimen ratkaisukdytannossa on
muodostettu vahimmaisedellytykset tiedustelutoimintaa koskevalle lainsdaadantékokonaisuu-
delle. Euroopan ihmisoikeustuomioistuimen ratkaisukdytannossa on kasitelty myos tieduste-
lutiedon kayttotarkoitussidonnaisuuden periaatetta ja siitd poikkeamista seka rikosproses-
seissa sallittujen tiedustelumenetelmien kayttdéa. Euroopan ihmisoikeustuomioistuin on kay-
tdnnossaan edellyttanyt, ettad lainsaataja ja julkinen valta jatkuvasti huolehtivat siitd, etta tie-
dustelun toimivaltuudet pysyvat ihmisoikeustuomioistuimen ratkaisukdytannossa asetetuissa
puitteissa ja rajoissa. (Ks. esim. Ekimdzhiev ym. v. Bulgaria, 11.1.2022, Big Brother Watch ym.
v. Yhdistynyt Kuningaskunta, 25.5.2021, Centrum for Rattvisa v. Ruotsi, 25.5.2021.)

My6s EU-oikeudellinen ndakdkulma on valttamaton ehdotetun sddntelyn arviointia varten.
Merkittaviksi nousevat ainakin EU:n yleinen tietosuoja-asetus, ePrivacy-direktiivi ja rikosasioi-
den tietosuojadirektiivi sekd naita tasmentdva runsas Euroopan unionin tuomioistuimen oi-
keuskaytantd. Tuomioistuin on arvioinut tietojen kayttda, sailyttamista ja luovuttamista rikos-
ten ennalta ehkadisemiseksi seka kansallisen turvallisuuden nimissa, henkilotietojen siirtoa
sekd tietosuojaoikeudellista kayttotarkoitussidonnaisuuden periaatetta. (Ks. esim. C-311/18,
Schrems Il, C-623/17, Privacy International, yhdistetyt asiat C-511/18, C-512/18 ja C-520/18,
La Quadrature du Net).

Yleisarvio

Ehdotettu sddntely on merkityksellisté erityisesti perustuslain 10 §:n kannalta. Tiedustelutoi-
mivaltuudet merkitsevdt ylipdénsd syviillekédyvdd puuttumista perus- ja ihmisoikeuksiin, var-
sinkin yksityiseldmdén suojaan sekd henkil6tietojen ja luottamuksellisen viestin salaisuuden
suojaan (PeVL 36/2018 vp, s. 3, PeVL 35/2018 vp, s. 3). Myds nyt ehdotettu sddntely merkitsisi
rajoituksia yksityiselimdn ja henkilétietojen suojaan sekd luottamuksellisen viestin salaisuu-
den suojaan.

Piddn hyvin ongelmallisena, ettd esityksen sddtdmisjérjestysperusteluihin ei sisdlly asianmu-
kaista arviointia ehdotetun sddntelyn suhteesta perustuslain 10 §:Gén. Etenkin palomuu-
riséiéintelyyn ehdotetun muutoksen arviointi perustuslain 10 §:n 4 momentin kannalta muo-
dostaa asian valtiosddntéoikeudellisen arvioinnin keskeisen osan, mutta témd téirked ndko-
kohta on Idhestulkoon sivuutettu esityksen perustuslakijaksossa. Sdditdmisjdrjestysperustelui-
hin sisdltyy ldhinné selostusta perustuslain 10 §:n 4 momenttia koskevasta perustuslakivalio-
kunnan mietinnéstd, mutta varsinaista arviointia lakiehdotusten merkityksestd téltd kannalta
ei esitetd.



Esityksessd ei ole tehty asianmukaisesti mydskddn arviointia suhteessa perusoikeuksien yleisiin
rajoitusedellytyksiin. Sddtdmisjdrjestysperusteluissa on tdlté osin tyydytty hajanaisiin ja pe-
rustelemattomiin toteamuksiin esimerkiksi suhteellisuusvaatimuksen tdyttymisestéd. Ehdote-
tun sddntelyn keskeisiin osiin siséltyy ehdotuksia, joiden osalta vaatimukset tésmdllisyydestd
ja tarkkarajaisuudesta jddvdt toteutumatta tavalla, jota selostan myéhemmin yksityiskohtai-
semmin. Kiinnitédn ylipddtddn vakavaa huomiota siihen, ettd esityksen suhdetta perustuslakiin
koskeva jakso on hyvin sekava ja téismentymdton.

Esitykseen sisdltyy viittauksia asiassa relevanttiin EU-oikeuteen ja Euroopan ihmisoikeussopi-
muksen mddrdyksiin seké EU-tuomioistuimen ja Euroopan neuvoston ihmisoikeustuomioistui-
men ratkaisukdytdntéon (jakso 5.2 ja sddtdmisjdrjestysperustelut). Esityksestd kuitenkin jad
puuttumaan seikkaperdinen, johdonmukainen ja kokonaisvaltainen arviointi mainitun EU- ja
ihmisoikeustulkintakdytdnnon merkitysté. Asiassa on syytd vield varmistua esityksen EU-oi-
keuden mukaisuudesta, mukaan lukien rikosasioiden tietosuojadirektiivissd asetettujen vaati-
musten tdyttymisestd.

Vaikutusarviointia koskevassa esityksen jaksossa (4, s. 16) on todettu lyhyesti, etté “Ehdotettu
sddntely ei laajentaisi tiedusteluviranomaisten tiedustelutoimintaa koskevia toimivaltuuksia.
Tiedon luovuttaminen tarkistetun palomuurisddntelyn perusteella tapahtuisi alkuperdisen
kdyttétarkoituksen puitteissa. Ehdotettu scicintely ei vaikuttaisi heikentdvdsti luottamuksellisen
viestin suojaan. — Lakiehdotus parantaisi kansallista turvallisuutta.” Esitykseen ei sisdlly ar-
viota ehdotusten perus- ja ihmisoikeusvaikutuksista. Merkillepantavaa on myés, ettei esityk-
sessd ole mydskddin esitetty seikkaperdistd arviointia ehdotuksen kdyténnén vaikutuksista ri-
kostorjunnan tehokkuuden ja rikosvastuun toteutumisen kannalta. Esitykseen siséltyvid jak-
soa vaikutusarvioinneista on pidettdvdé kaikkiaan erittdin suppeana.

Esityksen suppeat vaikutusarvioinnit seké sekavat ja puutteelliset sddtdmisjérjestysperustelut
vaikeuttavat perusteellista valtiosdéintéoikeudellista arviointia ehdotetusta tiedustelumene-
telmien kdytén yhteydessd saatujen tietojen luovuttamismahdollisuuksien laajentamisesta.
Esitys ei vastaa téltd osin hyvdn lainvalmistelun kriteerejd. Tdmdén merkitys néihddkseni koros-
tuu tiedustelutoiminnan kaltaisessa perusoikeus- ja ihmisoikeusherkéssd sddntely-yhteydessd.

Esityksessd ei ole havaintojeni mukaan myéskddn kéyty IGpi suhdetta esitykseen liittyviin mui-
hin lainsédddntéhankkeisiin. Téltd kannalta on syytd panna merkille hanke rikostorjuntaviran-
omaisten toimivaltuuksien laajentamisesta, minkd yhteyttd esitykseen ei ole ndhddkseni kiyty
ldpi. Esitys on vaitonainen myds vireilld olevasta perustuslain 10 §:n tarkastamishankkeesta.

Tavoitteen hyvaksyttavyys
Esityksen mukaan tavoitteena on mahdollistaa suojelupoliisille ja sotilastiedusteluviranomai-
selle tietojen luovutus kansallisen turvallisuuden suojaamiseksi riittavan laajasti seka selkeyt-

taa tiedustelumenetelméan kayton avulla saadun rikosta koskevan tiedon luovutusta poliisille.

Esityksen saatamisjarjestysperusteluissa (s. 43) on todettu, ettd “Ehdotetulla sddntelylla suo-
jataan toisia perusoikeuksia, ja sddntelyyn on painava yhteiskunnallinen intressi. Ehdotetulle



saantelylle voidaan siten katsoa olevan perusoikeuksien muodostaman kokonaisuuden kan-
nalta hyvaksyttavat ja yhteiskunnallisesti painavat perusteet.”

Esityksen taustalla on valtioneuvoston 16.12.2021 eduskunnalle tiedustelulainsaadannosta
antama selonteko (VNS 11/2021 vp). Sen kasittelyn yhteydessa eduskunta edellytti, etta halli-
tus tekee perusteellisen selvityksen tiedustelulainsadadannoén palomuurisaantelyn toimivuu-
desta ja tasmentamistarpeista, ja arvioinnin pohjalta valmistelee tarvittavat kattavat, tarkka-
rajaiset ja tasmalliset sdannosehdotukset sadantelyn selkeyttamiseksi. Lisaksi eduskunta edel-
lytti, ettd hallitus muutoinkin tarkastelee tiedustelulainsadadanndn toimivuutta, vaikutuksia ja
mahdollisia muutostarpeita, huolehtii lainsdadannon ajantasaisuudesta muuttuvassa toimin-
taymparistossa sekd varmistaa tiedustelutoiminnan ja sen valvonnan riittavat resurssit. (EK
70/2022 vp, ks. HaVM 35/2022 vp.)

Esitys on sinéinsd IGhtdkohdiltaan tiedustelulainsédddntdd koskevasta valtioneuvoston selon-
teosta annetun eduskunnan kannanoton mukainen siind, ettd silld pyritddn selkeyttdmddn tie-
dustelulainsddddnnén palomuurisddntelyd. Lisédksi on selvdd, ettd Suomen turvallisuusympd-
ristbn muutokset korostavat tarvetta varmistaa tiedustelulainsddddnnén ajantasaisuus ja toi-
mivuus.

Esityksen tavoitetta koskevassa jaksossa (3) tavoite on pitkdlti tyydytty ilmaisemaan esityksen
keskeisen sisdllon Idpikdyntind. Myéskddn suhdetta perustuslakiin koskevassa jaksossa ei ole
havaintojeni mukaan kiinnitetty asianmukaista huomiota ehdotetun muutoksen sédtidmistar-
peeseen. Arvio sddntelyn hyvdksyttdvyydestd on kytketty epdmddrdisesti vain “toisten perus-
oikeuksien suojaamiseen”. Mydskddn toteamusta siitd, ettd sddntelylle on painava yhteiskun-
nallinen intressi, ei perustella tarkemmin. Esityksen valossa jéé kaikkiaan epdiselviiksi se, milld
perusteilla ehdotukset téyttdvét perusoikeuksien rajoituksilta edellytetyn hyviksyttdvdn ta-
voitteen vaatimuksen.

Liséiksi piddn tarpeellisena kiinnittdd huomiota siihen, ettd tiedustelulainsddddnté on ollut voi-
massa vasta suhteellisen vihdn aikaa (n. kuusi vuotta), mikd ndhddkseni osaltaan rajoittaa
laajan ja kattavan tulkintakédytdnnén muodostumista muutosten perustaksi. Esityksestd ei va-
litettavasti ole luettavissa téltéikddn osin tarkempia tietoja. Selvdid sinéinsé on, etté tiedustelu-
toiminta on luonteeltaan salassa pidettdvéd, minkd vuoksi kaikilta osin erityisen yksityiskoh-
taisen tiedon antaminen ei ole mahdollista. Esimerkiksi oikeuskansleri on kuitenkin huomaut-
tanut tarpeesta saada tilasto- ja indikaattoritietoja salassapitosddnndsten puitteissa tieduste-
lulaeista ja niiden toimivuudesta kéytdvdn yhteiskunnallisen keskustelun mahdollistamiseksi
(OKV/565/21/202, 19.3.2021). Tamdkin huomioon ottaen esityksessd olisi voinut esittdd nyt
tehtyd seikkaperdisemmin perusteluja muutostarpeille.

Esityksessd viitataan useissa kohtaa voimassa olevan sddntelyyn tulkinnanvaraisuuteen ja tar-
peeseen selkeyttdd ja tarkistaa sitd. Sindnsd sddntelyd tdsmentdvdd ja tulkintaa selkeyttévdd
tavoitetta voidaan pitdd kannatettavana lailla séédtémisen vaatimukseen ja perusoikeusrajoi-
tuksien yleisiin edellytyksiin siséltyvén tdsmédillisyys- ja tarkkarajaisuusvaatimuksen vuoksi. Esi-
tyksessd on kuitenkin varsin vdhdn avattu, mitd mainitulla tulkinnanvaraisuudella tarkoite-
taan. Lisdksi ehdotettujen muutosten kuvaaminen “sécintelyn selkeyttimiseksi” on mielesténi
paikoin jopa harhaanjohtavaa, esimerkiksi siind, ettd palomuurisddntelyn muutoksilla tiedon-
luovutusta rikostorjuntaan laajennettaisiin merkittévdsti nykyisestd.



Kiinnitdn myés yleiselld tasolla huomiota ehdotetun séiéintelyn epdiselvyyteen. Tiedustelulain-
sddaddnté muodostaa varsin monimutkaisen ja osin vaikeasti hallittavan kokonaisuuden.
Vaikka ehdotettujen muutosten ilmaistaan tavoittelevan sééintelyn selkeyttdmistéd, ehdotetut
sd@dnnoékset ovat kuitenkin monelta osin epdselvid ja sellaisina entisestéiéin sddntelykokonai-
suutta monimutkaistavia. Myds ehdotetun sddntelyn suhde muuhun sééntelyyn jGd osin tés-
mentymdttomaksi.

Tiedustelutoimintaan liittyvien henkilGtietojen luovuttamiseen sovellettava voimassa oleva
sddntelykehys on ndhddkseni erityisen monimutkainen ja jokseenkin tulkinnanvarainen. Pe-
rustuslakivaliokunta onkin toistuvasti kiinnittéinyt huomiota siihen, ettd poliisin henkilétietojen
kdsittelyyn sovellettavan lainséddédnnén kokonaisuutta ei voi luonnehtia selkediksi ja ymmdir-
rettdvdksi (ks. esim. PeVL 40/2021 vp, kappel 13, PeVL 51/2018 vp, s. 5). Taémd huolenaihe
voidaan toistaa témdn esityksen kohdalla.

Katson tarpeelliseksi kiinnittéé vield erikseen huomiota ehdotettuun palomuurisééintelyyn eri-
tyisesti suhteessa sddntelyyn salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista ja
siihenkin liittyen tiedonluovutukseen maan- ja valtiopetosrikoksista seké terrorismirikoksista.
Tarkastelun palomuurisédntelyd myés perustuslain 10 §:n mukaisen yksityiseldmdin ja luotta-
muksellisen viestin salaisuuden suojan kannalta sekd valvontatarpeen ndkékulmasta. Lisdksi
nostan esille erditd seikkoja tiedonluovutuksesta kansainvdilisessé yhteistydssd. Viittaan ndiltd
osin pddasiassa ehdotettuun lakiin poliisilain 5 a luvun muuttamisesta (1. lakiehdotus). Lau-
suttu koskee soveltuvin osin sotilastiedustelusta annettuun lakiin ehdotettuja muutoksia (4.
lakiehdotus).

Palomuurisadntely

Esityksessa ehdotetaan, ettd poliisilaissa selkeytettaisiin niin sanottua palomuurisdantelya eli
siviilitiedustelumenetelman kayton aikana saadun rikosta koskevan tiedon luovuttamista ri-
kostorjuntaan seka siihen liittyvaa henkilétietojen kasittelyd. Kyseinen saantely on esityksen
mukaan osoittautunut kaytanndossa tulkinnanvaraiseksi. Ehdotuksen mukaan suojelupoliisille
sallittaisiin tiedustelumenetelman avulla saadun kansallista turvallisuutta vaarantavia rikoksia
eli maanpetosrikoksia, valtiopetosrikoksia ja terrorismirikoksia koskevan rikostiedon luovutta-
minen toimivaltaiselle viranomaiselle siihen katsomatta, mika on kyseisista rikoksista sdadetty
ankarin rangaistus. Lisdksi ehdotetaan saadettdavaksi uusista rikostiedon luovutustarkoituk-
sista, jotka olisivat kansallisen turvallisuuden suojaaminen ja rikoksen selvittamiseksi ja esta-
miseksi toimivaltaisen viranomaisen toiminnan suuntaaminen. Jos tietoa luovutettaisiin edella
mainituissa tarkoituksissa, kohdistuisi sen kayttéon rajoituksia oikeudenmukaista oikeuden-
kdayntia koskevan oikeuden takaamiseksi ja siviili- seka sotilastiedustelun suojaamiseksi. Esi-
tyksellad selvennettaisiin, ettd tiedustelumenetelman avulla saadun muun tiedon kuin rikosta
koskevan tiedon luovuttamiseen ei sovellettaisi palomuurisdantelyd, vaan muita poliisilain tai
henkilotietojen kasittelysta poliisitoimessa annetun lain sddannoksid myos siind tapauksessa,
ettd luovutuksensaajana olisi rikostorjuntaviranomainen. Tietoliikennetiedustelusta siviili-
tiedustelussa annettua lakia ja sotilastiedustelusta annettua lakia ehdotetaan muutettavaksi
vastaavasti rikostiedon luovuttamisen osalta.



Suhde salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevan sédntelyyn

Perustuslakivaliokunta kiinnitti tiedustelulainsadadant6a saddettaessa huomiota tiedustelutoi-
minnan rikostorjunnasta ja rikostutkinnasta eroavaan luonteeseen. Valiokunta korosti tarvetta
varmistua siitd, ettd tietojen luovuttamista koskeva saantely ei saa avata mahdollisuuksia kayt-
taa tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokei-
noja koskevan sdaantelyn kiertamiseen (PeVL 36/2018 vp, s. 26, PeVL 35/2018 vp, s. 22).

Tiedusteluvalvontavaltuutetun tulkintakannanoton mukaan kansallista turvallisuutta uhkaa-
vien rikosten estamista ja paljastamista seka selvittamista voidaan pitaa tiedustelumenetelmia
kayttamalla hankittujen tietojen alkuperaisen kayttotarkoituksen kanssa yhteensopivina tieto-
jen kadyttotapoina (Tiedusteluvalvontavaltuutetun kertomus vuodelta 2019, s. 24-25).

Valtioneuvoston oikeuskansleri on huomauttanut tarpeesta selkeyttda palomuurisaantelya ja
todennut, ettd asiaa koskevan arvioinnin pohjalta on tarpeen huolehtia siita, ettd laissa on
asiasta riittdvan kattavat, tarkkarajaiset ja tasmalliset sdannokset (OKV/565/21/2021,
19.3.2021, s. 10).

Eduskunnan oikeusasiamies on puolestaan korostanut tarvetta tarkkaan pitdytya voimassa
olevassa palomuurisaantelyssa (ks. EOAK/289/2021, 23.11.2021). Oikeusasiamies totesi paa-
toksessaan, etta yksityiselama ja henkilotietojen suoja on turvattu perustuslaissa eika kaytto-
tarkoitussidonnaisuuteen voida tehda perusoikeuksia heikentavia tulkintoja. Tiedustelua kos-
kevien lakien palomuurisaannokset osoittavat, minkalaisin edellytyksin tiedustelumenetel-
milld saatuja tietoja pitda, saa tai ei saa luovuttaa rikostorjuntaan. Oikeusturvatakeet tiedus-
telutiedon johtaessa rikosprosessiin seka tiedustelumenetelmin saadun tiedon sadilyttaminen
ja tallettaminen muuhun kuin tiedustelutarkoituksiin ovat kytketyt palomuurisdantelyyn. Oi-
keusasiamies torjui tiedusteluvalvontavaltuutetun esittaman nakemyksen siita, etteivat palo-
muurisaannokset rajoittaisi tiedustelutiedon luovuttamista rikostorjuntaan tiedusteluviran-
omaisten omaan tehtavapiiriin kuuluvista rikoksista.

Tiedusteluvalvontavaltuutetun ja oikeusasiamiehen ndkemyseroissa nykyisen palomuurisddn-
telyn tulkinnasta on ollut kyse erityisesti tiedustelumenetelmid kdyttimdllé saatujen tietojen
kdyttétarkoitussidonnaisuuteen liittyvéstd mahdollisuudesta erottaa kansallista turvallisuutta
uhkaavat rikokset ja muut rikokset toisistaan. Ndmdi eriévdt késitykset sindnsé havainnollista-
vat voimassa olevan palomuurisédntelyn epdselvyyttd ja tulkinnanvaraisuutta seké palomuu-
risddntelyn selkeyttémisen tarpeellisuutta tai ainakin tarvetta arvioida sen selkiyttémismah-
dollisuuksia.

Ndhddkseni on syyté ottaa keskeiseksi arviointiperustaksi eduskunnan oikeusasiamiehen tul-
kinta, jonka mukaan tiedustelumenetelmillé saadun tiedon luovuttaminen rikostorjuntaan
merkitsee poikkeusta kdyttotarkoitussidonnaisuudesta. Tiedustelumenetelmid ei ole tarkoi-
tettu rikostorjuntaan. Tiedustelulakeja sdddettdessd perustuslakivaliokunta painotti, ettd tie-
dustelumenetelmié ei saa kdyttdd salaisia tiedonhankinta- ja pakkokeinoja koskevan sédinte-
lyn kiertémiseen. Juuri tdmdén estdmiseksi palomuurisédnnékset on sdddetty. Palomuurisddn-
tely asettaa rajat sille, kenelle ja millaista tietoa tiedusteluviranomaiset saavat luovuttaa.



Esityksen arvioinnin kannalta on siten olennaista eronteko tiedustelumenetelmien ja rikospe-
rusteisen tiedonhankinnan viililla. Kéyténnéssé tiedustelumenetelmdit ovat pitkdlti salaisia tie-
donhankintakeinoja vastaavia, mutta tiedustelumenetelmid voidaan kéyttdd vaiheessa, jossa
kdsilld ei ole epdiilyd rikoksesta, vaan menetelmié kiytetddn tiedon saamiseksi tiedustelun koh-
teena olevasta toiminnasta. Kysymys on myds muuten huomattavasti poliisilain 5 luvussa séé-
dettyjd salaisia tiedonhankintakeinoja valjemmin edellytyksin kéytettéivissd olevista keinoista,
mitd sinéinsd voidaan osin perustella tiedustelutoiminnan rikostorjunnasta ja -tutkinnasta eriy-
tyneelld luonteella ja kohteiden erilaisuudella (ks. EOAK/6084/2020, 24.9.2020, s. 7.) Tiedus-
teluviranomaisilla on kéytettévissé myds tiedustelumenetelmid, joita ei voida lainkaan kdyttéd
rikosperusteisessa tiedonhankinnassa.

Tiedustelutoiminnan ja rikosperusteisen tiedonhankinnan vdlinen rajanveto hdmdirtyisi ehdo-
tetun sddntelyn voimaantulon seurauksena. Rikostorjunnassa kéytettdvit salaiset tiedonhan-
kintakeinot eivdt voi luonteeltaan alkaa ldhestyd tiedustelumenetelmid, koska rikostorjunnan
tavoitteet ja tehtdvdt ovat tiedustelutoiminnasta poikkeavat. Piddn tdrkednd korostaa tiedus-
telutoiminnan ja rikostorjunnan sekdé rikostutkinnan toisistaan eroavaa luonnetta. On syytd
korostaa, ettd tiedustelutoiminnan ja rikosperusteisen tiedonhankinnan kaltaiset perus- ja ih-
misoikeuksiin merkittdvdsti puuttuvien puuttuvat toimenpiteet on syytd pitdd selkedisti toisis-
taan erillisind. Tdtd on néhddkseni vaikea toteuttaa nyt ehdotetuilla palomuuriséddntelyn muu-
toksilla. Kuten hallituksen esityksessdkin todetaan, tulee sécéintelyssd varmistua siitd, ettei lain-
sdadddnté avaa mahdollisuuksia kéyttéd tiedustelua poliisilain salaisia tiedonhankintakeinoja
ja pakkokeinolain salaisia pakkokeinoja koskevan sddntelyn kiertémiseen (ks. esim. PeVL
35/2018 vp, s. 22). Esityksen perusteella jdd kuitenkin kdytdnnén tasolla epdselvéksi, milld ta-
voin témd ongelma voidaan viilttdd.

Ehdotettu sddntely mahdollista sen, ettd tiedustelumenetelmid kdytettdisiin paitsi tietojen
saamiseen kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, myds tosiasiassa rikos-
torjunnan tarpeisiin. Ndin voisi olla esimerkiksi, jos suojelupoliisi olisi jo ilmoittanut tehdystd
rikoksesta keskusrikospoliisille tai tieto asiasta olisi keskusrikospoliisilla muutoin, mutta sillé ei
olisi lainmukaisia edellytyksié salaisten tiedonhankinta- tai pakkokeinojen kéytt66n, ja suoje-
lupoliisi jatkaisi tiedustelumenetelmien kdyttéd sindnsd niiden kdyttétarkoituksen mukaisesti,
mutta samalla luovuttaisi niillé saatua tietoa keskusrikospoliisille ehdotetun sééntelyn mukai-
sesti. Pidén tdllaista mahdollisuutta ongelmallisena.

Esityksen perusteella herdié myds kysymys siitd, voiko ehdotetun séiéintelyn epdmddrdisyys ja
epdselvyys johtaa palomuurisddntelyn korkeiden edellytysten tai jopa pakkokeinoille asetettu-
jen edellytysten kiertdmiseen.

On kaikkiaan syytd painokkaasti korostaa, ettd ehdotettua sddntelyd ei saa kdyttéd salaisia
tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan sddntelyn kiertdmi-
seen. Tdtd voitaisiin vield varmistaa sddntelyn tdsmentdmiselld sekd mahdollisesti nimenomai-
sin sddnnéksinkin suhteesta salaisiin tiedonhankintakeinoihin ja salaisiin pakkokeinoihin.



Tiedonluovutus maan- ja valtiopetosrikoksista sekd terrorismirikoksista

Ehdotettuun poliisilain 5 a luvun 44 §:n uusi 5 momentti merkitsisi sita, etta suojelupoliisi saisi
aina ilmoittaa tiedustelumenetelman kaytén avulla havaitusta jo tehdysta tai vield estettavissa
olevasta rikoslain 12, 13 tai 34 a luvussa saadetysta rikoksesta seka luovuttaa tietoa sellaisesta
rikoksesta 1 ja 2 momentissa tarkoitetuille toimivaltaisille viranomaisille. Kyse olisi maanpe-
tos-, valtiopetos- ja terrorismirikoksista. Tata oikeutta ei sidottaisi rangaistusasteikkoon eika
siihen sisaltyisi myoskaan sita jo tehdyksi oletettujen rikosten kohdalla olevaa edellytysta, etta
tiedon luovutuksella “voidaan olettaa olevan erittdin tarkea merkitys” rikoksen selvittamiselle.
Padsaanto nykyisessa saantelyssa on, ettd suojelupoliisi voi luovuttaa tietoja keskusrikospolii-
sille vain sellaisten rikosten kohdalla, joista sdddetty ankarin rangaistus ylittaa tietyt pykalassa
saadetyt rajat.

Tiedustelulakeja saadettaessa palomuurisaannoksen 1 ja 2 momentin rangaistusmaksimiedel-
lytysten yhteydessa lakivaliokunta piti tarkeana kiinnittaa huomiota siihen, etta tiedustelume-
netelmien kaytolle ei ole asetettu eikd voida asettaa perusterikosten rangaistusasteikkoa eli
samalla mainittujen rikosten vakavuutta koskevaa vaatimusta, koska tiedustelumenetelmia ei
kayteta rikostutkinnassa. Taman vuoksi tiedon luovuttamista rikostorjuntaan tai -tutkintaan
koskeva saantely oli rakennettava kayttotarkoitussidonnaisuus huomioiden siten, etta tietojen
luovuttamista rajataan riittavasti rikosten vakavuusasteen mukaan. (LaVL 32/2018, s. 14.)

Esityksessd ehdotetaan sddntelyd, jossa myds lievemmin rangaistavien rikosten ilmoittaminen
mahdollistettaisiin eli nykyistd palomuurisééintelyd lievennettdisiin ja siten sen tarjoamaa suo-
jaa yksityiseldmdlle, henkilbtiedoille sekd luottamukselliselle viestinndille heikennettdisiin. On
kysyttévd, onko rikostorjuntaan ilmoittaminen kaikkien ehdotettujen rikosten kohdalla silld ta-
valla oikeasuhtaista, ettd rikostorjuntakeinoja viljemmin edellytyksin kdytetyllé tiedustelume-
netelmdlld saatua tietoa olisi mahdollista kdyttdd rikostorjuntaan. Huomioon on otettava
myéds tdltd osin edelld mainittu lakivaliokunnan kanta siité, ettd tietojen luovuttamista olisi
rajattava riittdvdsti rikosten vakavuusasteen mukaan. Liséiksi on syytéd panna merkille, ettd eh-
dotettu sédintelyratkaisu tarkoittaisi sitd, ettd mikd tahansa mainittuihin rikoslain lukuihin tu-
levaisuudessa sisdllytettdvdi rikos tulisi automaattisesti tietojen ilmoitus- ja luovutusoikeuden
piiriin.

Suhde yksityiseldmédin ja luottamuksellisen viestin salaisuuden suojaan

Tiedustelulainsdadanndn antaminen mahdollistettiin muuttamalla perustuslain 10 §:34. Sii-
hen lisattiin uusi 4 momentti, johon koottiin sdantely luottamuksellisen viestin salaisuuden
rajoittamisesta. Sdannoksen mukaan lailla voidaan sdataa valttamattomista rajoituksista vies-
tin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana
sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta.

Perustuslain 10 §:n muuttamisen yhteydessa lisattiin uusi rajoitusperuste, joka mahdollistaa
luottamuksellisen viestin salaisuuden rajoittamisen tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.



Kyseisessa rajoitusperusteessa on irtauduttu rajoituksen perustumisesta rikokseen tai rikos-
epadilyyn. Saannds on muotoiltu erityisesti mahdollistamaan tiedusteluvaltuuksien kaytosta
saatamisen, mutta perustuslakivaliokunta on katsonut, ettd perustuslain uusi 10 §:n 4 mo-
mentti ei vastaisuudessa koskisi ainoastaan tiedusteluvaltuuksia, vaan kaikkia tulevaisuudessa
mahdollisesti ehdotettavia uusia luottamuksellisen viestinndan rajoitusvaltuuksia (PeVM
4/2018 vp). Kyseista rajoitusperustetta on ndin ollen mahdollista soveltaa myds muissa tilan-
teissa kuin saddettdessa suoraan tiedusteluvaltuuksista.

Perustuslain 10 §:n muuttamista koskevassa hallituksen esityksessa on kasitelty ja kuvattu sita,
mitd 4 momentissa tarkoitetaan muulla toiminnalla, joka vakavasti uhkaa kansallista turvalli-
suutta (ks. HE 198/2017 vp, s. 35—39). Perustuslakivaliokunta tdhdensi mietinndssaan valtio-
saantooikeudellisen tulkinnan lahtokohtana sita, ettd “perustuslaista johtuu tarve yhtaalta tul-
kita kansallisen turvallisuuden kasitettd suppeasti seka toisaalta asettaa uhan vakavuusaste
korkealle. Rajoitusperusteeseen vetoavalla on myds velvollisuus esittda riittavat perustelut
sille, etta jokin toiminta voi muodostua vakavaksi uhaksi kansalliselle turvallisuudelle. Valtta-
mattémyysvaatimuksen tayttymiseksi ei perustuslakivaliokunnan mielesta riitd, etta tiedon
hankkimisen luottamuksellisista viesteista voidaan yleisesti katsoa edistavan kansallista tur-
vallisuutta. Sen sijaan on osoitettava, ettd tiedon hankkiminen kussakin yksittaistapauksessa
ja siihen liittyvat yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja valttamattomia
keinoja hankkia tietoja kyseisessa tilanteessa kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta.” (PevM 4/2018 vp.)

Esityksessd ei ole kiinnitetty riittdvdsti huomiota nékékohtiin, jotka liittyvat luottamuksellisen
viestin salaisuuden suojaan. Asiassa on tdltd osin keskeistd arvioida, milld tavalla ehdotetut
laajennukset tiedustelumenetelmillé hankittujen tietojen luovutuksen kdyttétarkoituksiin liit-
tyvit perustuslaissa séddettyihin viestin salaisuuden rajoittamisen edellytyksiin ja milld tavalla
ne vaikuttaisivat yksityiseldmdn suojaan. Esityksessd ei ole néhddkseni arvioitu, luovutettai-
siinko siind mainittuihin laajempiin kédyttétarkoituksiin luottamuksellisen viestin salaisuuden
piiriin kuuluvia tietoja.

Ehdotettu sddintely ei sindnsé laajentaisi tiedusteluviranomaisten tiedustelutoimivaltuuksia,
vaan koskisi ainoastaan tiedustelumenetelmdn avulla ja niille sdddettyjen rajoitusten puit-
teissa hankittujen tietojen edelleen luovuttamista toiselle viranomaiselle. Jos tiedustelumene-
telmdlld saatu tieto on luottamuksellisen viestin salaisuuden piiriin kuuluvaa tietoa, tulisi pe-
rustuslain 10 §:n valossa arvioida myés nyt sdddettéviksi ehdotetusta tietojen luovuttami-
sesta seuraavaa uutta luottamuksellisen viestin salaisuuden rajoitusta perusoikeuksien rajoi-
tusedellytysten ja erityisesti perustuslain 10 §:n 4 momentin kvalifioitujen lakivarausten néiké-
kulmasta.

Joka tapauksessa sddntelyssd on kyse yksityiseldmdn suojan rajoituksesta, jonka perustelta-
vuutta tulisi arvioida perusoikeuksien yleisten rajoitusedellytysten kannalta. Se, ettd suojelu-
poliisilla on mahdollisuus saada tietoja perustuslain 10 §:n 4 momentin puitteissa sdddettyjen
tiedustelutoimivaltuuksiensa mukaisesti, ei vield tarkoita sitd, ettd saatuja tietoja voitaisiin
luovuttaa ja kdyttéd tietojen alkuperdistd kdyttotarkoitusta laajemmin. Perustuslakivaliokunta
on kiinnittdnyt huomiota siihen, ettd perustuslain 10 §:n sciéintely rajoittaa viestin siséllon kdyt-
téd myos sen jdlkeen, kun esimerkiksi telekuuntelun avulla on saatu siitd tieto (ks. PeVL
98/2022 vp, kappale 17). Myés tietojen luovuttamista koskevan perusoikeusrajoituksen tulisi



olla yhteensopiva perustuslain 10 §:n 4 momentissa sdddettyjen kvalifioitujen lakivarausten
kannalta silté osin kuin luovutettavaksi tulisi luottamuksellisen viestin salaisuuden piiriin kuu-
luvaa tietoa.

Luottamuksellisen viestin salaisuuden suojan nékdkulmasta huomio kiinnittyy erityisesti polii-
silain 5 a lukuun ehdotettuun uuteen 44 a §:ddn (Tiedon luovuttaminen erdissé tapauksissa),
joka mahdollistaisi sen, ettd suojelupoliisi saisi aina luovuttaa tiedustelumenetelmdn kdytén
avulla saatua rikosta koskevaa tietoa kansallisen turvallisuuden suojaamiseksi ja muuksi luo-
vutuksensaajan toiminnan suuntaamiseksi.

Sddtdmisjdrjestysperusteluista tai sddnnéskohtaisista perusteluista ei kéy ilmi, koskisiko téimd
sddnnés myés luottamuksellisen viestin salaisuuden alaista tietoa. Kyseisessé momentissa ri-
kosta koskeva tieto mddrittyy hyvin vdljésti, koska se voisi késittdd sanamuotonsa mukaan
mitd tahansa rikosta koskevaa tietoa. Myds perustelujen valossa kéisitteen sisdlté jéd avoi-
meksi ja monitulkintaiseksi. Tdmd on ongelmallista perusoikeuksien rajoituksilta edellytettd-
vdn tdsmidillisyyden ja tarkkarajaisuuden vaatimuksen kannalta.

Liséiksi ehdotettu uusi kdyttotarkoitus “kansallisen turvallisuuden suojaaminen” on termind hy-
vin laaja-alainen ja epdmddrdinen ja voi siten sisdltdd monenlaista uhkaa. Kansallisen turval-
lisuuden mddritelmd on jo sinéinsd melko epédmddrdinen ja lavea, mutta sen tulkintaan on kui-
tenkin olemassa jonkin verran kansallista ja eurooppaoikeudellista ldhteistéd.

Myds ehdotettu “muuksi luovutuksensaajan toiminnan suuntaamiseksi” on lavea ja ongelmal-
linen muun ohella perusoikeuksien rajoitusedellytysten kannalta. Oikeus luovuttaa tietoja aina
luovutuksensaajan toiminnan suuntaamiseksi vaikuttaa lisdksi varsin vdljélté henkilétietojen
kdyttétarkoitukselta, ottaen huomioon myés tiedustelutiedon sensitiivisen luonteen ja perus-
oikeusherkdn sddntelykontekstin. Sille, ettd sallittaisiin sensitiivisen tiedustelutiedon luovutta-
minen silloinkin, kun tiedolla ei olisi yhteyttd mihinkddn rikokseen, tulisi esittéd erityisen vah-
vat perustelut. Ndhddkseni tdllaisia ei esitykseen sisdlly. Asianmukaista on kuitenkin se, ettd
ehdotetussa sddntelyssd on nimetty viranomaiset, joille tietoja voitaisiin luovuttaa (ks. PeVM
4/2018 vp, s. 8-9).

Liséiksi perustuslain 10 §:n 4 momentin osalta merkitysté on myés silld, ettd rikosten tutkintaa
koskeva luottamuksellisen viestin salaisuutta koskeva rajoituslauseke asettaa mddrdtyn kvali-
fikaation rikoksille, jotka oikeuttavat rajoituksiin. Momentissa tarkoitettujen yksilén tai yhteis-
kunnan turvallisuutta vaarantavien rikosten piiriin kuuluvat esimerkiksi huumausainerikokset,
torkedt vdkivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). Myés
yleisvaarallisten rikosten térkedt tekomuodot (PeVL 36/2002 vp) samoin kuin térked laittoman
maahanmuuton jérjestdminen, térked sukupuolisiveellisyyttd loukkaavan lasta esittdvdn ku-
van levittéminen, ihmiskauppa ja térked paritus on katsottu mainitussa perustuslain sddnnok-
sessd tarkoitetuiksi rikoksiksi (PeVL 9/2009 vp, PeVL 13/2004 vp).

Ehdotettu sddnnds ei sisdltdisi kvalifikaatiota rikoksista, joita koskevia tietoja suojelupoliisi
voisi aina luovuttaa kansallisen turvallisuuden suojaamiseksi ja muuksi luovutuksensaajan toi-
minnan suuntaamiseksi. Kyseeseen voisi kdsitykseni mukaan tulla miké tahansa vihdinenkin
rikos, josta suojelupoliisi on saanut tiedustelumenetelmdn avulla tiedon. Ndin ollen néyttdisi



silté, ettd ehdotettu sddnnds mahdollistaisi perustuslain 10 §:n 4 momentin rikosten tutkintaa
koskevaa rajoituslauseketta laajemman luottamuksellisen viestin salaisuuden rajoittamisen.

Siltd osin kuin ehdotettu séiéinnds mahdollistaa mité tahansa rikosta koskevan tiedon luovut-
tamisen kansallisen turvallisuuden suojaamiseksi ja muuksi luovutuksensaajan toiminnan
suuntaamiseksi, olisi esityksessd tullut perustella se, miten nyt ehdotettavien tiedonluovutus-
oikeuksien mddrittémdit tietojen kéyttotarkoitukset oikeuttavat luottamuksellisen viestin salai-
suuteen puuttumisen. Esityksen perusteella jéé kuitenkin avoimeksi, onko ehdotettavassa ra-
joitusperusteessa kyse tiedon saamisesta sellaisesta toiminnasta, joka aina vakavasti uhkaa
kansallista turvallisuutta. Huomio kiinnittyy myas siihen, ettd ehdotetun sanamuodon mukaan
tietoja luovutettaisiin kansallisen turvallisuuden suojaamiseksi, miké kynnyksend on mata-
lampi kuin perustuslain 10 §:n 4 momentissa tarkoitettu toiminta, joka vakavasti uhkaa kan-
sallista turvallisuutta.

Myés poliisilain 5 a luvun 44 §:n (Rikosepdilystd ilmoittaminen ja rikostiedon luovuttaminen
rikostorjuntaan) osalta jdd epdselviiksi, mikd on sen suhde perustuslain 10 §:n 4 momentin
mukaisiin luottamuksellisen viestin salaisuuden rajoittamisen edellytyksiin. Téltd osin on myés
syytd kiinnittéd huomiota perustuslain muuttamista koskevassa perustuslakivaliokunnan mie-
tinnéssd (PeVM 4/2018 vp) esiin nostettuihin kdsitteellisiin eroihin rikoksen selvittdmisen ja
ennalta estdmisen (torjunnan) vdlillé. Pykdldn sisdllésté saa vaikutelman, ettd siind ei kaikilta
osin olisi kyse rikostorjunnasta, vaan perustuslain 10 §:n 4 momentissa tarkoitetusta rikoksen
tutkinnasta.

Valvonta

Perustuslakivaliokunta painotti tiedustelulakeja saadettdessa riittavien valvontajarjestelmien
olemassaoloa ja valvonnan tehokkuutta tiedustelutoiminnan vastapainoksi. llman tehokasta
valvontaa tiedustelulainsdadantoa ei ole mahdollista toteuttaa. Tiedustelutoiminnan valvon-
nan on oltava my0s riittdvan kattavaa. (PeVM 9/2018 vp, s. 3, ks. myos PeVL 36/2018 vp, s. 34,
PeVL 35/2018 vp, s. 30).

Tiedustelutoimivaltuuksien kéytén perusoikeusherkkyyden vuoksi korostuu kattavan ja syste-
maattisen valvonnan tarve. Myés tiedustelulainsédiddintéd muutettaessa on syytd varmistua
siitd, ettd tiedustelutoimintaa koskevan valvonnan kokonaisuus on mahdollisimman kattavaa
ja toimivaa. Vaikka nyt ehdotetuilla muutoksilla ei muutetakaan tiedustelutoimivaltuuksia,
olisi ehdotetun tietojenluovutuksen laajentamisen oltava tehokkaan ja kattavan valvonnan
kohteena. Esityksessd téhdn seikkaan ei ole ndhddkseni kiinnitetty lainkaan huomiota. Valvon-
tatarve kohdistuu osaltaan myds seuraavassa vield erikseen tarkasteltavaan kansainvdliseen
tietojen luovutukseen.



Tiedonluovutus kansainvalisessa yhteistyossa

Esityksessa ehdotetaan henkilétietojen luovuttamista kansainvalisessa yhteistydssa koskevan
saantelyn muuttamista. Tama tarkoittaisi henkilotietojen kasittelysta poliisitoimessa annettu
lain (616/2019, jaljempana poliisin henkilétietolaki) 7 luvun 51 §:n (2. lakiehdotus) seka polii-
silain 5 a luvun 57 &:n (1. lakiehdotus) suojelupoliisin kansainvalista yhteistyota koskevan saan-
telyn tarkistamista. Suojelupoliisi saisi salassapitosdaannosten estamatta luovuttaa henkilotie-
toja ulkomaan turvallisuus- ja tiedustelupalvelulle sekad ulkomaan viranomaiselle, jonka tehta-
viin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskuntajarjestyksen turvaa-
minen, yleisen jarjestyksen ja turvallisuuden yllapitdminen tai rikosten ennalta estaminen, sel-
vittdminen ja syyteharkintaan saattaminen seka edella tarkoitettua tehtavaa hoitavalle Euroo-
pan unionin virastolle ja toimielimelle sekad Natolle ja kansainviliselle rikospoliisijarjestolle (In-
terpol), jos luovuttaminen on valttamatonta suojelupoliisin tehtavan suorittamiseksi. Poliisi-
lain sdantelyd muun tiedon kuin henkilétiedon kansainvalisesta luovuttamisesta tarkistettai-
siin vastaavalla tavalla, mutta kuitenkin siten, ettd edellytyksena olisi se, ettd luovuttaminen
olisi tarpeen suojelupoliisin tai luovutuksensaajan tehtdvan suorittamiseksi eika tietojen luo-
vuttaminen olisi vastoin kansallista etua.

Tavoitteena on mahdollistaa henkilotietojen luovuttaminen Natolle ja muille kansainvalisille
jarjestaille. Poliisin henkilotietolaki mahdollistaa suojelupoliisille henkilotiedon luovuttamisen
Naton jasenvaltioiden turvallisuus- ja tiedustelupalveluille seka Interpolille ja Europolille,
mutta ei Naton toimielimille.

Ehdotetun sddntelyn arvioinnin perustaksi on syytd huomauttaa siitd, ettd esitykseen liittyvi
henkilétietojen suojaa ja muuta tietosuojaa koskeva sddntelykehikko on varsin monimutkai-
nen. Ldhtékohtainen epdselvyys jopa siitd, mitd lainsédddntééd milloinkin tulisi soveltaa, vai-
keuttaa osaltaan nyt ehdotetun sddntelyn hahmottamista ja arviointia. Myéds esityksen va-
lossa jdd ndhddkseni epdiselviksi, voiko ehdotettu tiedonsaantiin oikeutettujen organisaatioi-
den ja tiedonluovutustarkoitusten laajennus aiheuttaa sen, etté kansainviilisissé henkilétieto-
jen tiedonsiirroissa voisi tulla sovellettavaksi montakin eri tietosuojan sédintelykehystd.

Esitykselld lisdttdisiin merkittéivd mdédrd kansainvdlisié organisaatioita tietojen saantiin oikeu-
tetuiksi tahoiksi. Ehdotetussa sddntelyssé on asianmukaisesti téismennetty ne tahot, joille tie-
toja voitaisiin luovuttaa kansainvdlisessd yhteisty6ssdi.

Lisdksi esitykselld laajennettaisiin merkittdvdsti suojelupoliisin oikeutta luovuttaa henkilétie-
toja. Perustuslakijaksossa on tarkasteltu henkilétietojen késittelyd. Vaikka tétd kdsittelyd ei voi
pitdd seikkaperdisend, on siind kuitenkin nostettu asianmukaisesti esille erdité asian valtio-
sddntooikeudellisen arvioinnin kannalta keskeisié kysymyksid, kuten kysymys arkaluonteisten
henkilétietojen kédyttétarkoitussidonnaisuudesta sekd henkil6tietoja vastaanottavan valtion
tietosuojan tasosta ja luovutuksen merkityksestd rekisterdidyn oikeuksille. Edelld lausunnos-
sani kdyttétarkoitussidonnaisuudesta esitetyt ndkékohdat koskevat soveltuvin osin myés hen-
kilétietojen luovuttamista.

Ehdotetussa sddintelyssd huomio kiinnittyy erityisesti poliisilain 5 a luvun 57 §:ddn, jossa eh-
dotettavat muutokset mahdollistaisivat laajan harkintavallan suojelupoliisille luovuttaa muita



kuin henkilétietoja kansainvdlisessd yhteistybssd. Sddnnds ndyttdytyy vdljéind perustuslain tul-
kintakdytdnnon valossa. Ehdotettavassa momentissa ei tdsmennetd luovutettavia tietoja, eiké
tiedonluovutusta ole sidottu tietojen vilttimdttémyyteen. Nykytilaan nédhden tiedon luovutta-
misen kynnys laskisi kansallisen turvallisuuden suojaamisen tarpeen arvioinnista siihen, ettd
tiedonluovutuksen edellytyksend olisi luovuttamisen tarpeellisuus suojelupoliisin tai luovutuk-
sensaajan tehtdvdn suorittamiseksi. Liséiksi sééinndksessé mainittu lisdedellytys siitd, ettei tie-
tojen luovuttaminen saisi olla vastoin kansallista etua, jéid epdmddrdiseksi.

Esityksestd ei ilmene, voisiko ehdotettu poliisilain 5 a luvun 57 § merkité myés luottamukselli-
sen viestin salaisuuden piiriin kuuluvien tietojen luovutusoikeutta. Téltd osin jdd epdselvdksi,
tdyttyvdtko perustuslain 10 §:n 4 momentissa asetetut edellytykset.

Kokonaisarvio

Kaiken kaikkiaan ehdotettuun sddntelyyn liittyy useita valtiosdédntéoikeudellisia ongelmia,
jotka koskevat etenkin sddntelykokonaisuuden koherenssia ja sovellettavuutta kdytdnnossd,
kdyttétarkoitussidonnaisuuden periaatteen noudattamista, perustuslain 10 §:n 4 momentin

kvalifioitujen rajoitusedellytyksien tdyttymistd ja yleisemmin sédntelyn tésmédllisyyttd ja tark-
karajaisuutta sekd perusoikeuksien muiden yleisten rajoitusedellytysten tdyttymistd.

Helsingissa 4.6.2025

Anu Mutanen, OTT, apulaisprofessori



