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Eduskunnan hallintovaliokunta

Keskusrikospoliisin lausunto Valtioneuvoston kirjelméasta U 69/2022 vp

Tausta

Eduskunnan hallintovaliokunta on pyytanyt Keskusrikospoliisin asiantuntijaa kuultavaksi
seka kirjallista asiantuntijalausuntoa. Asia: U 69/2022 vp Valtioneuvoston kirjelmé Eu-
roopan komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi lapsiin
kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista sdannoista. Lisaksi
Keskusrikospoliisille on toimitettu Perusmuistio EU/88/2022-SM-72.

Euroopan komission ehdotuksen (jatkossa CSAM-asetusehdotus) tarkoituksena on en-
naltaehkaisté ja torjua lapsiin kohdistuvaa seksuaalivikivaltaa.

Asetusehdotuksen keskeiset haasteet ovat neuvotteluiden aikana liittyneet 7 artiklan mu-
kaiseen tunnistamismaaraykseen ja erityisesti sen suhteeseen luottamuksellisen viestin-
nan suojaan.

Keskusrikospoliisin rooli

Keskusrikospoliisissa toimii lapsiin kohdistuvaa seksuaalirikollisuutta torjuva ryhma,
jossa kasitellaan vuosittain yli 15 000 kyseiseen rikoslajiin liittyvaa havaintoa. Liséaksi
ryhma kouluttaa viranomaisia ja sidosryhmiéa kansallisesti rikoslajiin liittyvista asioista.

Suurin osa ryhman kasittelemista havainnoista tulee Yhdysvalloissa toimivalta National
Center for Missing and Exploited Children (jatkossa NCMEC) -jarjestolta, jolla on Yhdys-
valtain lainsdadanndssa annettu tehtava vastaanottaa ja kasitella Yhdysvalloissa toimi-
vien palveluntarjoajien toimittamia raportteja palveluissaan havaitusta lapsiin kohdistu-
vasta seksuaalirikollisuudesta. Kyseiset palveluntarjoajat ovat lailla velvoitettuja ilmoitta-
vaan havainnoistaan NCMEC-jarjestolle, mutta laki ei velvoita palveluntarjoajia proaktii-
visesti etsiméén palveluistaan lapsiin kohdistuvaa seksuaalirikollisuutta, kuten lasta sek-
suaalisesti esittavaa kuvamateriaalia.

Nykytilassa palveluntarjoajien NCMEC-jarjestdlle toimittavat havainnot perustuvat siis
osaltaan vapaaehtoisuuteen, eika havaintojen sisallon tarkkuutta tai laajuutta ole juuri-
kaan méaaritelty. Taman seurauksena talla hetkelld poliisille paatyvien havaintotietojen
kaytettavyydessa rikosten paljastamiseen tai ennaltaehkaisyyn on laajaa hajontaa palve-
luntarjoajakohtaisesti. Liséksi tietyt palveluntarjoajat ovat havaintotietojen lukumaarassa
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yliedustettuna, kun taas toiset palveluntarjoajat eivat tallaista tietoa tuota lainkaan. Kes-
kusrikospoliisi pitaa tarkeana, etta CSAM-asetusehdotuksen mukanaan tuomat velvolli-
suudet palveluntarjoajille, sek& mahdollinen tuleva EU-keskus tekevét poliisille paaty-
vasté tiedosta tasalaatuista ja tasapuolista.

Koska poliisilla ei ole suoraa paasya palveluntarjoajien hallussa pitamaan tietoon, on yk-
sityisella sektorilla keskeinen rooli havaintotiedon tuottamisessa poliisille.

Tunnistamismaarayksesta

Perusmuistion EU/88/2022-SM-72 (jatkossa Perusmuistio) mukaan tunnistamismaarayk-
set kohdistuisivat tunnetun ja uuden CSA-materiaalin visuaaliseen siséltéon ja URL-
osoitteisiin. Teksti- ja &anisisalto olisi suljettu tunnistamismaarayksen soveltamisalan ul-
kopuolelle. Keskusrikospoliisin nédkemyksen mukaan tunnistamismaarayksen rajoittami-
nen pelkastaan kuvamateriaaliin heikentaa merkittavasti CSAM-asetusehdotuksen tar-
koitusta ennaltaehkaista lapsiin kohdistuvaa seksuaalivikivaltaa. Mikéli palveluntarjoaja
havaitsee lapseen kohdistuvan seksuaalirikoksen vasta siina vaiheessa, kun lapsi on jo
saatu lahettdmaan itsestddn ottamansa CSA-kuvan tai videon, on seksuaalivakivaltaa jo
ehtinyt tapahtua.

Keskusrikospoliisi pitda tarkedna, ettd tunnistaminen koskee seka tunnettua etta uutta
CSA-materiaalia sek& muuhun lapsiin kohdistuvaan seksuaalirikollisuuteen liittyvaa si-
saltéad. Lapsiin kohdistuvan seksuaalivékivallan torjumisen kannalta erityisesti uuden
CSA-materiaalin tunnistaminen ja houkuttelua koskevan kuva-, aani-, ja tekstimateriaalin
tunnistaminen on darimmaisen tarkeda ja mahdollistaa reaaliaikaisten rikoskokonaisuuk-
sien tunnistamisen ja niihin puuttumisen, seka pidemmalle menevien tekojen estamisen
tai kdynnissa olevien tekojen jatkumisen estamisen.

CSAM-asetusehdotuksen mukaiset palveluntarjoajakohtaiset riskiluokittelut vaikuttavat
Keskusrikospoliin mielesta hyodyllisilta, kun pyritddn estamaéan ns. grooming-rikoksia,
mutta CSA-materiaalin jakamisen estédmisessa kaytantd ei vaikuta toimivalta. On toden-
nakoista, ettd mikali jokin palvelu luokitellaan korkean riskin luokkaan, ja taten palveluun
aletaan kohdistaa tunnistamistoimenpiteitd, vaihtavat CSA-materiaalia jakavat tahot pal-
velua. Toisaalta riski sille, etta palveluita kayttavat lapset vaihtavat palvelua riskiluokkien
mukaan n&hd&&n pienena. Mainittakoon kuitenkin, ettd Keskusrikospoliisin nédkemyksen
mukaan grooming-rikosten ennaltaehkaisyssa palveluiden ikérajoittaminen korkeam-
maksi ja kayttgjien ian tarkastaminen esimerkiksi vahvalla tunnistautumisella toimisi to-
denndakoisesti selkeasti paremmin, kuin tassa kasitelty ehdotus.

Nykytilassa lahes kaikki merkittavat palveluntarjoajat pitavat lapsiin kohdistuvia seksuaa-
lirikoksia niin vakavana, etta ovat vapaaehtoisesti halunneet puuttua siihen omilla toimil-

laan. Mikali vapaaehtoisuuden alaa rajataan, ja tunnistaminen on mahdollista en&é vain

tunnistamismaarayksen perusteella, voi se pahimmassa tapauksessa johtaa painvastai-

seen lopputulokseen CSAM-asetusehdotuksen tavoitteen kanssa.
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Lopuksi

Keskusrikospoliisi pitd& ehdotuksen siséltoa hyvaksyttavana ja kannatettavana, myos
kompromissiratkaisujen rajoitetuilla velvoitteitta, kunhan se ei rajoita palveluntarjoajien
vapaaehtoisuuteen perustuvaa lapsiin kohdistuvan seksuaalirikollisuuden tunnistamista.
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