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Eduskunnan liikenne- ja viestintavaliokunta

LAUSUNTO 4: U 69/2022 VP VALTIONEUVOSTON KIRJELMA EUROOPAN KOMISSION
EHDOTUKSESTA EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI LAPSIIN
KOHDISTUVAN SEKSUAALIVAKIVALLAN EHKAISYA JA TORJUNTAA KOSKEVISTA
SAANNOISTA

Tausta

Liikenne- ja viestintavaliokunta on pyytanyt Puolustusvoimien lausuntoa
koskien valtioneuvoston kirjelm&é Euroopan komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan
seksuaalivakivallan ehkaisya ja torjuntaa koskevista saanndista (U
69/2022 vp). Puolustusvoimat on lausunut aikaisemmin asiaan liittyen
13.9.2023 (AT22141), 14.10.2024 (AU26246) ja 21.4.2025 (AV11773)
talté osin uudistaa lausunnossaan tuodut ndkdkannat.

Puolustusvoimat ei tunnista itseaéan toimijana, johon nyt kyseisté ko-
mission asetusehdotusta voitaisiin soveltaa suoraan. Puolustusvoimat
on tuonut aikaisemmissa lausunnoissaan esiin sen, miten Puolustus-
voimat kasittelee henkilotietoja. Lisaksi on lausuttu siitéa, miten Puolus-
tusvoimat voisi toimia, jos Puolustusvoimat havaitsee mm. verkossa ai-
neistoa, joka liittyy rikolliseen toimintaan.

Nykyisesta ehdotuksesta

Puolustusvoimat pitédé asetusehdotuksen tavoitteita lasten suojelemi-

sesta erittdin kannatettavina. Puolustusvoimien ndkemyksen mukaan

on tarpeellista muodostaa selkeé ja sitova oikeudellinen kehys, jonka

avulla voidaan torjua ja ennaltaehkaista lapsiin kohdistuvaa seksuaali-
vakivaltaa. Lainsaadannon tulee turvata viranomaisille ja muille toimi-

joille riittavat keinot lasten suojelemiseksi verkkoymparistdssa tavalla,
joka on my6s yhteensopiva perustuslain turvaaman luottamuksellisen

viestin salaisuuden ja henkilttietojen suojan kanssa.

Tavoite ei kuitenkaan voi syrjayttaa kaikkien verkon kayttajien perusoi-
keuksia viestinnan luottamuksellisuuteen ja yksityisyyden suojaan muu-
ten kuin sen osalta, mik& on ehdottoman valttamatonta.
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Sisdministerion 22.8.2025 paivatyn perusmuistion EU/88/2022-SM-72
mukaan valtioneuvosto huomioi, ettd my6s uusin kompromissiehdotus
siséltda useita velvoitteita, jotka vahvistavat lasten suojaa verkkovalit-
teiseltd seksuaalivakivallalta. Valtioneuvosto ei kuitenkaan voi tukea
ehdotettua kompromissia, silla ehdotukseen on palautettu aiempien
kompromissiehdotusten mukainen, perustuslain kannalta ongelmal-
liseksi todettu tunnistamismaarays.

Asetusehdotuksen keskeisimmat haasteet ovat liittyneet tunnistamis-
maaraykseen (artikla 7), jonka nojalla soveltamisalaan kuuluvia palve-
luntarjoajia eli sailytyspalvelun ja henkildiden vélisen viestintapalvelun
tarjoajia voitaisiin viranomaismaarayksella velvoittaa tunnistamaan
lapsiin kohdistuvaa seksuaalista vakivaltaa esittavaa materiaalia (jat-
kossa CSA-materiaalia) seké lasten houkuttelemista seksuaalisiin tar-
koituksiin (ns. grooming) alustoillaan ja ilmoittamaan siitd viranomaisil-
le, ja erityisesti tunnistamismaarayksen suhteeseen luottamuksellisen
viestinnan suojaan seka viestinnan salaukseen.

Asetusehdotukseen tehdyt keskeisimmat muutokset Tanskan pu-
heenjohtajuuskaudella

Muistion mukaan Tanskan laatima kompromissiteksti merkitsee kay-
tanndssa kokonaan paluuta Belgian ja Unkarin puheenjohtajakausilla
neuvoteltuun versioon, jota kasiteltiin eduskunnalle toimitetussa erillis-
selvityksessé asian EUN 78/2024 vp yhteydessa. Yksinomaan palve-
luntarjoajien vapaaehtoisuuteen perustuvasta CSA-materiaalin tunnis-
tamisesta (Puolan kompromissiehdotus) on luovuttu, ja tekstiin on pa-
lautettu velvoittava tunnistamismaarays seka siihen liittyvat tekniset
toiminnot.

Tunnistamismaaraykset kohdistuisivat tunnetun ja uuden CSA-
materiaalin visuaaliseen sisaltoon ja URL-osoitteisiin. Teksti- ja &&ni-
sisélto olisi suljettu tunnistamismaarayksen soveltamisalan ulkopuolel-
le. Kompromissitekstissa tunnistamismaarays koskisi myos paasta
paahan salattua viestintaa.

Poydalla olevan kompromissiesityksen mukaan edelld kuvattu tunnis-
tamismaarayksen toteuttaminen olisi mahdollista vain silla edellytyksel-
14, etta jokainen kayttdja antaa palveluntarjoajan ehtojen mukaisesti
nimenomaisen suostumuksensa siihen, etté ko. tunnistamistoimintoa
voidaan kyseisessa palvelussa kayttaa. Jos kayttaja ei anna lupaa tal-
laiseen toimintoon, han ei voisi lahettad kyseisessa palvelussa kuvia tai
URL-osoitteita.

Kuten muistiossa on todettu tAma kompromissiehdotukseen siséltyva
kompromissimalli, jossa verkkopalveluntarjoajat velvoitettaisiin tunnis-
tamaan ja torjumaan lapsiin kohdistuvaa seksuaalivikivaltaa sisaltavaa
materiaalia, on sdantelyn keskeinen, mutta ongelmallinen osa.
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Puolustusvoimat on tuonut aiemminkin esiin, etta tama yleinen ja erit-
telematon paasy viestien sisaltéihin loukkaa yksityiselaman suojan
keskeista sisaltdoa ja on viestinnan luottamuksellisuuden kannalta on-
gelmallista (mikéali palveluntarjoajat voitaisiin yleisesti ja erotuksetta
velvoittaa tarkastelemaan kaikkea palveluissaan jaettavaa sisalt6a).

Asetusehdotuksessa olevan tunnistamismaarayksen on oltava koh-
dennettu ja kayttdonoton ei tule johtaa kaikkien viestintapalveluiden ja
tietoliikenteen yleiseen ja erotuksettomaan valvontaan. Tunnistamis-
maarayksen tulisi olla mahdollisimman kohdennettu henkil6ihin, jotka
littyvat lapsiin kohdistuvien seksuaalirikosten selvittdmiseen tai joiden
voidaan epailla olleen osallisina tallaisiin rikoksiin. Saantelyn tulee olla
kaikilta osin oikeasuhteista, ja sen tulee varmistaa, ettd puuttuminen
perusoikeuksiin tapahtuu kohdennetusti ja yksildidysti.

Puolustusvoimat toistaa aiemmin lausutun, ettd asetusehdotuksen
vaikutukset luottamuksellisen viestin salaisuuden suojaan verkossa tu-
lee huomioida, mikali asetusehdotus voisi tarkoittaa luottamuksellisen
viestinnan salauksen purkamista verkossa seka yksityisten viestien si-
sallon laaja-alaisempaa valvontaa. Salausten purkamisen kohdalla on
kiinnitettava huomiota siihen, ettd heikennettéessa jarjestelmén salaus-
ta heikennetaan kaytannossa aina myos jarjestelman tieto- ja kybertur-
vallisuutta. Jos salausta heikennetaan, sen vaikutukset kohdistuisivat

Puolustusvoimat kiinnittéda erityisesti huomiota siihen, etta asetusehdo-
tuksen kasittelyssa tulisi varmistaa, ettei silla voida yleisesti velvoittaa
palveluntarjoajia purkamaan tai heikentamaan viestinnan vahvaa sa-
lausta. On olennaista pyrkia varmistamaan mahdollisimman korkea ja
tarkkarajainen kynnys seka kattavat oikeussuojatakeet salausta purka-
vien tai heikentévien toimien kayttoon. Nyt ehdotettu jarjestely voisi
avata ovia laajemmille valvontamekanismeille, mik& puolestaan voisi li-
sata vaarinkaytosten riskia ja heikentéa tietoturvaa.

Lainvalvontaviranomaiset voivat kayttaa perusteltua epailya ja perustel-
tua syyta rikosten ratkaisemiseen ja estamiseen ilman, ettd jokaisen
kayttajan laitetta tarvitsee tarkastella.

Puolustusvoimat pitdd olennaisena ja korostaa sitd, etta on erityisen
tarkeaa varmistaa, etteivat vapaaehtoiset toimetkaan edes tosiasiassa
johda paasta paahan- salauksen tai muiden vastaavien tietoturvatoi-
menpiteiden yleiseen heikentamiseen tai niiden purkamisen taikka nii-
den kayton rajoittamiseen.

Tunnistamismaarayksen kytkeytyvaa suostumuksen periaatetta voi-
daan pitaa vapaaehtoisuuden osalta kyseenalaisena silta osin, kun
tunnistaminen olisi palvelun osittaisen kayton ehtona.
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Lopuksi

Puolustusvoiminen ndkemyksen mukaan asetusehdotus on palannut
takaisin ongelmalliseen muotoon.

Puolustusvoimat korostaa erityisesti kantoja, joissa painotetaan viestin-
nan luottamuksellisuuteen seka sahkoisen viestinnan tietosuojaan ja
tietoturvaan liittyvia reunaehtoja.

Puolustusvoimat toteaa, ettd myds nyt ehdotetuilla toimilla on vaikutus-
ta perusoikeuksina turvattuihin viestinnan luottamuksellisuuteen ja séh-
koisen viestinnan tietosuojaan. Ehdotettujen toimien tule olla valttamat-
tomia ja perusoikeuksien rajoitusedellytysten on taytyttava, mika rajaa
lainsdatajan harkintavaltaa.

Vaarana on edelleen myos se, ettd mikéli heikennetaan tietoturvaa ja
yksityisyyden suojaa, tdma voi vaikuttaa yhteiskunnan kokonaisturvalli-
suuteen mm. tietoturvan seka luottamuksellisen viestinnan kohdalla.

Puolustusvoimien tietosuojavastaava
Varatuomari Maarit Tulokas

Tama asiakirja on sahkoisesti allekirjoitettu.
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