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e Esityksessa ehdotetaan muutettavaksi sosiaali- ja terveystietojen toissijaisesta
kaytosta annettua lakia (toisiolaki, 552/2019) ja siihen liittyvia lakeja.

e Esityksen tavoitteena on ratkaista keskeiset toisiolakiin ja toisiokayttoon
liittyvat haasteet ja edistaa sosiaali- ja terveystietojen turvallista hyddyntamista
tutkimus- ja kehittdmistoiminnassa.

e | akiuudistuksella halutaan mahdollistaa tutkimukselle mahdollisimman
houkutteleva toimintaymparisto, jotta Suomi olisi edellakavija tieteellisessa
tutkimuksessa ja laakekehityksessa myads tulevaisuudessa.

e Samalla uudistuksessa varmistetaan kansalaisten yksityisyyden suojan ja
oikeuksien kunnioittaminen, kansallinen turvallisuus ja tietojen tietoturvallinen

kasittely.
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Muutosehdotukset tiivistettyna —

e Esitys mahdollistaa hybridimallin, jossa hakija voi paattaa lahettaa
tietolupahakemuksen tai tietopyynnon, joka koskee usean organisaation
tietoja, joko Findatalle (keskitetty) tai erikseen organisaatioille (hajautettu).

e Organisaatiot voivat kasitella tietopyynt6ja, eli pyyntdja saada aggregoituja
tilastotietoja.

e Findatan lisaksi myos THL, Kela, Lupa- ja valvontavirasto (ent. Valvira), Fimea
ja sosiaali- ja terveydenhuollon julkiset palvelunjarjestgjat voivat koota,
yhdistella ja esikasitella usean organisaation tietoaineistoja.

e Tietoaineistojen kokoaminen voidaan toteuttaa myo6s hajautetusti.

e Muutosehdotusten tavoitteena on luoda joustavuutta nykyiseen tietolupien ja
tietopyyntdjen kasittelymalliin ja mahdollistaa niiden tehokas kasittely.



Muutosehdotukset tiivistettyna D

e Tasmennetaan, ettd toisiolakia ei sovelleta kliinisiin tutkimuksiin. Tulee
helpottamaan Kliinisissa tutkimuksissa tapahtuvaa tietojen kasittelya ja
edistamaan Suomessa toteutettavaa laaketieteellista tutkimusta ja
ladkekehitysta.

e Kansainvalista tutkimusyhteistydta helpotetaan mahdollisuudella luovuttaa
tietoja turvalliseen ulkomaiseen kayttoymparistoon.

e Toisiokayton maksujen ja kustannusperusteiden lapinakyvyytta lisataan.
e Tulosten ja tietoaineistojen anonymisointia selkeytetaan.

e Anonymisoitujen tietojen kasittely tietoturvallisten kayttoymparistdjen
ulkopuolella mahdollistetaan.
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Suhde perustuslakiin ja
saatamisjarjestys
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Esityksen liittymat perustuslakiin

e Esitys on merkityksellinen perustuslain 10 §:n 1 momentissa turvatun
yksityiselaméan ja henkil6tietojen suojan kannalta seka perustuslain 16 8:n 3
momentissa turvatun tieteen vapauden kannalta.

e Esityksen ehdotus yksityisten sosiaali- tai terveydenhuollon
palvelunjarjestajien tietojen luvittamisesta liittyy perustuslain 124 §:aan.

e |isdksi Findatan maaraysten laajentaminen liittyy perustuslain 80 §:aan.
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Yksityiselaman ja henkilGtietojen
suoja
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Yksityiselaman ja henkilotietojen suoja

e | akiehdotusten mukainen henkilGtietojen kasittely kuuluu EU:n yleisen
tietosuoja-asetuksen soveltamisalan piiriin.

e Valiokunta on kiinnittanyt erityista huomiota siihen, etta arkaluonteisten tietojen
kasittely on rajattava tasmallisilla ja tarkkarajaisilla sdannoksilla vain
valttamattomaan ja sadantelyn on oltava tietosuoja-asetuksen mahdollistamissa
puitteissa yksityiskohtaista ja kattavaa.

e Esitykseen on sisallytetty vain sellaiset tietosuoja-asetusta ja tietosuojalakia
taydentavat saanndkset, joiden arvioidaan olevan valttamattomia.

e Saannokset toimisivat tietosuoja-asetuksen edellyttamind suojatoimina
rekisterdityjen oikeuksien ja etujen suojaamiseksi. Saanndkset sisaltyvat
tietosuoja-asetuksessa jasenvaltioille annettuun kansalliseen liikkumavaraan.



Toisiolain henkilGtietojen kasittelyperusteet

e Tietolupaviranomaisen ja muiden toisiolain nojalla tietoja kasittelevien
organisaatioiden oikeus kasitella henkilotietoja perustuu tietosuoja-asetuksen
6 artiklan 1 kohdan e alakohtaan (yleinen etu) ja 9 artiklan 2 kohdan g
alakohtaan (tarkea yleinen etu).

e Tiedonsaajan henkil6tietojen kasittely voi perustua kayttotarkoituksesta
riippuen tietosuoja-asetuksen 6 artiklan 1 kohdan a (suostumus), c
(lakisaateinen velvoite), e (yleinen etu) tai f (oikeutettu etu) alakohtaan ja
erityisten henkilGtietorynmien osalta 9 artiklan 2 kohdan g (tarkea yleinen etu),
h (terveydenhoito) tai j (tieteellinen tutkimus tai tilastointi) alakohtaan.

e Ehdotetut muutokset eivat tulisi muuttamaan henkilGtietojen kasittelyn
olkeusperusteita, vaan ne sailyisivat samana myds muutettujen ja uusien
saanndsten osalta.
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Toisiolain suojatoimet

e Toisiolaissa on sdadetty useita suojatoimenpiteita rekisteroityjen oikeuksien ja
vapauksien turvaamiseksi.

e Toisiolaissa saadettavia suojatoimenpiteita ovat muun muassa tietoaineistojen
kokoamis-, yhdistamis- ja esikasittelypalvelu, tunnisteiden hallinnointipalvelu,
Findatan asiointipalvelu, tietoturvallinen siirtopalvelu, yleiset
tietoturvavaatimukset, lokitietovaatimukset, tietoturvallisia kayttoymparistoja
koskevat vaatimukset, henkilGtietojen kasittelyn perusteet,
tietolupahakemusten ja tietopyyntojen seka tietoaineistojen kasittelya koskevat
vaatimukset, viranomaisten selvitysvelvollisuus, salassapitovelvoitteet seka
valvontatehtavat.

e Suojatoimet olisivat edelleen voimassa my0s muutettujen ja uusien
saannosten osalta.
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Hybridimalli

e Hybridimallissa tietolupahakemusten, tietopyyntgjen ja tietoaineistojen
kasittelyn yhteydessa henkilotietoja voisivat kasitella ainoastaan Findata ja
toisiolain 6 §:ssé tarkoitetut organisaatiot, joiden suorittamaan henkilGtietojen
kasittelyyn sovelletaan tietosuojalainsaddannon ja toisiolain vaatimuksia.

e HenkilGtietoja kasitelladn vain niiltd osin, kuin ne ovat valttamattomia
hakemuksen tai pyynnon kasittelemiseksi.

e Usean organisaation tietoaineistojen kokoamistehtava olisi mahdollista antaa
ainoastaan Findatalle tai 51 §:ssa tarkoitetulle viranomaistoimijalle.

e Toisiolain 36 a §:ssa saadettaisiin siita, etta 51 8:ssa tarkoitetulla
viranomaisella olisi oikeus saada 6 §:ssa tarkoitetuilta rekisterinpitajilta
tehtaviensa hoitamiseksi valttamattomat tiedot.
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Tietojen anonymisointi ja tietoturva

e Tietopyynnon perusteella muodostetaan aggregoituja tilastotietoja, joista ei ole
mahdollista tunnistaa yksittaista rekisteroitya.

e Tietoluvan nojalla kasiteltavat tietoaineistot tulee pseudonymisoida tai
anonymisoida ennen niiden luovuttamista tietoturvalliseen kayttoymparistoon.

e Tietoturvallisia kayttoymparistoja koskevat toisiolain ja Findatan maarayksen
vaatimukset.

e Ennen kuin tietoluvan perusteella tuotettuja tuloksia voidaan tuoda ulos
tietoturvallisesta kayttoymparistosta, tulokset tulee anonymisoida.

e Findata tulisi edelleen varmistamaan tietoturvallisista kayttoymparistoista ulos
otettavien tulosten anonymisoinnin.
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Luvansaajan oikeus kasitella tietoja

e _uvansaajan olisi mahdollista k&sitella toisiolain alaisia henkilGtietoja vain
niissa tilanteissa, joissa joko Findata tai 6 §:ssa tarkoitettu organisaatio olisi
myontanyt tietolupahakemuksen perusteella tietoluvan.

e Toisiolaki sisaltda mahdollisimman tarkkarajaisesti ne kayttotarkoitukset, joihin
tietoja voidaan luovuttaa, seka perusteet, joilla tietolupa voidaan myontaa.

e Tietojen minimointiperiaatteen mukaisesti tietoluvan hakijalle luovutetaan vain
sellaisia tietoja, jotka ovat tarpeellisia hankkeen kayttotarkoituksen kannalta.

e | uvansaajaa koskisi toisiolain 54 §:n mukainen salassapitovelvollisuus.
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Poikkeusluvat

e Toisiolain 51 c ja 51 d 8:ssa saadettaisiin edellytyksista, joiden perusteella
poikkeustietolupa olisi mahdollista myo6ntaa.

e Ehdotetussa 51 c¢ 8:ssa Findata arvioisi hakijan toimittaman dokumentaation
perusteella tietoaineistoon ja tietojen kasittelyyn liittyvia riskeja.
Tietoaineistoon kohdistuvien riskien tulisi olla vahaiset ja tietoaineiston
kasittelyn tietosuojan ja tietoturvan taso tulisi olla riittava, jotta poikkeuslupa
voitaisiin myontaa.

e Ehdotetun 51 d 8:n mukaisen poikkeusluvan myontamisen edellytyksena olisi,
etta tietoaineistoon kohdistuvat riskit olisivat vahaiset ja etta tietoaineisto olisi
mahdollista anonymisoida luotettavalla tavalla.
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Kliinisten tutkimusten henkilotietojen kasittelyperusteet

e Kliinisten tutkimusten henkil6tietojen kasittelyn oikeusperusteesta on saadetty
ladketutkimuslaissa ja tutkimuslaissa.

e | daketutkimusten osalta henkilGtietojen kasittelyn oikeusperuste on tietosuoja-
asetuksen 6 artiklan 1 kohdan e tai c alakohta ja 9 artiklan 2 kohdan |
alakohta.

o | ddketieteellisten tutkimusten, laakinnallisten laitteiden kliinisten tutkimusten ja
Ivd-laitteiden suorituskykya koskevien tutkimusten osalta henkilGtietojen
kasittelyn oilkeusperuste on tietosuoja-asetuksen 6 artiklan 1 kohdan e tai c
alakohta ja 9 artiklan 2 kohdan i alakohta.

e Esityksella ei ole tarkoitus muuttaa kasittelyn oikeusperusteita, vaan
oikeusperusteet sailyisivat muutosehdotusten myota edelleen samana.
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Kliinisten tutkimusten suojatoimet

e Kliinisia tutkimuksia koskevat vaatimukset toimivat tietosuoja-asetuksen
mukaisina suojatoimina henkildtietojen kasittelylle. Ehdotetut sdannokset
sisaltyvat tietosuoja-asetuksessa jasenvaltioille annettuun kansalliseen
liikkumavaraan.

e Kliininen tutkimus edellyttda joko Fimean ja valtakunnallisen laaketieteellisen
tutkimuseettisen toimikunnan arviointia tai alueellisen laaketieteellisen
tutkimuseettisen toimikunnan lausuntoa.

e Kliinisissa tutkimuksissa tulee noudattaa tietosuojaperiaatteita ja muita
henkilotietojen kasittelya koskevia vaatimuksia.
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Kliinisten tutkimusten suojatoimet

e Kliinisia tutkimuksia koskeva lainsaadanto edellyttaa tutkittavan tietoon
perustuvaa suostumusta tutkimukseen osallistumiseksi. Suostumuksen
antamisen yhteydessa suostumuksenantajalle tulee antaa tietoa
tutkimuksessa toteutettavasta henkilotietojen kasittelysta.

¢ Tiedot saatuaan suostumuksenantaja voi harkita tutkimukseen osallistumista
ja Joko antaa suostumuksensa tutkimukseen osallistumiselle tai kieltaytya siita.

e Vaikka osallistumissuostumuksessa kyse on tutkimuseettisesta
suojatoimenpiteestd, toimii suostumus samalla myads tietosuojaoikeudellisena
suojatoimenpiteena.

e Kliinisissa tutkimuksissa tapahtuvan rekisteritietojen kasittelyn voidaan katsoa
kuuluvan tutkittavan tiedollisen itseméaaraamisoikeuden piiriin.
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Tietojen valttamattomyys

e Tutkimuksen kaytt6on ei olisi ehdotuksen perusteella mahdollista saada
automaattisesti mita tahansa tutkittavia henkiloitd koskevia tietoja, vaan
kasiteltavien tietojen tulisi olla valttamattomia juuri kyseisen yksittaisen
tutkimushankkeen suorittamisen kannalta.

e Rekisterinpitajan tulisi arvioida tietojen luovuttamista koskevaa pyyntéa
tietosuoja-asetuksessa saadettyja edellytyksia vasten.

e Arviointikynnysta luovutettavien tietojoukkojen osalta ei kuitenkaan tulisi
asettaa suhteettoman korkealle, vaan arvioinnissa tulisi huolehtia myos siitg,
etta tieteellisen tutkimuksen vapaus turvataan ja etta kaytannon edellytykset
tutkimusten tekemiselle sailyvat.
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Tieteen vapaus
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Tavoitteena edistaa tutkimuksen edellytyksia

e Esityksessa ehdotettujen muutosten tavoitteena on edistaa
rekisteritutkimuksen ja kliinisten tutkimusten edellytyksia.

e Muutosehdotukset hybridimallista, kansainvalisesta tutkimusyhteistygsta,
toisiokayton maksuista, tietojen ja tulosten anonymisoinnista ja kliinisista
tutkimuksista tulisivat helpottamaan tutkimustoimintaa.

e Ehdotetut muutokset tulisivat joustavoittamaan sosiaali- ja terveystietojen
kasittelya tieteellisen tutkimuksen tarkoituksessa.

e Toisiolakia el sovellettaisi kliinisiin tutkimuksiin, joka helpottaisi kliinisten
tutkimusten toteuttamista.

e Ehdotettujen muutosten tavoitteena on lisata tieteellisen tutkimuksen vapaultta.
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Tutkimuksen vapauden ja henkilGtietojen suojan tasapaino

e | akien soveltamisalaan kuuluvat sosiaali- ja terveystiedot ovat arkaluonteisia
ja erityisiin henkildtietoryhmiin kuuluvia tietoja.

e HenkilGtietojen kasittelyn suojatoimet varmistavat perustuslain 10 §:ssa 1
momentissa turvatun yksityiselaman ja henkilotietojen suojan toteutumista.

e |isaksi suojatoimet toteuttavat erityisiin henkilotietoryhmiin kuuluvien tietojen
kasittelyad koskevia tietosuoja-asetuksen ja tietosuojalain vaatimuksia.

e Saannosten soveltamisessa on kyse tieteellisen tutkimuksen vapauden ja
henkilotietojen suojan turvaamisen tasapainosta.

e Toisiolain 38 §:n 2 momentissa asetetaan velvollisuus huolehtia
lupaharkinnassa siitg, etta tieteellisen tutkimuksen vapaus turvataan.
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Julkisen vallan kaytto
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Yksityisten palvelunjarjestajien tietojen luvittaminen

e Esityksessa ehdotetaan, etta yksityisen sosiaali- tai terveydenhuollon
palvelunjarjestgjan tietoja koskevan tietoluvan tai tietopyynnon myontaisi aina
Findata. S&annos on voimassa olevassa toisiolaissa ja sita ei ole tarkoitus
muuttaa.

e Toisiolakia valmisteltaessa katsottiin, etta rekisteritietojen luovuttamiseen
liittyvaa toimivaltaa el voisi perustuslain 124 §:n nojalla antaa yksityisen
toimijan vastuulle, vaan lupakasittelyn tulisi aina olla viranomaisen vastuulla.
Perusteltiin silld, ettd kyseessa on rekisteroityjen oikeusasemaan merkittavasti
valkuttavasta paatoksesta, joka sisaltaa vaarinkayton mahdollisuuksia.

e VViranomaisvastuu liittyy perustuslain 10 8:ssa turvattuun henkilGtietojen
suojaan, perustuslain 124 §:aan ja tarkoituksenmukaisuusharkintaan.
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Norminantovaltuudet
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Findatan maaraysten laajentaminen

e Esityksessa lisattaisiin toisiolain 52 §:aan uusi 3 momentti, jonka mukaan
Findata voisi antaa tarkempia maarayksia tulosten anonymisoinnista.
Tarkempien maaraysten antaminen olisi tarpeellista, jotta tulosten
anonymisointia suoritettaisiin yndenmukaisesti ja luotettavasti.

e Toisiolain 46 §:n 2 momentissa Findatan maarayksen alaa laajennettaisiin niin,
etta maaraykseen sisaltyisi myads tietolupa- ja tietopyyntopaatdksen tietosisalto
ja tietorakenteet. Hybridimallissa olisi tarkeaa, etta kaikki 6 §:sséa tarkoitetut
organisaatiot noudattavat yhtenaisia malleja tietolupahakemusten,
tietopyyntdjen, seka tietolupa- ja tietopyyntopaatosten kasittelyssa.

e Findatalle ehdotetut maarayksenantovaltuudet olisi rajoitettu koskemaan
teknisluonteisia yksityiskohtia, joiden antaminen sopii luontevasti sen tehtaviin.
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Toisiolain uudistamisen jatkaminen
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Toisiolain uudistamisen jatkaminen

e Toisiolain uudistamista tullaan jatkamaan kahdessa muussa
lainsaadantohankkeessa:

e 1) Tutkimuslainsdadannon selkiyttamisen hankkeen tarkoituksena on
selkeyttaa ja yhtenaistaa sote-alan tutkimuslainsdadantoa, johon kuuluvat laki
kliinisesta laaketutkimuksesta, laki ladketieteellisesta tutkimuksesta,
biopankkilaki, kudoslaki seké laki ladkinnallisista laitteista ja naiden lakien
suhde toisiolakiin.

e 2) EHDS-asetuksen toimeenpanossa toteutetaan EU:n asetuksesta
eurooppalaisesta terveystietoalueesta johtuvat muutokset kansalliseen

lainsaadantoon. Asetuksen toisiokayttoa koskevaa lukua sovelletaan vuodesta
2029 lahtien.
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