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toissijaisesta kaytdsta annetun lain muuttamisesta ja siihen liittyviksi laeiksi

Tietosuojavaltuutetun lausunto

Tietosuojavaltuutettu kiittdd mahdollisuudesta lausua asiassa ja esittaa
kunnioittavasti seuraavaa:

Tietoaineistojen kasittely (51 §)

Lakiesityksessa ehdotetaan nykyisen keskitetyn tietoaineistojen ko-
koamistehtavén rinnalle entistd hajautetumpaa mallia, jossa eri rekiste-
rinpitdjiltd peraisin olevia aineistoja voisivat Sosiaali- ja terveysalan tieto-
lupaviranomaisen lisdksi koota ja yhdistellda myds muut toisiolain 6 §:n
mukaiset organisaatiot.

Ehdotetussa hybridimallissa yksittéista henkil6a koskevia arkaluonteisia
tietoja voisivat kasitelléd laajamittaisesti ja tunnisteellisina myds sellaiset
tahot, jotka eivat hanen tietojaan muutoin esimerkiksi sosiaali- ja tervey-
denhuollon palvelunjarjestajané kasittelisi. Nain ollen on kannatettavaa,
ettd henkil6tietojen kokoamistehtava rajataan lakiehdotuksessa ainoas-
taan organisaatioille, joiden osalta sité voidaan lupakasittelyn joustavoit-
tamiseksi pitda perusteltuna. Samoin on kannatettavaa, etta yksittaiset
organisaatiot voisivat edelleen siirtéda tehtdvan omalta osaltaan Sosiaali-
ja terveysalan tietolupaviranomaiselle, ja etté lakiehdotuksessa mahdol-
listetaan myos tietoaineistojen hajautettu kokoaminen ja esikasittely ti-
lanteessa, jossa aineistojen yhdistely yhden organisaation toimesta en-
nen niiden luovuttamista luvansaajalle ei ole valttamatonta.

Kansainvilinen tutkimusyhteisty6 (51 ¢ §)

Lakiesityksessa ehdotetaan menettelya, jossa Sosiaali- ja terveysalan
tietolupaviranomainen voisi myéntaa poikkeusluvan henkildtietojen kasit-
telemiseksi muussa kuin toisiolain mukaisesti auditoidussa tietoturvalli-
sessa kayttdymparistdssad Suomen ulkopuolella.

Yleisen tietosuoja-asetuksen riskiperusteinen lahestymistapa edellyttaa,
ettd henkil6tietojen kasittelyn turvallisuuden on vastattava kasittelysta
aiheutuvia riskeja. Tietosuoja-asetuksen sdadnndkset ovat suoraan sovel-
lettavia kaikissa EU:n ja ETA:n jdsenmaissa, ja lahtbkohtaisesti vastaa-
via vaatimuksia sovelletaan myds silloin, kun henkilétietoja siirretdan
EU:n ja ETA:n ulkopuolisiin maihin. Korkean riskin kasittelytilanteisiin on
ndin ollen sovellettava kyseista riskid vastaavia turvallisuusvaatimuksia
riippumatta siitd, tapahtuuko henkilétietojen kasittely Suomessa vai Suo-
men ulkopuolella.

Tietosuojavaltuutetun toimisto, PL 800, 00531 Helsinki, Puhelinvaihde: 029 566 6700, tietosuoja@om.fi, www.tietosuoja.fi



TIETOSUOJAVALTUUTETUN
TOMISTO

Toisiolain mukaiset tietoturvallisia kayttdymparistdja koskevat sdannok-
set on sdadetty yleisen tietosuoja-asetuksen mukaiseksi henkilétietojen
kasittelyn suojatoimeksi. Vaatimusten tulisi olla riittdvan joustavia, jotta
ne mahdollistaisivat henkilttietojen tietoturvallisen kasittelyn kaikkien
toisiolain mukaisten kayttétarkoitusten tarpeisiin kaikissa kasittelytilan-
teissa.

Tietoaineistojen ja tulosten anonymisointi (51 §,51 b §,51d §, 52 §)

Lakiesityksessa ehdotetaan, ettd myds muut organisaatiot kuin Sosiaali-
ja terveysalan tietolupaviranomainen voisivat anonymisoida tietoaineis-
toja ja tuottaa niistd aggregoituja tilastotietoja. Anonymisoituja tietoai-
neistoja voitaisiin erityisesta syysta kasitella tietoturvallisten kayttéympa-
ristéjen ulkopuolella. Myds vastuu tietoturvallisista kayttéymparistoista
ulos otettavien tulosten anonymisoinnista siirrettaisiin lahtékohtaisesti
Sosiaali- ja terveysalan tietolupaviranomaiselta tietoluvan saajalle.

Tietoaineistojen anonymisointia koskevat toisiolain sdanndkset on séa-
detty yleisen tietosuoja-asetuksen mukaiseksi henkilttietojen kasittelyn
suojatoimeksi. Anonymisointi on tietosuoja-asetuksen mukaista henkilé-
tietojen kasittelya, ja sen tehokkuudesta vastaa rekisterinpitaja. Ano-
nymisoinnin tehokkuutta on myds seurattava, silla jos anonymisoidut tie-
dot muuttuvat esimerkiksi tietoja yhdistelemalld uudelleen henkilétie-
doiksi, sovelletaan niiden kasittelyyn jélleen henkilétietojen suojaa kos-
kevia sdannoksia.

Erityisesti laajojen tietoaineistojen anonymisointi edellyttaa rekisterinpita-
jalta erityistd osaamista. On sen vuoksi kannatettavaa, etta eri rekisterin-
pitdjilté peraisin olevien yhdisteltavien tietoaineistojen anonymisointivas-
tuu sailyisi lakiesityksessa ehdotetun mukaisesti edelleen Sosiaali- ja
terveysalan tietolupaviranomaisella, ja yksittéisilld organisaatioilla olisi
myd6s mahdollisuus siirtdd anonymisointitehtdva niin tietoaineistojen kuin
tulosten osalta Sosiaali- ja terveysalan tietolupaviranomaiselle.

Toisiolain soveltuminen kliinisiin tutkimuksiin

Lakiesityksesséa ehdotetaan selvennettavaksi, etta kliinisiin tutkimuksiin
ei sovelleta toisiolain sdannoksia. Henkilbtietojen luovuttamisesta kliinis-
ten tutkimusten kayttéon ja henkildtietojen muusta kasittelysta kliinisissa
tutkimuksissa sdadettaisiin tarkemmin kuhunkin tutkimustyyppiin sovel-
lettavassa erityislainsdddanndssa.

Ehdotetuissa sdannoksissa laajennettaisiin kliinisiin tutkimuksiin luovu-
tettavien tietoaineistojen joukkoa siten, ettd kyseisissa tutkimuksissa olisi
mahdollista kasitelld pitkalti vastaavia henkilétietoja kuin toisiolain alai-
sissa tutkimuksissa. Silta osin kuin kliinisten tutkimusten tietotarpeet
vastaavat toisiolain alaisten tutkimusten tietotarpeita, voidaan ehdotettu-
jen sdadnndsten mukaista tietoaineistorajausta pitédd perusteltuna.

Ehdotettujen sdanndsten mukaan kliinisiin tutkimuksiin ei sovellettaisi
vastaavia tietoturvallisia kayttéymparist6ja koskevia sd&dnndksia kuin
toisiolain alaisissa tutkimuksissa. Kliinisissa tutkimuksissa voitaisiin kui-
tenkin ehdotettujen sdannésten myéta késitelld arkaluonteisia henkil6tie-
toja pitkalti vastaavassa laajuudessa kuin toisiolain alaisissa tutkimuk-
sissa. Myds kasittelyn turvallisuuteen kohdistuvat riskit voisivat talta osin
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olla kliinisissa tutkimuksissa pitkalti vastaavat kuin toisiolain alaisissa tut-
kimuksissa.

Yleisen tietosuoja-asetuksen suoraan sovellettavat sddnndkset edellytta-
vat rekisterinpitdjan huolehtimaan henkilétietojen kasittelyn asianmukai-
sesta turvallisuudesta riippumatta siitd, minka tutkimustyypin mukaiseen
kayttotarkoitukseen henkildtietoja kasitellaan. Kasittelyn turvallisuutta
koskevien suojatoimivaatimusten tulisi olla riittdvan joustavia, jotta ne
mahdollistaisivat henkildtietojen tietoturvallisen kasittelyn kaikissa tutki-
mustyypeissa.

Rekisteroidyn oikeuksien toteutuminen

Lakiesityksessa ei ehdoteta rajoituksia yleisen tietosuoja-asetuksen mu-
kaisiin rekisterdidyn oikeuksiin. Rekisterdity voi ndin ollen edelleen kayt-
tda esimerkiksi tietosuoja-asetuksen mukaista vastustamisoikeutta suh-
teessa jokaiseen sosiaali- ja terveydenhuollon palvelunjarjestdjéén, joka
hanen henkilbtietojaan toisiolain mukaisesti kasittelee.

Rekisteroity voi kuitenkin joutua kohtuuttomaan tilanteeseen, jos han on
kayttanyt usean eri sosiaali- ja terveydenhuollon palvelunjérjestédjan pal-
veluita, ja joutuu tekemaan oikeuksiensa kayttdmista koskevan pyynnén
jokaiselle rekisterinpitgjalle erikseen. Keskitetty rekisterdidyn oikeuksien
kayttamista koskeva palvelu esimerkiksi Omakannan kautta toteutettuna
vahvistaisi rekisteroidyn oikeuksien toteutumista ja voisi myds toimia
yleisen tietosuoja-asetuksen mukaisena henkildtietojen kasittelyn suoja-
toimena.



