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Sosiaali- ja terveysalan tietolupaviranomainen Findata kiittdd mahdollisuudesta tulla
kuulluksi sosiaali- ja terveysvaliokunnassa hallituksen esityksesta eduskunnalle laiksi
sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain muuttamisesta ja siihen

liittyviksi laeiksi. Alla keskeiset huomiomme ehdotetuista lakimuutoksista.

1 Lakiehdotuksen 51 c §; poikkeuslupamenettely ja kansainvalisen
tutkimusyhteistyon edistaminen

Lakiehdotuksen uusi 51 ¢ 8§ s&antelee tietoaineistojen luovutuksesta luvansaajalle
muuhun turvalliseen kayttoymparistoon. Kaytdnndssa tdma mahdollistaa sosiaali- ja

terveystietoja  sisaltdvien  henkilGtietoaineistojen  luovuttamisen
kayttoympéristojen ulkopuolelle ulkomaille, ja siten lahtokohtaisesti
lainsdddannén ja valvonnan ulottumattomiin. Ehdotetussa 51

auditoitujen

Tietolupaviranomainen arvioisi hakijan toimittaman dokumentaation perusteella
tietoaineistoon ja tietojen kasittelyyn liittyvia riskeja. Tietoaineistoon kohdistuvien
riskien tulisi olla vahdiset ja tietoaineiston késittelyn tietosuojan ja tietoturvan taso tulisi
olla riittdvét, jotta poikkeuslupa voitaisiin myontéa. Tiedot tulisi anonymisoida tai
pseudonymisoida ennen niiden luovuttamista muuhun turvalliseen kéyttGymparistoon.
Liséksi Tietolupaviranomainen voisi liittda tietolupaan tarkempia tietojen kasittelya

koskevia ehtoja.

Muutosehdotuksen toteutuminen muodostaisi merkittdvan tietosuojariskin, silla

Suomen  ulkopuolelle  tehdyn  luovutuksen  jalkeen  luvan

Tietolupaviranomainen ei tosiasiallisesti voi vastata tietojen asianmukaisesta ja
tietoturvallisesta kasittelysta. Kansallisella Tietolupaviranomaisella ei ole toimivaltaa,
saati edellytyksida valvoa ulkomaille luovutettuja tietoja. Hallituksen esityksessé ei
myoskadn esitetd lakiperusteista toimivaltaa, jolla Tietolupaviranomainen voisi

ulkomaille luovutettuja tietoja valvoa.

Kansalaisten salassa pidettavien henkil6tietojen luovuttaminen Suomen rajojen
ulkopuolelle on nahtava erityistapauksena, joka edellyttdd aina erillistd sopimusta

osapuolten kesken ja hyvaksyvaa lausuntoa osallisena olevien

tietosuojavaltuutetuilta. Huolena on lisdksi, ettd ehdotettu 51 c § aiheuttaisi tietoluvan
hakijalle kohtuutonta hallinnollista taakkaa. Hakijan tulisi perustella syyt
poikkeusluvalle ja toimittaa Tietolupaviranomaiselle tarvittava, ulkomaisessa
organisaatiossa sijaitsevan kayttoympariston dokumentaatio séédettyjen vaatimusten
toteutumisen ja riskien arvioimiseksi. Jotta poikkeustietolupa voitaisiin myontaa,
tietoaineistoon ja tietojen késittelyyn kohdistuvien riskien, mukaan lukien kansalliseen
turvallisuuteen liittyvien riskien, tulisi olla riittdvan vahdiset (51 ¢ § 1.1 mom).
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Kansallisella Tietolupaviranomaisella ei ole lainsdadannollistd toimivaltaa saada
sellaista tietoa, jota kansalliseen turvallisuuteen kohdistuvien riskien arviointi
poikkeuslupamenettelyssd edellyttdd.  Lisdksi myoOntamansé tietoluvan ehtojen
toteutumisen valvomiseen ei Tietolupaviranomaisella ole toimivaltaa ylikansallisessa
toiminnassa. Tietolupaviranomaisella ei edellisten liséksi ole toimivaltaa saada tietoa,
jota Suomen ulkopuolella sijaitsevien kéyttdymparistdjen tietoturvan ja tietosuojan
riittdvan tason luotettava arviointi mahdollisesti edellyttdd. Lahtokohtaisesti rajat
ylittdvdssd toiminnassa Suomessa toimivalta on saadetty poliisille, Tullille,
Rajavartiolaitokselle ja Puolustusvoimille. My0ds eduskunnan oikeusasiamiehen
kanslian 9.4.2025 antamassa lausunnossa korostetaan, ettei globaalisti kasvanutta
henkilGtietojen vaarinkayton riskid voi sivuuttaa, ja ettd terveystietojen turvallisen
kasittelyn varmistaminen on aarimmaisen tarkedd. Rekisteritietojen toisiokayttd ei
edellytd kansalaisen (tietoon perustuvaa) suostumusta eikd eettista kasittelya.
Tietoturvallinen kayttdymparistd on siten keskeinen kansalaisen luottamuksen- ja
yksityisyydensuojan turvaamismekanismi.

Nyt lakiin saddetyn uuden poikkeuslupamenettelyn perusteluina ja tarkoituksena on
edistdd kansainvélistd tutkimusyhteistyotd. Virkamiehend virkavastuulla tehtava
poikkeuslupamenettely eli hakemuskasittely, ja sen vaatiman ylikansallisten
tietoturvallisten kayttGymparistojen tietoturvallisuuden ja kasittelyyn liittyvien riskien
arvioinnin sekd ulkomaille luovutettujen kansalaisten henkil6tietojen valvonnan
lainsd&dannollisen toimivallan puuttuminen kansallisessa Tietolupaviranomaisessa
johtaisi siihen, etta lakiin sdadetyn poikkeuslupamenettelyn tarkoitus jdis toteutumatta.
Nykytilanne kuitenkin ilman poikkeuslupamenettelya jo mahdollistaa ulkomaisten
tietoaineistojen siirron ja yhdistelyn suomalaisiin aineistoihin sek& yhdisteltyjen
aineistojen kaésittelyn toisiolain mukaisessa tietoturvallisessa kayttGymparistGssa.
Findatan Kapseliin on tallakin hetkella kayttooikeus useilla ulkomaisilla tutkijoilla.

2 Lakiehdotuksen 6 a §; Tietolupakasittelyyn liittyva toimivalta

Piddmme huomionarvoisena, ettd hallituksen esityksessa ehdotetun lupakasittelyn
hajautetun mallin kédyttoonottoa kannatti hieman alle puolet lausunnon antaneista.
Tietolupakésittelyyn liittyvén toimivallan osalta on térkedd huomioida se, ett4
toisiokayttoon lupia myontéava ja tietopyynndista paattava organisaatio on riippumaton,
puolueeton ja objektiivinen taho. Luvan myontavalle taholle ei saa syntya eturistiriitaa
tilanteissa, joissa se on myds aineistojen hyddyntdja. Tallaiset tilanteet voivat johtaa
hakijoiden eriarvoiseen asemaan esimerkiksi hakemuksen kasittelyn ja maksujen
nakokulmasta.

Tietoluvan merkitys kansalaisen sosiaali- ja terveystietojen toisiokdyton kannalta on
keskeinen ja Kkriittinen. Se maéérittelee muun muassa henkil6tietojen kasittelyn
kasittelyperusteen ja tarkoituksen, kasittelijat, késittely-ympariston seké henkilttietojen
ké&sittelyn elinkaaren. Tietoluvan myodntévan tahon on huomioitava toimissaan yleisen
tietosuoja-asetuksen rekisterdidylle eli kansalaiselle takaamat perusoikeudet seka
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omattava kyky varmistaa tietolupapéatosten edellyttdmien turvatoimien toteutuminen
koko henkil6tietojen késittelyn elinkaaren ajan. Tietosuojan toteutuminen edellyttaa
kokonaiskuvaa koostettavasta aineistosta. Keskitetty lupatoimivalta varmistaa, etta
yhdistettavét aineistot ovat kooltaan ja tiedoiltaan tarkoituksenmukaisia (GDPR artikla
5.1 (c)), niiden kasittelyyn oikeutetut henkil6t maaritelld&n yhdenmukaisesti, ja etté
kaikkia aineistoja koskee yhtenevé luvan voimassaoloaika.

Hajautettu lupatoimivalta heikent&a kansalaisten mahdollisuuksia kéyttdad EU:n yleisen
tietosuoja-asetuksen (2016/679) mukaisia oikeuksiaan. Hajautetussa mallissa erityisené
huolena on rekisterdityjen eli kansalaisten oikeuksien ja vapauksien toteutuminen,
kuten oikeus saada padsy omiin tietoihinsa sek& oikeus vastustaa omien tietojensa
kayttoba (GDPR artiklat 15 ja 21). Luvittamiensa aineistojen osalta
Tietolupaviranomaisessa toteutetaan rekisteréidyn tietosuoja-asetuksen mukaista
oikeutta vastustaa tietojen kayttoa tai saada padasy omiin tietoihin toisiolain mukaisessa
henkilGtietojen kasittelyssé. Tietolupaviranomainen poistaa vastustamisoikeuttaan
kayttaneen tiedot toimittamistaan aineistoista, mutta tietoja saatetaan edelleen kayttaa
muiden organisaatioiden myontadmiin lupiin perustuvissa hankkeissa.

Talla hetkelld kansalaisen on kéytdnnosséd lahes mahdotonta selvittdd missé kaikissa
tutkimuksissa hénen tietojaan kdytetddn tai on kaytetty, koska keskitetysti
Tietolupaviranomaisen myontamien tietolupien lisaksi yksittéiset rekisterinpitéjat
myoOntavat tietolupia hallussaan oleviin sosiaali- ja terveystietoihin. Tilanne
rekisterdityjen oikeuksien ja vapauksien toteutumisen kannalta heikkenee entisestdéan
kun hajautetussa mallissa  yksittaiset organisaatiot voivat hallituksen esityksen
mukaisesti myontaa lupia ja tehda tietopyyntdpaatoksia myods silloin, kun tietoja
yhdistellddn useasta eri organisaatiosta. Mikéli hajautettu malli sdilytetdan hallituksen
esityksessa, tulee sinne lisata vaatimus, etta rekisterdityjen oikeuksien ja vapauksien
varmistamiseksi tulee perustaa kansallinen keskitetty palvelu, jossa jokaisella olisi
mahdollisuus hallinnoida sosiaali- ja terveystietoihinsa liittyvia oikeuksia myds
toisiolain mukaisessa henkil6tietojen kasittelyssa.

Eduskunnan oikeusasiamiehen kanslian 9.4.2025 antamassa lausunnossa arvioitiin, etta
hajautetussa mallissa haasteeksi voi muodostua yksittdisten organisaatioiden
kyvykkyys suorittaa tietolupiin, tietopyyntoihin ja tietoaineistojen kokoamiseen
liittyvia tehtdvia tietoturvallisesti ja asianmukaisesti sekd yhdenmukaisuuden
varmistaminen. Tietolupien ja tietopyyntdjen késittely sekd tietoaineistojen
kokoaminen edellyttavat korkeaa osaamista. Lausunnossa todettiin, ettd yksittaisten
organisaatioiden resurssien riittdvyydesta ehdotettuihin tehtéviin ei ole varmuutta, ja
etta esitetyssd hajautetussa mallissa usean eri toimijan myota rekisterdityjen oikeuksiin
kohdistuvat riskit voivat lisdantyd. Lisdksi lausunnossa todettiin arkaluonteisten
sosiaali- ja terveystietojen kaésittelyn olevan perustuslaillisen yksityisyyden suojan
piirin ytimessd (PL 10 §). N&in ollen arkaluonteisia henkilGtietoja tulee suojella
erityisen tarkasti.

Lupatoimivallan hajauttamista perustellaan hallituksen esityksessa muun muassa
lupapéatdsten nopeutumisella ja kustannusten alenemisella. Lisdksi maksuja koskevalla
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muutosehdotuksella on tarkoitus lisdtd maksujen lapindkyvyyttd, joka voisi vaikuttaa
luvansaajan kannalta maksuihin suotuisasti (HE s. 35). Esitys ei kuitenkaan sisalla
perusteluja sen osalta, miten maksujen ja korvausten lapinékyys lisddntyy. Hallituksen
esityksen véite siitd, ettd kasittelyaikojen lyheneminen alentaisi toisiokdytén maksuja,
ei ole perusteltu, sill& ké&sittelyaika ja maksut eivat ole suorassa yhteydessé toisiinsa.
Tietoaineistojen kokoaminen usean organisaation paattsten jalkeen (51 8) voi aiheuttaa
ajallisia pullonkauloja, jos yhteisymmarrykseen ei pééastd. Tamé vaikeuttaa
lakisadteisissd madréajoissa pysymista ja hankaloittaa aineistojen saatavuutta.
Hajautettu malli ei mydsk&éan takaa tehokasta yhteistyOta aineiston késittelyn ja
kustannusarvioinnin osalta, mika on keskeista tietosuojan ja laadun varmistamiseksi.
Voidaan olettaa, ettd poimintakustannukset pysyvéat samantasoisina huolimatta siitd,
mika organisaatio on myontanyt luvan. Hajautettu malli ei siten toisi kustannushydtyja
asiakkaille, kun huomioidaan useiden lupien hakemisesta syntyvat valittomat ja
valilliset kustannukset. Hallituksen esitykseen Kirjatun mukaan toisiokdyton maksuja
on pidetty lilan korkeina. Haasteita on koettu myds maksujen l&pindkyvyyden ja
ennakoitavuuden kanssa. Eduskunnan oikeusasiamiehen kanslian lausunnossa
(9.4.2025) todetaan, ettd yliopistosairaaloiden toisiolain nojalla antamista
tietopalveluista perimid maksuja koskevat epayhdenmukaiset kaytannot ovat tulleet
esille my0s oikeusasiamiehen laillisuusvalvonnassa. Findata nékee, ettd ehdotettu
muutos ei ratkaise kasittelyaikojen tai kustannusten ongelmia. Luvansaajien
maksamista luvituksen ja aineistojen koostamisen kustannuksista 73 % koostui
rekisterinpitdjien aineistopoiminnoista ja -toimituksista vuonna 2024. N&ma
kustannukset tulisivat sdilyméaén myds hajautetussa mallissa.

Edellda mainitusti, lupatoimivallan hajauttamista perustellaan hallituksen esityksessa
muun muassa lupapéétosten nopeutumisella ja kustannusten alenemisella. Hallituksen
esityksen siséltamien perustelujen todentamiseksi olisi tarkead, ettd hajautetussa
mallissa lupapéatosten, aineistojen koostamisen ja luovuttamisen sekd@ perittyjen
maksujen seuranta olisi valtakunnallista ja sdannéllistd. Tahan mennessa Sosiaali- ja
terveysministerid0 on toteuttanut yhden valtakunnallisen seurannan, jonka tulokset
julkaistiin helmikuussa 2025.

3 Lakiehdotuksen 17 8 ja 36 a §; Tietoturvallinen siirtopalvelu

Hallituksen esityksen 36 a 8:n mukaisesti hakemusten ja tietopyyntdjen seka
tietoaineistojen késittelyssa tarvittavat tiedot voitaisiin luovuttaa 51 §:ssé tarkoitetun
viranomaisen kayttoon 17 §:ssa tarkoitetun tietoturvallisen siirtopalvelun tai muun
tietoturvallisen  palvelun vélitykselld. Viranomainen voisi kayttdd tietojen
vastaanottamiseen ja luovuttamiseen joko olemassa olevaa 17 8:n mukaista
tietoturvallista siirtopalvelua tai jotain muuta tietoturvallista palvelua.

HE:n yleisperusteluissa todetaan, ettd muun tietoturvallisen siirtopalvelun tulee tayttaa
samat vaatimukset kuin Tietolupaviranomaisen siirtopalvelu (17 8). Liséksi 36 a §:n

Findata « Sosiaali- ja terveysalan tietolupaviranomainen
Mannerheimintie 166, Helsinki « PL 30, FI-00301 Helsinki
findata.fi



F I N |) AT A ASIANTUNTIJALAUSUNTO

Sosiaali- ja terveysalan tietolupaviranomainen 9.10.2025

sédadoskohtaisissa perusteluissa todetaan, ettd tallaisen palvelun tulisi tdyttad samat
vaatimukset kuin 17 8:ssé tarkoitetun siirtopalvelun.

Tietolupaviranomainen nakee perusteltuna, ettd organisaatioiden tarjoamia
tietoturvallisia siirtopalveluita koskevat yhtenevat vaatimukset. Siirtopalvelussa
valitetddn organisaatioiden vélilla kansalaisten arkaluonteisia tietoja tunnisteellisena
ainakin niissa tilanteissa, joissa kansalaisen tietoja yhdistetdan usean rekisterinpitdjan
rekistereissd olevista tiedoista. Tunnisteellisia kansalaisen tietoja ovat muiden ohella
henkil6tunnus ja nimitiedot. Siirtopalvelun tietoturvavaatimukset ja niiden
noudattaminen on siten keskeinen kansalaisten tietojen luottamuksellisuuden ja
yksilonsuojan turvaamismekanismi.

4. Mééaraykset ja valvonta

Hallituksen esityksessa s&adetddn Tietolupaviranomainen antamaan tarkemmat
madrdykset 46 8:ssd tietolupa- ja tietopyyntopaatoksen tietosisallosté ja tietorakenteista
seké 52 §:ssd tulosten anonymisoinnista.

46 8:n Tietolupahakemuksen ja tietopyynndn toimittaminen Tietolupaviranomaiselle 2
momentissa Tietolupaviranomaisen méardayksen alaa ehdotetaan laajennettavaksi niin,
ettd madrays kattaisi my0s tietolupa- ja tietopyyntopéaatoksen tietosisallon ja
tietorakenteet. Momentin mukaan Tietolupaviranomainen antaisi maaraykset koskien
tietolupahakemuksen, tiedonhyodyntdmissuunnitelman, tietopyynndn sekd néihin
liittyvien paatdsten tietosisdltoa ja -rakennetta. Esitetyssd hajautetussa mallissa on
tarkedd, etté kaikki 6 8:ssé tarkoitetut organisaatiot noudattavat yhtendisid ohjeistuksia
ja malleja tietolupahakemusten, tietopyyntdjen, seka tietolupa- ja tietopyyntopéatdsten
kasittelyssa. Aineistoja koostavan organisaation on kyettdva todentamaan
koostettavaksi toimitettujen aineistojen vastaavan myoénnetyn tietoluvan tai
tietopyyntopaatoksen  sisaltéd.  Todentaminen on  keskeistd  kansalaisten
luottamuksensuojan ja yksityisyyden suojan varmistamiseksi. Koostettavaksi ei saa
paatya henkil6tietoja, joiden késittelyyn ei ole myonnetty lupaa. Maarays tietolupa- ja
tietopyyntopaatoksen tietosisélldisté ja tietorakenteista olisi oikeasuhtainen toimi sen
varmistamiseksi, ettd paatokset ovat sisalloltdén ja rakenteeltaan yhtenevié.

52 8:n ehdotetaan lisattdvéksi uusi 3 momentti, jonka mukaan Tietolupaviranomainen
voisi antaa tarkempia ma&rdyksid tulosten anonymisoinnista. Maardyksessa olisi
mahdollista tarkemmin maérittdda, miten tietoturvallisesta kayttoymparistosta ulos
otettavien tulosten anonymisointi tulisi toteuttaa yhdenmukaisella ja luotettavalla
tavalla.

Edelld mainituissa pykalissa esitetddn Tietolupaviranomaiselle tehtévaksi antaa
madraykset niissa saddettyihin palveluihin ja toimintoihin. M&&rdysten valvonnasta tai
valvonnan toimivallasta ei esitetd saantelya. Siten maardysten noudattamisesta ei olisi
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5 EHDS

kaytettavissd muuta kuin julkisesti saatavilla olevaa tietoa eikd mahdollisuuksia néin
ollen edes saada tarvittavaa tietoa niiden noudattamisesta olisi.

Findata on jo antanut toisiolain perusteella maarayksen muiden palveluntarjoajien
tietoturvallisille  k&yttdympéristdille  asetettavista vaatimuksista, maarayksen
tietolupahakemuksen  ja  tiedonhyddyntamissuunnitelman  tietosiséllfistda  ja
tietorakenteista sekd madrayksen aineistokuvausten tietosisélloista, kasitteista ja
rakenteista. Edelld mainituista maardyksista ainoastaan kayttoympéaristomaarayksen
noudattamisen valvonnasta on séédetty toisiolaissa. Julkisesti saatavilla olevan tiedon
perusteella aineistokuvauksia koskevaa maaraystd on noudatettu Suomessa osittain.
Tietolupahakemuksen ja tiedonhyddyntamissuunnitelman maarayksen noudattamisesta
ei ole saatavilla julkista tietoa. Maaraysten noudattamista tulisi valvoa, jotta ne olisivat
tehokas toimi. Valvonnan riippumattomuuden vuoksi valvova viranomainen ei saisi olla
sama kuin maarayksen antaja.

26.3.2025 voimaan tullut EU:n EHDS-asetus (2025/327) vaikuttaa merkittavasti
terveystietojen toisiokéyton sadntelyyn tulevina vuosina. Kyseista asetusta sovelletaan
maaliskuusta 2027 lukien, jolloin sille on annettava etusija kansalliseen lainsaadantoon
nédhden. Unionin oikeuden mukaan jasenvaltio ei saa sditdd EU:n asetuksen
soveltamisalaan kuuluvista asioista, ellei asetuksessa nimenomaisesti edellytetéd
asetusta toimeenpanevaa kansallista lainsdéddantod. Kansallisen lainsd&ddannon
muuttaminen siten, ettd se olisi ristiriidassa unionin oikeuden kanssa ei ole
hyvaksyttdvaa (eduskunnan oikeusasiamiehen kanslian lausunto 9.4.2025). EHDS-
asetuksessa ei ole mahdollistettu aiemmin kohdassa 2 késitellyn mukaista hajautettua
mallia sellaisenaan, vaan sen mukaan kansallinen terveystietoihin pé&asysta vastaava
elin (tietolupaviranomainen) kasittelee kaikki kyseisen maan terveystietoja koskevat
tietolupahakemukset ja tietopyynnot. Asetus mahdollistaa useamman kuin yhden
kansallisen terveystietoihin paasysta vastaavan elimen nimedmisen. Muiden ohella talta
osin voidaan todeta, ettd olisi perusteltua, ettd toisiolain sadddosmuutokset tehdaan
Euroopan Unionin lainsdaddannon eli EHDS-asetuksen asettamien suuntaviivojen
mukaisesti.
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