TUNI Luottamuksellinen - Confidential (3Y)

Tietolupien ja tietopyyntojen seka
tietoaineistojen kasittely

* Toisiolain mukaisten tietolupien ja tietopyyntojen kasittelyssa

mahdollistettaisiin hybridimalli, jossa hakija voisi kayttaa seka
keskitetyn mallin mukaista tietolupa- ja tietopyyntokasittelya etta
najautetun mallin mukaista kasittelya

* Pidan hajautettua mallia hyvana tutkijoiden nakokulmasta. Usein
paras asiantuntemus aineistoista on joka tapauksessa
paikallisesti

* Tama mahdollistaa entista paremmin, etta hyvinvointialueiden
kliiniset tutkijat omana virkatyonaan tuottavat poimittavan datan,
mika nopeuttaa poimintaa ja pienentaa kustannuksia
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Kansainvalinen yhteistyo

* Poikkeuslupamenettely, jonka perusteella olisi mahdollista luovuttaa toisiolain
mukaisia tietoaineistoja johonkin muuhun turvalliseen kayttoymparistoon kuin
toisiolain 20 8:ssa tarkoitettuun tietoturvalliseen kayttoymparistoon.

* Arvioinnin poikkeustietoluvan soveltamisesta tekisi Tietolupaviranomainen
toisiolain 51 ¢ 8:ss& saadettyjen vaatimusten perusteella. Hakuan tulisi perustella
syyt poikkeusluvalle ja toimittaa Tietolupaviranomaiselle tarvittava dokumentaatio,
jotta se voisi arvioida 51 c¢ 8:n vaatimusten tayttymista.

* Jotta poikkeustietolupa voitaisiin myontaa, kansalliseen turvallisuuteen ja muiden
luovutettavaan tietoaineistoon kohdistuvien riskien tulisi olla vahaiset.
Tietoaineiston kasittelyn tietosuojan ja tietoturvan tason tulisi olla riittava. Lisaksi
poikkeusluvan edellytyksena olisi, etta hankkeessa olisi mukana taho, joka
harjoittaa tutkimustoimintaa suomalaisessa tutkimusorganisaatiossa.

* Onko keskitetty paatoksenteko tassa tarpeen, vai olisiko myos yksittaisella
organisaatiolla edellytykset toteuttaa riskinarvio? Tama on juridisesta nakokulmasta
epayhtenaista. Erityisesti anonyymin datan suhteen on tarpeetonta rajoittaa
myontaminen pelkastaan Tietolupaviranomaiseen.

* Vaikka kyseessa on poikkeuslupakaytanto, tama tulee olemaan paasaanto
kansainvalisessa yhteistyossa, joten poikkeusluvan myontamisen tulisi
lahtokohtaisesti toteutua, jos lailla tavoitellaan hyotyja.
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Edellytykset poikkeusluvalle /kv yhteistyo
51 c 8§ Tietoaineistojen luovutus muuhun turvalliseen kayttoymparistoon

Tietolupaviranomainen voi erityisesta syysta myontaa tietoluvan, jossa
tietoaineisto voidaan luovuttaa muuhun turvalliseen kayttoymparistoon
kuin 20 8:ssa tarkoitettuun tietoturvalliseen kayttoymparistoon. Tallainen

tietolupa voidaan myontaa, jos:

1) kansalliseen turvallisuuteen kohdistuvat ja muut tietoluvan nojalla
luovutettavaan tietoaineistoon kohdistuvat riskit ovat vahaiset;

2) yhtena osallistujana hankkeessa on taho, joka harjoittaa tutkimustoimintaa
suomalaisessa tutkimusorganisaatiossa; ja
3) tietosuojan ja tietoturvan taso tietoaineiston kasittelyssa on riittava.



TUNI Luottamuksellinen - Confidential (3Y)

Kansainvalinen yhteistyo

* Riittavyytta tietoturvan tasolle ei ole maaritelty. Perustelutekstissa kuvaillaan
tata seuraavasti:

* ”"Kyseessa voisi olla esimerkiksi tutkimushanke, jossa tietoaineistoja kasiteltaisiin jonkin tunnetun
ja luotettavan ulkomaisen yliopiston tai yliopistosairaalan turvallisessa kayttoymparistossa.”

* “Toisiolain alaisia tietoja olisi joissain tapauksissa mahdollista kasitella Suomen ulkopuolella
sijaitsevissa turvallisissa kayttoymparistoissa”

 Dokumentaatiossa edellytetaan toimitettavan ”kaikki tarvittavat tiedot”. Tata taytyy tarkentaa.

* Valtaosa kansainvalisesta tutkimuksesta tehdaan talla hetkella muissa kuin
208 tarkoittamissa turvallisissa ymparistoissa, kuten sairaaloiden tai
yliopistojen suojatuissa verkkoymparistoissa, jotka eivat tayta kyseisia
edellytyksia (eli virtuaalikoneen maaritelmaa)

e Mikali tietoympariston vaatimus tosiasiallisesti tarkoittaa samaa 820
tietoturvallisen ympariston maaritelmaa, mutta vain ilman Astori-rekisteriin
auditointia, ehdotettu muutos ei tule korjaamaan kasilla olevaa ongelmaa
(kansainvalisen yhteistyotutkimuksen estyminen).

* Tarpeettoman rajoittavaa tulkintaa tulee valttaa. Arvion tulee perustua
kokonaisarvioon hankkeen hyotyjen ja riskien valilla.
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Kansainvalinen yhteistyo

* Tosiasialliset ongelmat kiteytyvat anonyymin datan maaritelmaan, mika
eroaa olennaisesti EU-maiden valilla kaytannossa.

* Mikali henkilotunnistetta (pseudonyymia) tai selkeasti identifioivaa tietoa ei
ole, tieto tulkitaan verrokkimaissa anonyymiksi — Suomessa taas
yksilotasoinen tieto ilman identifioivia tietoja tulkitaan lahes poikkeuksetta
henkilotiedoksi).

* Esim. Ruotsissa velvoitetta tietoturvallisesta ymparistosta ei ole koskien de-
identifioitua yksilotasoista dataa.

* Anonymisointiin liittyvien maaraysten ja ohjeiden tulisi olla soveltuvin osin
yhtenevaisia anonymisointia ja tiedon tunnisteellisuutta koskevan (EU-
tasoisen) oikeuskaytannon kanssa.
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Toisiokayton maksut

* Ehdotetaan lisattavaksi toisiolain 49 8:aan, etta tietoluvasta ja
tietopyyntoa koskevasta paatoksesta perittavien maksujen tulee olla
lapinakyvia

* Ehdotetaan poistettavaksi Tietolupaviranomaisen lapilaskutusvelvoite,

jolloin rekisterinpitajien poimintakustannusten periminen tapahtuisi
erikseen jokaisen rekisterinpitajan toimesta

* Tama mahdollistaa, etta hyvinvointialueiden kliiniset tutkijat
muodostavat verkoston, jossa viranomaisen palveluksessa olevat
tutkijat omana virkatyonaan tuottavat poimittavan datan, jolloin
poimintakustannukset pienenevat ja ovat paremmin hallittavissa

* Muutoksen ei tule poistaa mahdollisuutta hinnoitella tutkijalahtoinen
ja yrityslahtoinen tutkimus eritasoisesti.
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Toisiolain soveltaminen kliinisiin tutkimuksiin

* Saadettaisiin siita, etta toisiolakia ei sovellettaisi kliinisissa tutkimuksissa
tapahtuvaan henkilotietojen kasittelyyn.

* Laaketutkimuslakiin, laakinnallisista laitteista annettuun lakiin seka
tutkimuslakiin ehdotetaan lisattavaksi tasmentavat saannokset siita, milla
edellytyksilla tutkittavaa koskevat rekisteritiedot olisi mahdollista saada
kliinisten tutkimusten kayttoon.

* Tiedot olisi mahdollista saada kliinisten tutkimusten kayttoon suoraan edella
mainittujen kliinisia tutkimuksia koskevien lakien nojalla ilman toisiolain
mukaista menettelya edellyttaen, etta tutkittava tai hanen laillinen
edustajansa on antanut tietoon perustuvan suostumuksen tutkimukseen
osallistumiselle (osallistumissuostumus)

 Koska toisiolaki ei sisalla mahdollisuutta etenevaan rekisteritutkimukseen,
naiden ehdotusten toteutuminen on erittain tarkeaa, ja mahdollistaa
rekisteritietojen kayttamisen etenevassa laaketieteellisen tutkimuslain
mukaisessa tutkimuksessa.
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4.2.1 Taloudelliset vaikutukset

* Tietolupaviranomaiselle tulisi muutosehdotusten myota myos
uusia tehtavia, kuten poikkeustietolupien arviointi, joithin tulisi
varmistaa tarvittavat resurssit.

* Talla viitattaneen poikkeuslupapaatokseen luovuttaa aineisto
ulkomaiseen kayttoymparistoon — tulisiko viela harkita voisiko
poikkeuslupaharkinnan tehda myos rekisterinpitaja, ilman paatoksenteon
keskittamista. Organisaatioille voitaisiin edelleen antaa mahdollisuus
siirtaa ko. tehtava Tietolupaviranomaiselle.
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4.2.3 Valkutukset kansalaisten asemaan /
Toisiolaki

* Tietojen kasittelyssa tulisi noudattaa tarpeellisia suojatoimia.
Tietoaineisto tulisi ennen sen luovuttamista joko anonymisoida tai
pseudonymisoida, jolloin riski yksittaisen henkilon
tunnistamisesta tietoaineistosta olisi vahainen.

* Huomauttaisin, etta mikali aineisto anonymisoidaan, siihen ei
tulisi lainkaan soveltaa turvallisen tietoympariston ehdotonta
vaatimusta
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