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Finanssimarkkinat yhteiskunnan kriittisenä toimialana: finanssimarkkinoiden 
kriittinen digitaalinen infrastruktuuri 

• Finanssimarkkinoiden toiminnan kannalta on välttämätöntä, että palveluiden tuottamisessa ja 
kuluttamisessa tarvittavat järjestelmät toimivat ja ovat käytettävissä. Näitä ovat mm.
1. markkinainfrastruktuurit, kuten maksujen selvitysjärjestelmät ja muut maksamisessa tarvittavat 

järjestelmät, pörssi, keskusvastapuolet ja arvopaperikeskukset

2. yksittäisten yhtiöiden omat järjestelmät ja palveluntarjoajien järjestelmät

• Edellä mainittuja järjestelmiä sijaitsee kotimaassa, Itämeren alueen valtioissa ja muualla 
Euroopassa sekä globaalisti.
1. Suomenlahdella tai muualla Itämerellä viime vuosina tapahtuneet kriittisen infrastruktuurin vauriot 

eivät ole merkittävästi vaikuttaneet finanssimarkkinoiden infrastruktuurin toimintaan.

2. Palvelunestohyökkäykset häiritsivät palveluiden käyttöä erityisesti viime vuonna. Tänä vuonna tilanne 
on ollut rauhallisempi.

Finanssisektorin palvelut vaativat toimiakseen myös muiden alojen järjestelmiä. Esimerkiksi 
päivittäismaksaminen edellyttää, että kauppojen ja muiden huoltovarmuuden kannalta 
kriittisten osapuolten järjestelmät ovat käytössä tai niille on olemassa muu järjestely.
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Finanssisektorin järjestelmien toimintaa koskevasta sääntelystä

1. Asetus finanssialan digitaalisesta häiriönsietokyvystä (DORA) sääntelee toimiluvallisten 
yhtiöiden ICT-riskienhallintaa sekä tuo kriittisimmät kolmantena osapuolena toimivat 
palveluntarjoajat EU-valvontaan.

2. Finanssisektorilla DORA on ensisijainen kyberturvallisuuslakiin ja kriittisen infrastruktuurin 
suojaamista ja kriisinkestävyyttä koskevaan lakiin nähden.

3. Sektorikohtainen lainsäädäntö asettaa varautumis- ja jatkuvuusvaatimuksia

4. Valtiovarainministeriön asetus luottolaitoksen valmiussuunnittelun perusteista säätää 
riskiarvioon perustuvasta valmiussuunnitelmasta vakaviin häiriöitilanteisiin ja 
poikkeusoloihin.

5. Finanssivalvonnan määräys- ja ohjekokoelmat tarkentavat ja täydentävät lainsäädännön 
asettamia vaatimuksia.

6. Päivittäismaksamista varmistetaan lailla eräistä huoltovarmuuden turvaamisen järjestelyistä 
rahoitusalalla, jonka myötä Suomessa voidaan tarvittaessa ottaa käyttöön 
huoltovarmuustilijärjestelmä.
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