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Finanssimarkkinat yhteiskunnan kriittisena toimialana: finanssimarkkinoiden
kriittinen digitaalinen infrastruktuuri

* Finanssimarkkinoiden toiminnan kannalta on valttamatonta, etta palveluiden tuottamisessa ja
kuluttamisessa tarvittavat jarjestelmat toimivat ja ovat kaytettavissa. Naita ovat mm.

1. markkinainfrastruktuurit, kuten maksujen selvitysjarjestelmat ja muut maksamisessa tarvittavat
jarjestelmat, porssi, keskusvastapuolet ja arvopaperikeskukset

2. yksittaisten yhtioiden omat jarjestelmat ja palveluntarjoajien jarjestelmat

 Edella mainittuja jarjestelmia sijaitsee kotimaassa, Itameren alueen valtioissa ja muualla
Euroopassa seka globaalisti.

1. Suomenlahdella tai muualla Itamerella viime vuosina tapahtuneet kriittisen infrastruktuurin vauriot
eivat ole merkittavasti vaikuttaneet finanssimarkkinoiden infrastruktuurin toimintaan.

2. Palvelunestohyokkaykset hairitsivat palveluiden kayttoa erityisesti viime vuonna. Tana vuonna tilanne
on ollut rauhallisempi.

Finanssisektorin palvelut vaativat toimiakseen myos muiden alojen jarjestelmia. Esimerkiksi
paivittaismaksaminen edellyttaa, etta kauppojen ja muiden huoltovarmuuden kannalta
Kriittisten osapuolten jarjestelmat ovat kaytossa tai niille on olemassa muu jarjestely.
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Finanssisektorin jarjestelmien toimintaa koskevasta saantelysta

1. Asetus finanssialan digitaalisesta hairionsietokyvysta (DORA) saantelee toimiluvallisten
yhtididen ICT-riskienhallintaa seka tuo kriittisimmat kolmantena osapuolena toimivat
palveluntarjoajat EU-valvontaan.

2. Finanssisektorilla DORA on ensisijainen kyberturvallisuuslakiin ja kriittisen infrastruktuurin
suojaamista ja kriisinkestavyytta koskevaan lakiin nahden.

Sektorikohtainen lainsaadanto asettaa varautumis- ja jatkuvuusvaatimuksia

4. Valtiovarainministerion asetus luottolaitoksen valmiussuunnittelun perusteista saataa
riskiarvioon perustuvasta valmiussuunnitelmasta vakaviin hairioitilanteisiin ja
poikkeusoloihin.

5. Finanssivalvonnan maarays- ja ohjekokoelmat tarkentavat ja taydentavat lainsaadannon
asettamia vaatimuksia.

6. Paivittaismaksamista varmistetaan lailla eraista huoltovarmuuden turvaamisen jarjestelyista
rahoitusalalla, jonka myota Suomessa voidaan tarvittaessa ottaa kayttoon
huoltovarmuustilijarjestelma.
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