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Finanssiala RY:n asiantuntijalausunto Valtioneuvoston Sisäisen turvallisuuden 
selonteosta. 

 
  

Kiitämme lausuntomahdollisuudesta. Pyynnön mukaisesti otamme kantaa 
valiokunnan pyytämiltä osin, koskien kriittisen infrastruktuurin suojaamista. 
 
Tiivistetysti voisi todeta, että selonteon tämä luku on hyvin ylimalkainen ja 
keskittyy viranomaisten toimivaltaan ja tiedonvaihtoon. Siellä kyllä mainitaan, että 
kriittinen infrastruktuuri on lähes täysin yksityisten toimijoiden ylläpitämää ja 
hallinnoimaa ja yhteistyötä viranomaisten kanssa pitää lisätä. 
 
Yksityisen toimijan kannalta oman infrastruktuurin suojaaminen on arkipäivää ja 
siihen kuuluu useita osa-alueita omasta henkilöstöstä alkaen alihankkijoihin, 
toimitusketjuihin ja lainsäädäntöön. Päätöksiä kehittämisestä tehdään, sillä 
tiedolla, mikä on käytössä ja tässä kohtaa joissain tapauksissa viranomaisten 
hallussa olevalla tiedolla voisi olla käyttöä. Varsinkin mitä tulee uhkiin, jotka 
johtuvat valtiollisista toimijoista. 
 
 
 
Luku 3.7 Suomi suojaa kriittistä infrastruktuuriaan: Finanssiala RY:n 
näkemykset ja toimenpidesuositukset 
 

• Kriittinen infrastruktuuri – termi esiintyy puhuttaessa suomalaisista 
huoltovarmuuskriittisistä yrityksistä, CER-direktiivissä, NIS2:ssa, DORA:ssa sekä 
alakohtaisessa dokumentaatiossa. Huomattavaa on, että sillä ei tarkoiteta aina 
samoja toimijoita tai palveluita.  

• Kriittisyydestä puhuttaessa FA esittäisi yhdeksi tarpeelliseksi kehityskohdaksi 
esim. Viron mallin, jossa lainsäädännöllä on määritelty valtion toiminnalle kriittiset 
palvelut ja toiminnot. Tämä mahdollistaisi keskittymisen oikeasti tärkeisiin 
toimintoihin sekä voisi helpottaa lainsäädäntötuskaa, joka liittyy viranomaisten ja 
yksityisten toimijoiden väliseen tiedonvaihtoon. 

• Finanssiala katsoo olevansa kriittinen palveluntuottaja, joka toimiakseen tarvitsee 
omaa henkilöstöään, ohjelmistojaan, konesalejaan, kriittisiä palveluntuottajiaan 
sekä tässä selonteossa mainittua kriittistä infrastruktuuria. Tämän kokonaisuuden 
suojaamisen laaja-alaiselta vaikuttamiselta, (hybridivaikuttaminen), on todettu 
erilaisissa harjoituksissa ja työpajoissa olevan normaalioloissakin erittäin 
haastavaa.  

• Kohteiden suojaamisen osalta HVK:n Rahoitusalan pooli on järjestänyt työpajan, 
jossa havaittiin puutteita suomalaisessa osaamisessa, (rakenteellinen 
suojaaminen/lisävahvistaminen), lainsäädännössä (mm. omatoiminen 
vihamielisten droonien havaitseminen ja torjunta) ja henkilöstön käyttö 
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poikkeusolosuhteissa (esim. VAP varattujen vartiointiliikkeiden vartijoiden 
riittävyys ja oman henkilöstön oikeudet toimia omissa toimitiloissa esim. 
tehostetussa kulunvalvonnassa) 

• Kyberturvallisuudessa selonteko huomio viranomaisten johtoroolin 
häiriötilanteessa, mutta mielestämme ohittaa pitkälti sen seikan, että sitä ennen 
aika paljon on tapahtunut ja tehty yksityisten toimijoiden toimesta. Yhteistyö 
Traficomin kyberturvallisuuskeskuksen kanssa on alan mielestä erittäin hyvin 
toimivaa ja siten KTK:n resurssit varmistamalla saadaan paljon aikaiseksi 
nimenomaan ennen isomman häiriön realisoitumista.  
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