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Eduskunnan hallintovaliokunnalle

HE 124 /2025 vp; Hallituksen esitys eduskunnalle sahkoisen tiedoksiannon
ensisijaisuutta viranomaistoiminnassa koskevaksi lainsaadannoksi

Eduskunnan hallintovaliokunta on pyytanyt puolustusministeriélta kirjallista asiantuntijalausuntoa
otsikkoasiassa.

Puolustusministerié on antanut esityksen luonnoksesta valmisteluvaiheen lausuntokierroksella lau-
sunnon, jossa esitetyt huomiot on otettu osittain jatkovalmistelussa huomioon. Puolustusministeri6
kiinnittaa hallintovaliokunnan huomiota eraisiin esitykseen sisaltyviin yleisiin huomioihin ja lausuu
kunnioittavasti seuraavaa.

Puolustusministeri¢ kiinnitti esitysluonnoksesta antamassaan lausunnossa huomiota siihen, etta hal-
lituksen esityksessa turvallisuusviranomaisten asema on jaanyt huomioimatta. Kaikki jarjestelmat
seka palvelut eivat automaattisesti sovi kaikille organisaatioille. Digitalisaatiohankkeissa tulisi huo-
mioida etenkin turvallisuusviranomaisten asema seka naiden tuottamien tietojen ja tiedoksi annetta-
vien asiakirjojen sisalto.

Talla hetkella Suomi.fi- viestit -palvelussa ei kasitella julkisen hallinnon tiedonhallinnasta annetun
lain (906/2019) 18.1 §:ssa tarkoitettuja turvallisuusluokiteltuja asiakirjoja. On huomattava, etta
Puolustusvoimissa henkilttietojen kasittelyyn sovelletaan suurelta osin henkilétietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitéamisen yhteydessa annettua lakia (1054/2018) ja
henkildtietojen kasittelystd Puolustusvoimissa annettua lakia (332/2019). Kyseiset saaddkset asetta-
vat tiukat edellytykset tietosuojaan liittyen. EU:n yleista tietosuoja-asetusta (EPNAs (EU) 2016/679)
ja tietosuojalakia (1050/2018) sovelletaan Puolustusvoimissa henkildtietojen kasittelyyn rajallisesti.

Puolustusministeri¢ kiinnitti esitysluonnoksesta antamassaan lausunnossa huomiota my®s vuonna
2021 aloitetusta Suomi.fi viestien kapasiteettihankkeesta, jossa konesalissa olevaa kapasiteettia on
alettu vaiheittain siirtda pilvipalveluun. Mikali Suomi.fi- viestien kautta annettaisiin tiedoksi myos
Puolustusvoimien asiakirjoja, tulisi pilvipalveluiden kaytdn aloittaminen, harkinta ja hankinta toteut-
taa maanpuolustuksen tarpeiden lahtokohdista perustuen kattavaan riskianalyysiin. Puolustusvoi-
milla tulee olla kyky valvoa omistamaansa tietoa riippumatta tiedon sijainnista. Lahtétason tulisi
aina olla se, etta Puolustusvoimat kykenee edelleen noudattamaan tietosuojasdantelya pilvipalvelun
kayttéonoton jalkeen seka reagoimaan nopeasti mm. muualla tapahtuviin lainsaadantémuutoksiin.

Sijaintiin liittyvien riskien arvioinnissa puolustusministeri¢ kiinnittda huomiota myds siihen, ettad ylei-
set pilvipalveluihin soveltuvat salaustekniset suojaukset eivat tuo merkittavaa lisasuojaa lainsaadan-
téjohdannaisia riskeja vastaan.

Laki hallinnon yhteisistd sahkodisen asioinnin tukipalveluista annetun lain muuttamisesta
Rekisterinpitajan rooli eri tilanteissa

Puolustusministeri6 kiinnittda huomiota tietosuojalainsaadannéssa oleviin rekisterinpitdjan vastui-
siin. Rekisterinpitajalla on oltava paatdsvalta siitd, millaista palvelua kaytetédan henkilétietojen kasit-

telyssa. Asiakasorganisaatioilla tulisi olla tosiallinen mahdollisuus arvioida palvelun turvallisuus niin
tietosuojan kuin kayttdvelvollisuuden takia. Esityksessa tulisikin huomioida
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tietosuojalainsaadanndsta tulevat velvollisuudet myds asiakasorganisaatioiden suhteen seka punnita
naihin liittyvat riskit.

Kayttovelvollisuus

Puolustusministerié muistuttaa, etta rekisterinpitajan roolista johtuen kaikki viranomaiset eivat valt-
tamatta voi ottaa kayttdéonsa Suomi.fi-viesteja ja sahkdisia tiedoksiantoja kaikissa asiaryhmissaan.
Kuten todettu, niin talla hetkelld Suomi.fi- viestit palvelussa ei kasitella julkisen hallinnon tiedonhal-
linnasta annetun lain (906/2019) 18.1 §:ssa tarkoitettuja turvallisuusluokiteltuja asiakirjoja.

Laki sahkoisestd asioinnista viranomaistoiminnassa
Todisteellinen tiedoksianto

Puolustusministeri¢ korostaa, etta sahkdisen tiedoksiannon kdyton lisdéaminen on kannatettavaa,
kunhan huolehditaan palveluiden kaytettavyydesta ja toimivuudesta. Puolustusvoimissa etenkin ase-
velvollisille l1ahetettavien asiakirjojen erityispiirre on velvoittavien paatdsten ja siten todisteellisen
tiedoksiannon suuri kayttdaste. Nain ollen erityisesti todisteelliseen tiedoksiantoon liittyvien muutos-
ten tekniset yksityiskohdat ja toteutustavat tulisi arvioida tarkasti suhteessa Puolustusvoimien kay-
tdssa oleviin jarjestelmiin.

Suomi.fi- tunnistautumista kayttaviin palveluihin tunnistautuminen on rajallista muilla, kuin suoma-
laiseen henkilétunnukseen sidotuilla tunnistautumisvalineilld. Suomi.fi tunnistautumisen osalta onkin
huomattava, etta kaikilla asevelvollisilla, erityisesti ulkomailla vakinaisesti asuvilla, ei valttdmatta ole
kaytettavissa tallaista tunnistautumiskeinoa. Ilman suomalaista henkilétunnusta olevan asevelvolli-
sen tunnistautuminen on siten kdaytannéssa Euroopassa rajat ylittdvassa tunnistamisessa kaytetta-
vaksi hyvaksytyn menetelman tai Finnish Authenticator-sovelluksen varassa. Ulkomailla vakituisesti
asuvien asevelvollisten osalta on mahdollista, ettd esitetty sdhkoisen tiedoksiannon ensisijaisuus jaa
puutteelliseksi tunnistautumiskeinojen rajallisen valikoiman vuoksi.

Muuta

Puolustusministeri¢ korostaa, ettad tietojarjestelmien tekninen toteutus tulisi suunnitella siten, etta
se vastaa riskitasoa, mika erityisesti kasautumisvaikutusten takia asetetaan Puolustusvoimissa erit-
tain korkealle. Suomi.fi -viestit palvelun kohdalla (pdatdokset ja muut tiedoksi annettavat asiakirjat)
on Puolustusvoimien kannalta kyse tiedoista, joiden avulla on mahdollista hankkia merkittdavaa ja
kattavaa tiedustelutietoa muun muassa asevelvollisista, Puolustusvoimien harjoituksista, alueiden
kaytosta tai joukkojen kokoonpanoista, vaikka yksittdinen paatos ei sellaisenaan olisi erityisen mer-
kittava.

Henkilotietojen kasittelytoimista rekisterdidyn oikeuksille aiheutuva riski tulee arvioida yhdessa re-
kisterinpitdjan kanssa ennen uusissa tietojarjestelmissa ja sovelluksissa tapahtuvan tietojenkasitte-
lyn aloittamista. Puolustusministerié katsoo, etta kokonaisharkinta palveluiden kayttéénotosta, han-
kinnasta ja kaytdsta tulisi Puolustusvoimissa tehda sotilaallisen maanpuolustuksen Idhtékohdista,
erityisesti nykyisessa turvallisuustilanteessa, kun tietoturvaloukkaukset ja niiden yritykset lisdanty-
vat.

Puolustusministerién nakemyksen mukaan kehitystyd ja ratkaisujen valinta tulisi tehda asiakaslah-
toisesti yhteistydssa palvelua kayttavien organisaatioiden kanssa seka perustuen tarvittavaan

Postiosoite Kdyntiosoite Puhelin Faksi s-posti, internet
Postadress Besodksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet
Puolustusministerio Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 kirjaamo@defmin.fi
PL 31 00130 Helsinki Internat. +358 295 16001 Internat. +358 9 160 88244 www.defmin.fi
FI-00131 Helsinki Finland

Finland



i Puolustusministerio Lausunto 3 (3)
k// Forsvarsministeriet
Ministry of Defence
7.11.2025

Hallintopoliittinen osasto
Lainvalmistelu- ja oikeusyksikkd
Hallitussihteeri Satu Ylikorpi

arviointiin, missa huomioon tulee otetuksi niin rekisterinpitajien velvollisuudet kuin asiakasorgani-
saatioiden erityispiirteet. Edelleen on voitava varmistua siita, etta sahkoisen tiedoksiannon ensisijai-
suudesta riippumatta kriittiset puolustusvoimien paatokset voidaan toimittaa tarvittaessa kirjalli-

sesti, mikali jarjestelmien kaytté on estynyt.
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