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Elinkeinoelaman keskusliitto EK:n lausunto hallituksen esityksesta HE 205/2024 vp laiksi
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantami-
sesta ja eraiksi muiksi laeiksi

Keskeiset huomiot

Kiitaimme mahdollisuudesta lausua.

Lausumme asiasta edustamiemme yritysten, 19 toimialan ja noin
15.300 yrityksen puolesta, joissa tydskentelee noin 900 000 tyonteki-
jaa, ja jotka edustavat 2/3 yksityisen alan tydpaikoista, 2/3 Suomen
viennista ja 2/3 Suomen TKI-panostuksista. Jaseniimme lukeutuu paa-
osa puheena olevan esityksen tarkoittamista kriittisista sektoreista ja
niiden Kriittisista yrityksista.

Haluamme kiinnittaa valiokunnan huomioita joihinkin keskeisimpiin esi-
tysta koskeviin huolenaiheisiimme. Lausunnon lopussa teemme lisaksi
joitakin yksityiskohtaisempia huomioita esityksesta.

Viranomaistoiminnan jarjestaminen

Suomessa on jo vuosikymmenia rakennettu kansallista huoltovar-
muutta hyvaksi havaitulla mallilla, jossa toimijat tekevét laadukasta yh-
teisty6ta. Pitkdn yhteistyon tuloksena on syntynyt yksityisten ja julkisten
toimijoiden valinen luottamus, jonka voidaan toimintamallimme ohella
sanoa olevan kansallinen vahvuutemme. Useat maat pyrkivat oppi-
maan Suomen tavasta toimia. Meidan pitaa vaalia tata kansallista vah-
vuuttamme ja rakentaa sen varaan. CER-direktiivin yrityksiin kohdistu-
vien velvoitteiden keskeinen sisalté on samaa huoltovarmuuden kehi-
tysty6td, poikkeamiin varautumista ja niista palautumisen suunnittelua,
jota huoltovarmuusyhteistydssa on tehty kymmenid vuosia. Tama seka
tassa tyossa keskeisten kriittisten toimijoiden tukeminen on myés CER-
direktiivin ydin. Se ei muutu silla, etta nyt keskeisena ajurina puheena
olevalle lainsaddanndlle on kansallinen turvallisuus ja resilienssi. Myos
julkisen talouden tilanne puoltaa rakentamista mahdollisimman pitkalti
nykyisen, erittain kustannustehokkaan rakenteen pohjalle.

Keskeinen viranomainen, joka ymmartaa asemansa vuoksi yhteistyon
yksityiskohdat ja jarjestelmallisessa yhteistydssa rakennetun
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luottamuksen vaatimukset, on Huoltovarmuuskeskus. Siksi katsomme,
ettd Huoltovarmuuskeskus tulisi nimeta direktiivin tarkoittamaksi keski-
tetyksi yhteyspisteeksi.

Direktiivi velvoittaa jasenvaltioita nimedmaan keskitetyn (kansallisen)
yhteyspisteen. Esityksessa ei kayteta tuota nimikettd mistaan siind mai-
nitusta toimijasta. Esityksessa todetaan ainoastaan, etta yhteensovit-
tava ministerio ilmoittaa komissiolle Suomen keskitetyn yhteyspisteen.
Direktiivin tarkoittamat keskitetyn yhteyspisteen tehtavat on jaettu eri
toimijoille.

Olemme ymmartaneet, ettd asiaan on vaikuttanut sisaministerion nake-
myksen mukaan Huoltovarmuuskeskuksen juridisen aseman epasel-
Vyys ja ettd asiaan on ilmeisesti tarkoitus palata huoltovarmuuslainséaa-
dannon paivityksen yhteydessa. Tama aiheuttaa kansallisten toimeen-
panolakien soveltamisen alkuvaiheessa ikavan ja mielestamme taysin
tarpeettoman valivaiheen, jolloin Suomella ei ole direktiivin edellytta-
maa, nimettya keskitettya yhteyspistetta. Keskitetyn yhteyspisteen teh-
tavat ovat luonteeltaan julkisia hallintotehtavia, eika niihin arvioiden
mukaan sisally julkisen vallan, eik& varsinkaan merkittavan julkisen val-
lan kayttéa. Taman totesi myos professori Tuomas Ojanen, jolta tyo- ja
elinkeinoministerio tilasi valmistelun alkuvaiheessa lausunnon useista
CER-direktiiviin liittyvista yksittaisista kysymyksista.

Huoltovarmuuskeskusta on vakiintuneesti pidetty valtion laitoksena ja
viranomaisena. Ks. esim. HE 76/2011 vp s. 50, HE 69/2013 vp s. 1-2,
TaVM 21/2013 vp, HE 54/2013 vp s.3, HE 103/2020 vp s.24, HE
158/2021 vp s. 9, HE 232/2022 vp s. 11. Huoltovarmuuskeskukselle on
my0s saadetty sellaisia merkittavaa julkisen vallan kayttoa sisaltavia
tehtavia, joita voidaan saataa vain viranomaisille ks. esim. HE
232/2022 vp s. 16 ja 24. Myo6s oikeuskaytdnndssa Huoltovarmuuskes-
kukseen on sovellettu viranomaisia koskevia saannoksia, ks.
KHO:2018:22. Lisadksi siihen sovelletaan hallinnon yleislakeja (HE
158/2021 vp s. 9).

Esityksen luvussa 11.3 sivulla 125 tarkastellaan Huoltovarmuuskeskuk-
selle sdadettavia tehtavia PL 124 8:n yhteydessa. PL 124 § koskee jul-
kisen vallan kayttoa sisaltavien tehtavien saatadmista muulle kuin viran-
omaiselle. Ratkaisu ei ole looginen, koska Huoltovarmuuskeskus on
viranomainen. Asiaan kiinnitti huomiota myds oikeuskanslerinvirasto
laintarkastuslausunnossaan, mutta huomautusta ei nahdéksemme ole
huomioitu esityksessa.

Edella esitettya ratkaisua Huoltovarmuuskeskuksen tehtavan osalta
puoltavat myds eduskunnan valiokuntien CER-direktiivin valmistelun
aikana asiassa antamat kannanotot, keskeisimpina seuraavat:

Talousvaliokunta on huoltovarmuusselontekoa (VNS 8/2022 vp) kasi-
tellessédén pitanyt luontevana ratkaisuna sita, etta
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Huoltovarmuuskeskus alan huoltovarmuuskysymysten kaytannoén jar-
jestgjana toimisi CER-direktiivin mukaisena kansallisena yhteyspis-
teena.

Tarkastusvaliokunta on puolestaan lausunnossaan (TrVL 4/2022 vp)
todennut CER-direktiivin implementointiin liittyen, etta direktiivia on
hyddynnettava suomalaisen huoltovarmuusmallin kehittamisessa tur-
vaamalla julkisen ja yksityisen sektorin valinen toimiva yhteistyd seka
nykyiset huoltovarmuustoiminnan rakenteet. Valiokunta on edelleen
painottanut, ettd CER-direktiivin taytantdonpanon yhteydessa on arvioi-
tava ja selvitettava huolella taman suhde olemassa oleviin rakenteisiin
eika paallekkaisia rakenteita tule luoda.

Viranomaisten tuki soveltamisalan yrityksille ja yritysten saama
lisdarvo

Kokonaisuutena esityksesta valittyy liiaksi vaikutelma, etta esitys palve-
lee ensisijaisesti turvallisuusviranomaisia niiden riskiarvioinneissa ja
paatoksenteossa. Koska kriittinen infrastruktuuri Suomessa on ennen
kaikkea yksityisten toimijoiden omistuksessa ja hallinnassa, tulisi huo-
mattavasti enemman keskittya siihen, minka lisaarvon kriittiseksi toimi-
jaksi maarittdminen yritykselle tuottaa. Nyt direktiivin edellyttama viran-
omaisten tuki soveltamisalan yrityksille ei ole esityksessa millaan tavoin
keskeisessa roolissa, vaikka se on direktiivin ydinta ja sen nain tulisi
olla sitd myds kansallisessa toimeenpanossa. Tama nakyy useissa
kohdin, mm. kriittisten toimijoiden tukeminen, poikkeamailmoitusmenet-
telyyn liittyva viranomaisten palaute ja tuki yrityksille, hyvin ohut sovel-
tamisalan yrityksia koskeva vaikutustenarviointi seka edella kuvattu
Huoltovarmuuskeskuksen ja huoltovarmuusorganisaation vahainen
rooli.

Viranomaisten valvontaresurssit ovat taysin riittamattomat. Esityksen
sivuilla 80—82 oleva taulukko kertoo selvésti sen, miten asiassa tulee
kaymaan, mikali valvontaan ja tukeen ei saada lisarahoitusta tai mikali
uusia esityksen mukanaan tuomia lakisaateisia tehtavia ei voida priori-
soida kaytettavissa olevien maararahojen ja resurssien puitteissa. Lop-
putuloksena tuki soveltamisalaan kuuluville kriittisille toimijoille tulee
olemaan riittdmaton ja tuen puuttuessa velvoitteet muodostuvat enem-
man hallinnolliseksi taakaksi kuin todellista lisdarvoa tuottavaksi teke-
miseksi. Suomen valtiolla EU:n jAsenmaana on direktiivin mukaan vel-
vollisuus jarjestaa yrityksille tukea ja niilla tulee nain olla myds tosiasial-
linen kyky siihen silloin, kun apua tarvitaan.

Sektorikohtaisen valvonnan hajauttaminen sektoriviranomaisille on si-
nallaan perusteltua, koska nykyiset valvovat sektoriviranomaiset tunte-
vat viranomaisista parhaiten toimialan erityispiirteet. Koska riskiarvioin-
tia koskevat vaatimukset (esityksen 3 luvun 148 ja 158) on direktiivissa
ja myds esitetyssa kansallisessa laissa hyvin yleistasoisesti kuvattu,
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olisi ensiarvoisen tarkeaa varmistaa vaatimusten yhdenmukainen tul-
kinta kaikilla toimialoilla siten, etta edellytetyt riskinarvioinnit saavat
mahdollisimman saman, ennakollisesti kuvatun sisallon. Nyt se nayttaa
erittdin epatodennékdiseltd johtuen riittamattomasta resurssoinnista.
Riskiarvioissa edellytetddn huomioitavan myds kansallinen riskiarvio ja
muut merkittavat tietolahteet. Viime mainittu on kuitenkin hyvin epétéas-
mallisesti kuvattu. Edella mainittuja ei myoskaan ole kytketty direktiivin
tavoin jasenvaltion viranomaisten kriittisille toimijoille toimittamiin tietoi-
hin. Kriittisen toimijan tulee huomioida laajalti erilaisia tietoja, mutta
laissa ei sdadeta viranomaisille velvollisuuksia huolehtia ao. tietojen toi-
mittamisesta riskiarvioiden laadintaa tai resilienssitoimien suunnittelua
varten. Tama pitéisi ehdottomasti huomioida esityksessa ja viranomai-
silla tulisi olla velvollisuus toimittaa mainitut tiedot.

Yritykset raportoivat laajasti, ettéa viranomaiset tiedustelevat niilta jo ny-
kyisin paljon turvallisuuteen liittyvia tietoja, mutta niilla on vaikeuksia
saada toimintaa ja paatoksentekoa tukevia tietoja viranomaisilta edes
kysyttaessa. Taman on muututtava, koska kriittisen infrastruktuurin yri-
tykset ovat esimerkiksi laaja-alaisessa / hybridivaikuttamisessa yhta
lailla etulinjassa ja tarvitsevat varautumisensa tueksi samaa tietoa kuin
turvallisuusviranomaiset. Kaikissa esityksen olennaisissa kohdissa tuli-
sikin siksi varmistaa viranomaisia velvoittava kytkenta takaisin sovelta-
misalan yrityksiin: miten keréatty ja analysoitu tieto lopulta paétyy niiden
hyodyksi.

Kriittisille toimijoille suunnattava tuki ja tietojen toimittaminen niille hai-
rionsietokykynsa kehittamisessa tarpeellisista viranomaisten tilanneku-
vasta, uhka-arvioista ja -analyyseista seka muista vaarantavista tilan-
teista tulee ehdottomasti kirjata velvoittavaan muotoon, jotta direktiiviin
edellyttamat velvoitteet Suomen valtiolle tayttyvat.

Siséisen turvallisuuden rahastoja olisi todennakoéisesti mahdollisuus
kayttaa tukeen kriittisille toimijoille, mutta tasta ei esityksessé todeta
mitaan.

huomiot

Toivomme valiokunnan liséksi kiinnittdvan huomiota hallituksen esityk-
sessa erityisesti seuraaviin yksityiskohtaisempiin huomioihimme:

- Kansallisen turvallisuuden strategia ei ole oikea dokumentti CER-
direktiivin 4 artiklan edellyttdmaksi kriittisten toimijoiden hairibnsieto-
kykya koskevaksi strategiaksi. Tuon strategian tulee edustaa sita
kokonaisuutta, mistd suomalaisen yhteiskunnan kokonaisturvalli-
suuden ja huoltovarmuuden malleissa on kysymys; laaja-alaisesta
koko yhteiskunnan kattavasta yhteistydsta, jonka fokus on paljon
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laajempi kuin kansallisen turvallisuuden varmistaminen. Huomau-
tamme, etta kansallinen turvallisuus ja sen keskeiset viranomaistoi-
mijat on rajattu CER-direktiivin ja sen kansallisen toimeenpanoesi-
tyksen soveltamisalan ulkopuolelle.

Avaruusalalle ei ole nimetty valvovaa viranomaista ollenkaan.
Kansainvalisen vertailun tiedot muiden maiden CER-
toimeenpanosuunnitelmien osalta ovat osin vanhentuneita. Ar-
vioimme, ettd ne on laadittu kevaalla 2023, jolloin ei voinutkaan olla
kovin kattavaa kasitysta muiden maiden toimeenpanosuunnitel-
mista. Vertailutieto olisi erittain tarkedd nimenomaan ehdotetun
Suomen toimeenpanoratkaisun kannalta. Katsomme, etta vertailu
tulisi paivittaa.

Kriittisten toimijoiden hairibnsietokykya koskeva kansallinen suunni-
telma vahvistetaan esityksen mukaan lakisaateisené suunnitel-
mana. Lakisaateinen suunnitelma ei ole sama kuin laki. Esityksesta
ei selvasti ilmene, mik& on suunnitelmassa todettavien toimien vel-
voittavuuden suhde yksityisiin yrityksiin. Tuolla suunnitelmalla ei
voida luoda uusia tai laissa sdadettya korkeampia velvoitteita ja se
olisi nahdaksemme hyva todeta esityksessa.

Perusteluiden sivulla 104 todetaan, etté kriittiseksi toimijaksi nimea-
misella voi olla "merkitysta esimerkiksi kriisinkestavyyden strategi-
sen painopisteen asettamisessa”. Tatéa olisi syyta avata tehtya yksi-
tyiskohtaisemmin. Yritys toimii liikketaloudellisin periaattein omista
lahtokohdistaan. Mikali edellytetaan jotain selvasti tavanomaisesta
tasosta poikkeavaa, siihen liittyvat kustannukset tulisi ehdottomasti
korvata. Liséksi tulisi yleisesti huolehtia siita, ettd edellytetyt turvalli-
suustoimenpiteet eivat tukahduta innovaatiotoimintaa tai yritysten
kasvua, vaan painvastoin tukevat niita.

Kriittisid toimijoita nimettdessa on 13 §:n mukaan pyydettava lau-
sunto aina SM:lta ja "tarpeellisessa laajuudessa muilta ministeridilta
seka muilta viranomaisilta ja Huoltovarmuuskeskukselta”. Nykyi-
sessa valtionhallinnon rakenteessa valvova sektoriviranomainen ja
Huoltovarmuuskeskus tuntevat parhaiten toimialojen erityispiirteet ja
niill& toimivat yritykset. Nahdaksemme olisi perusteltua, etté naissa
tilanteissa niilta olisi aina velvollisuus pyytaa lausunto, jotta voidaan
varmistaa paras kaytettavissa oleva asiantuntemus paatoksen tu-
eksi. Sisaministeriolla ei ole syvallista tietoa naista asioista, eika se
toimi laajasti yritysrajapinnassa.

Poikkeamien ensi-ilmoituksen ja jatkoilmoituksen jakelu poikkeavat
toisistaan. Ehdotamme, etta kriittisille toimijoille jakelu olisi aina
sama ja vastaanottavat viranomaiset velvoitettaisiin huolehtimaan
tiedottamisesta muille viranomaisille. Lisaksi kannatamme, etta
poikkeamailmoituksille (NIS2, CER, GDPR) luotaisiin yksi ilmoitus-
kanava. Esimerkiksi tulevaisuudessa sama poikkeama laukaisee
raportointivelvollisuuden seka NIS2:n ettd GDPR:n perusteella.
Esitetyn 13 8:n 4 momentin mukaan asianomainen ministerio voisi
peruuttaa 1 momentissa tarkoitetun paatoksen, jos kriittinen toimija
ei enaa tayttaisi maarittamispaatoksen edellytyksia. Paatos on
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luonteeltaan hallintopaatds. Kun lakisdateisia perusteita kriittiseksi
toimijaksi nimittdmiselle ei enda ole, olisi hallinnon suhteellisuuspe-
riaatteen mukaista, etta viranomaisella olisi velvollisuus peruuttaa
aiempi nimittamispaatos. Esityksen mukaan nimittamispaatos on
voimassa nelja vuotta. Jos velvollisuutta peruuttamiseen ei olisi,
voisi paatos olla ilman kriteerien tayttymista pahimmillaan lahes
nelja vuotta voimassa velvoitteineen.

Esitetyn 17 8:n mukaan poikkeaman jalkeen kriittisen toimijan tulisi
toimittaa yksityiskohtainen raportti viimeistaan kuukauden kuluttua
“tarvittaessa”. Esityksessa ei todeta, mik& taho maarittaa tarpeen.
Kolmannen momentin velvollisuus toimittaa valvovan viranomaisen
pyynnosta lisatietoja nayttaisi viittaavan eri asiaan.

Esitetyn 20 8n mukaan valvovalla viranomaisella olisi oikeus kayt-
taa tarkastuksen yhteydessa apunaan ulkopuolista asiantuntijaa,
johon sovellettaisiin rikosoikeudellista virkavastuuta koskevia saan-
noksia ja vahingonkorvausvastuuta vahingonkorvauslain mukai-
sesti. Tarkastuksessa kasitellaan erittain sensitiivisia kohdeorgani-
saation turvallisuuteen liittyvia tietoja. Mielestdmme esityksessa tu-
lisi liséksi todeta tarkemmin, millaisia toimijoita voidaan kayttaa
apuna ja miten heidan luotettavuutensa varmistetaan etukateen,
esimerkiksi edellyttamalla, etta asiantuntija on turvallisuusselvitetty.
Myds mahdolliset jaaviyskysymykset tulisi huomioida, tulee esimer-
kiksi varmistaa, ettei asiantuntija ole aiemmin konsultoinut kohdeor-
ganisaatiota samoista kysymyksista. Tastékin olisi syyté todeta pe-
rusteluissa.

Esitykseen sisaltyy myos esitys eraiden alusten ja niitd palvelevien
satamien turvatoimista ja turvatoimien valvonnasta annetun lain
muuttamisesta. Huomautamme, etté sen 2 a luvun 7 g 8:ssé esitetty
turvallisuusselvitysprosessi ei ole nykyisen turvallisuusselvityslain
kaytannon mukainen, jota noudatetaan kaikissa muissa tapauk-
sissa. Nykyinen turvallisuusselvityslaki lahtee siita, etta selvityksen
hakijana on aina se taho, jonka intressia suojataan, eli esimerkiksi
suojattavan tiedon omistaja. Hakija ei siis valttdmatta ole selvityk-
sen kohdehenkilon tydnantaja. Tama on tyypillinen tilanne toimeksi-
antosuhteissa, joissa toimeksisaaja toimeksiannosta kasittelee asi-
akkaan, paamiehen suojattavaa tietoa. Tall6in padmies hakee tur-
vallisuusselvityksen toimeksisaajan henkildstdsta. Jos selvityksessa
nousee esiin merkityksellisia tietoja, Suojelupoliisi ilmoittaa ne har-
kintansa mukaan hakijalle, jolla puolestaan ei ole oikeutta kertoa
niitd edelleen tydnantajavastuussa olevalle toimeksisaajalle. Tasta
seuraa tydoikeudellisesti vaikeita tilanteita. Nyt kuitenkin esitetaan,
ettd satamien osalta hakijana olisi aina satamanpitaja, myos niiden
tietojen osalta, joiden suojaamisintressi on muulla taholla, esim. las-
titiedot, jotka ovat ahtausoperaattoriyrityksen tietoa ja joihin sata-
manpitajalla ei ole edes paasya. Mikali selvityksesséa nousisi esiin
merkityksellisia tietoja, satamanpitéjalla olisi esityksen mukaan oi-
keus salassapitosaanndsten estamatta ilmoittaa nuo tiedot myds
tydnantajavastuussa olevalle.
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Turvallisuusselvityksia koskeva 29 8§ tulisi mielestamme ulottaa kos-
kemaan myds digitaalista infrastruktuuria. Viittaamme talta osin Tie-
toliikenteen ja tietotekniikan keskusliitto FiCom ry:n valiokunnalle
toimittamaan lausuntoon.

Esityksessa ei ole kuvattu kovin selvasti, miten kansallinen strategia
(uuden lain 5 8) ja riskiarviointi (6 8) valmistellaan. Esitykseen olisi
syyta lisata, ettd nama tulee kasitella laajapohjaisessa yhteistytssa
eri ministerididen ja muiden viranomaisten seka yksityisen sektorin
kanssa.

Esitetty 48:n 4) -kohta vastaa sanamuodoltaan direktiivin suo-
menkielista versiota. Suhteessa englanninkieliseen direktiiviin

sen kaannoksessa on kuitenkin pieni poikkeama. Selvyyden

vuoksi kansallisessa laissa tulisi selvasti todeta, etta poik-
keamailmoitusprosessi koskee vain merkittavia poikkeamia, on
kyseessa sitten hairion uhka tai jo toteutunut hairio.

Esityksen 19 8:ssa ei ole viittauksia DORA- ja NIS2 -valvoviin vi-
ranomaisiin tai niitd koskeviin lainkohtiin, vaikka ne nahdak-

semme tulisi mygs tassa yhteydessa mainita mainittujen sdados-
ten keskinaisten kytkentdjen vuoksi.



