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Liikenne- ja viestintaministerion lausunto
hallintovaliokunnalle

Hallintovaliokunta on pyytanyt liikenne- ja viestintaministeri6lta asiantuntijalausuntoa hallituksen
esityksesta eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi (HE 205/2024 vp).

Liikenne- ja viestintdministerio kiittda lausuntopyynnosta ja lausuu esityksesté kunnioittavasti
seuraavaa.

Yleiset huomiot esityksesta

Liikenne- ja viestintdministeri® kannattaa hallituksen esitysta ja pitaa sita tarpeellisena
tdydennyksend suomalaiseen varautumista koskevaan lainsaadantoon.

Kriittiseen infrastruktuuriin kohdistuvat uhat ovat konkretisoituneet merkittavasti vime aikoina ja
tarve kriittisen infrastruktuurin suojelemiseen on tunnistettu myds EU:ssa. Suomessa varautumista
koskevaa lainsdadantdd ja kaytantdad on jo entuudestaan monella yhteiskunnan nékdkulmasta
kriittisella toimialalla, kuten esimerkiksi teleyrityksia koskevassa lainsdddanndssa. Suomen
erityinen vahvuus on perinteisesti ollut myéds elinkeinoeldamén ja viranomaisten keskindinen
yhteistyd varautumisasioissa. Tasta huolimatta kriittisen infrastruktuurin suojaamiseen on tarvetta
varautua myos uudella lainsdadannélla. Kasilla oleva uusi laki olisi tdrke& nimenomaan siité
syysta, etta se tdydentaisi lainsaadantta sellaisilla toimialoilla, joissa varautumisesta ei ole viela
erityislainsdadantdd olemassa.

Varautumisvelvollisuudesta

Esityksen keskeisin velvoite on kriittisen infrastruktuurin toimijoille lain 15 §:ss& asetettu velvoite
vahvistaa omaa hairionsietokykyaan erilaisilla teknisilla, organisatorisilla tai muilla turvallisuuteen
liittyvilla toimenpiteilla. Tama tarkoittaa kaytdnndssa lakisdateista varautumisvelvoitetta erilaisiin
normaaliolojen hairidtilanteisiin. Toimijan on huolehdittava varautumisestaan kaikilla kaytettavissa
olevilla keinoilla, muun muassa infrastruktuurin fyysiselld suojaamisella tai vaikkapa lisddmalla
yrityksen organisaatioturvallisuutta erilaisin toimenpitein. Saantely on tarpeen ja tervetullutta
erityisesti niilla toimialoilla, joilla varautumisvelvoitteesta ei ole entuudestaan sdadetty toimialaa
koskevassa erityislainsdddanndssa.

Varautumisvelvollisuus on suomalaisessa lainsdddanndssa jo varsin laajalti kaytdssa oleva
velvollisuus erityisesti yrityksille, joiden tuottamista palveluista ollaan riippuvaisia yhteiskunnassa
laajemmin. Lakisaateinen varautumisvelvollisuus on ollut jo pitkddn muun muassa
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viestintdmarkkinoita, sdhkdmarkkinoita seka viimeisimpana rahoitusmarkkinoita koskevassa
erityislainsdddanndssa. Myds EU:ssa on monella toimialalla valmisteilla varautumista koskevaa
uutta EU-lainsdadant6ad. Varautuminen ja siitd aiheutuvat taloudelliset kustannukset mielletd&n
siten jo monella elinkeinotoiminnan alalla vaistamattéméksi osaksi toimintaa.

Tarvittavat taloudelliset panostukset yksittaisten kriittisten yritysten toimintavarmuuteen
hairidtilanteissa ja erilaisissa poikkeusoloissa ovat nykyinen turvallisuustilanne huomioon ottaen
erittdin perusteltuja ja tarpeen yhteiskunnan nadkékulmasta. Varautuminen parantaa myos
elinkeinonharjoittajan oman toiminnan luotettavuutta. Pitkalla aikavalilla tama toimii myds yrityksen
itsensa hyodyksi lisatessaan yrityksen asiakkaiden luottamusta yrityksen palveluihin.

Satamia koskeva saantely

Hallituksen esityksessa ehdotetaan ulkomaanliikenteen satamien satamanpitdjille asetettavan
velvollisuus varmistaa, ettd sataman turvallisuuden kannalta kriittisiin tietoihin ja tietojarjestelmiin
on paasy vain sellaisilla tyontekijaryhmilld, joiden nuhteettomuus ja luotettavuus on varmistettu
henkiloturvallisuusselvityksella. Selvittdmisvelvollisuus voi olla laajempi, jos se on erittain tarkeda
valtion turvallisuuden suojaamiseksi tai jarjestaytyneen rikollisuuden ennalta ehkaisemiseksi.

Liikenne- ja viestintavirastolle annettaisiin toimivalta paatokselldan tdsmentéd, mitd satamien
tietoja ja tietojarjestelmia pidetééan turvallisuuden kannalta kriittisind. Osana asian valmistelua
viraston tulisi kuulla satamanpitéjaa ja muita toimivaltaisia viranomaisia.

Liikenne- ja viestintdministeri® kannattaa ehdotettua sdantelyratkaisua ja pitaa sita tarpeellisena ja
perusteltuna satamien henkil6turvallisuuden kehittamiseksi.

Esityksen yhteys NIS 2 -direktiiviin ja HE 57/2024 vp

Ministerio tuo esiin, etté esitykselld on yhteys Euroopan parlamentin ja neuvoston direktiiviin (EU)
2022/2555 toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 —direktiivi). NIS 2 -direktiivin kansallista
taytantdonpanoa koskee eduskunnassa vireilla oleva hallituksen esitys HE 57/2024 vp.

CER- ja NIS 2 -direktiivii koskevia ehdotuksia on kasitelty samanaikaisesti EU:ssa. Lisaksi
direktiivien kansallisen taytantdénpanon valmistelussa on tehty poikkihallinnollista yhteisty6ta
siséaministerion ja likenne- ja viestintaministerion valilla.

Ministerio toteaa, ettéd NIS 2 -direktiivi edellyttdd, ettd sen mukaisia velvoitteita kyberturvallisuutta
koskevasta riskienhallinnasta ja merkittavien poikkeamien raportoinnista sovellettaisiin myés CER-
direktiivin nojalla maaritettaviin kriittisiin toimijoihin (NIS 2 -direktiivin 2 artiklan 3 kohta). Télta osin
NIS 2 -direktiivi tAydent&a kriittisille toimijoille CER-direktiivin nojalla asetettavia velvoitteita. Lisaksi
CER- ja NIS 2 -direktiiviin siséltyy sdanndksid niiden mukaisten toimivaltaisten viranomaisten
valisesta yhteistydsta. Kasiteltdvana olevaan hallituksen esitykseen ei siséally ehdotuksia NIS 2 -
direktiivin mukaisten velvoitteiden soveltamisesta kriittiseen toimijaan. Nain ollen CER- ja NIS 2 -
direktiivien kansallista tAytédnt66npanoa olisi tarpeen tdydentdéd kuvatun yhteyden osalta.
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Hallituksen esityksen jaksossa 10 todetaan, etta valtioneuvosto valmistelee erikseen esityksen
teknisistad lainsdddantdmuutoksista, jotka ovat tarpeen ehdotetun kyberturvallisuuslain (HE
57/2024 vp) velvoitteiden soveltamiseksi kriittisiin toimijoihin NIS 2- ja CER-direktiivien
edellyttdmalla tavalla. Ministerio toteaa, ettda taman esityksen valmistelu on kéynnissa ja CER-
direktiivin taytant6onpanon aiheuttamat muutokset ehdotettuun kyberturvallisuuslakiin on tarkoitus
saattaa eduskunnan kasiteltdvaksi mahdollisimman pian erilliselld hallituksen esityksella.

Ministerio ehdottaa, ettéd eduskunta harkitsisi mahdollisuuksien mukaan esityksen kasittelyn
yhdistamistd my6hemmin annettavaan samaa asiaa koskevaan esitykseen. Liséksi ministerio
toteaa, ettd tdssa yhteydessd CER-direktiivin tytantddnpanoa ei ole tarpeen tdydentaa edella
kuvattujen seikkojen osalta, koska valmisteilla on erillinen esitys asiasta. Lopuksi ministerio toteaa,
ettd lainsdadantoteknisista syistd muutoksia ei ole voitu sisallyttda kyberturvallisuuslakia
koskevaan hallituksen esitykseen HE 57/2024 vp.

Ministerio toteaa, ettéd NIS 2 -direktiiviin perustuvien velvoitteiden soveltamisesta aiheutuu
kustannuksia erityisesti sellaiselle kriittiseksi maaritettavalle toimijalle, joka ei olisi ennalta kuulunut
kyberturvallisuuslain soveltamisalaan. Tallaisia toimijoita olisivat kriittiseksi maaritettavét pien- ja
mikroyritykset sekd CER-direktiivin soveltamisalaan kuuluvat laadketukkukaupat tai julkisen
likenteen harjoittajat.

Ministerio pitda tarkednd, etta kyberturvallisuuslaki ja sen mukaiset velvoitteet voidaan saattaa
voimaan mahdollisimman pian. NIS 2 -direktiivin kansallisen taytdntdonpanon maardaika on
paattynyt lokakuussa 2024. Komissio on jo aloittanut rikkomusmenettelyn Suomea vastaan
direktiivin puutteellisesta taytantdonpanosta marraskuussa 2024.
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